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METODOLOGIA Y REQUISITOS BASICOS PARA LA ADQUISICION E
IMPLEMENTACION DE SISTEMAS DE INFORMACION

La Corporacién para la Supervision y Seguro de Cooperativas de Puerto Rico
(COSSEC) es el organismo regulador de las cooperativas y asegurador del
sector de ahorro y crédito. Como parte de los requisitos del seguro de acciones y
depositos las cooperativas de ahorro y credito deben poseer sistemas de
informacidén mecanizados.

Con relacién a este requisito, los sistemas deben ser efectivos, contar con una
buena estructura de seguridad y controles internos, entre otros aspectos. Estos
les permitiran operar eficientemente y salvaguardar la informacion de sus socios
y depositantes.

En las auditorias de sistemas de informacién llevadas a cabo por la Corporacion
hemos observado que varias de las instituciones aseguradas han cambiado sus
sistemas de informacion sin llevar a cabo los pasos bésicos que conlleva este
proceso. La falta de planificacion, supervision y andlisis han ocasionado en
algunas instituciones pérdidas en la disposicion de sus equipos y han afectado,
adversamente, sus operaciones en diferentes aspectos. :

WWW.cossec.com info@cossec.gobierno.pr
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La Corporacion con el fin de disminuir los riesgos que puedan ocurrir en la
adquisicién o cambio de sus sistemas de informacion hemos establecido un
protocolo de procesos y procedimientos que deben poner en practica al
identificar, analizar, evaluar e implementar nuevas alternativas informaticas que
les ayuden a cumplir con las necesidades de la Institucién y requerimientos de
los usuarios.

La adquisicién, desarrollo y mantenimiento de los nuevos sistemas de
informaciéon deben asegurar que los requerimientos de la Cooperativa sean
satisfechos. A continuacién les presentamos un diagrama sobre los procesos
que deben seguir al adquirir e implementar un nuevo sistema de informacion.
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Diagrama de Flujo de la Metodologia
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A. Viabilidad/Factibilidad — En esta Fase, la Cooperativa debe iniciar un
analisis para definir las necesidades e identificar alternativas para
resolverlas. Entre los elementos mas importantes se encuentran:

v Definir cuales son las necesidades por la cual deben tomar la decision
de adquirir una nueva aplicacion.

v' Beneficios estratégicos de implementacion (costo beneficio), tomando
en cuenta el aumento en la productividad o en evitar costos futuros.
Estos beneficios pueden ser tangibles e intangibles.

v" Estimar la recuperacién de los costos incurridos en la implementacion
de la nueva aplicacion (Retorno de Inversién).

Presupuesto disponible para la adquisicién e implementacion.
Definir la infraestructura necesaria para la solucion.

Definir la fecha de implementacién de la solucion.

b N N NN

Determinar cual es la importancia del proyecto dentro de la Institucidén
y como se relaciona con el Plan Estratégico vigente en ese momento.

v" Mantener minutas y actas de todas las reuniones.

Antes de tomar alguna decision, la Cooperativa debera formar un Comité
Evaluador/Implementador que analice las necesidades de la Cooperativa
y recomiende, de ser necesario, la adquisicion y/o implementacion de un
nuevo sistema de informacion. Este comité podra estar compuesto por
personal gerencial y administrativo, personal del departamento de
informacién o por un recurso externo como consultor, proveedor y un
representante de la Junta de Directores. La funcion del Comité sera
evaluar la adquisicion de un nuevo sistema de informacién y evaluar las
posibles compafiias proponentes. EI Comité Evaluador/implementador
hara las debidas recomendaciones a la Junta de Directores sobre la
compariia a ser seleccionada para adquirir el nuevo sistema de
informacion de Ila Cooperativa. De este comité recomendar la
adquisicion e implementacion de un nuevo sistema de informacion, el
mismo nombrara a un Gerente de Proyecto, que podria ser un recurso
interno de la Cooperativa o un consultor externo y seria parte de este
Comité.

El resultado debe presentarse en un Informe que incluya todos los
elementos antes mencionados tomando en cuenta los costos, beneficios,
riesgos, recursos requeridos e impacto en la Institucién.
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Una vez aprobado la adquisicion e implementacién de un nuevo sistema
de informacién, el Comité integrado sera responsable de dar seguimiento
al proyecto de manera que el mismo sea auditado de manera continua
hasta ser completado a satisfaccion de la Cooperativa y dentro del
presupuesto.

Organiqgrama:

Es un representante de la Junta de Directores, preferiblemente
con conocimiento en Sistemas de Informacion. Se compromete
con el proyecto y aprueba los recursos necesarios. Este grupo
se reunira con el Gerente de Proyecto para el seguimiento del
proyecto, de manera tal que el progreso del mismo sea auditado .
de manera continua.

Comité Timén (“IT Commette”)

Junta de Directores

Experiencia en la metodologia de adquisicion e implementacion
(“System Development Life Cicle”). Provee direccion general
del proyecto, es la persona responsable de todos los informes,
tales como: cronograma (“scheduling”), control del tiempo,
entrenamiento de los usuarios, costos y es responsable que el
proyecto permanezca en direccion. Esta persona reunird y
mantendra informados a los Comités.

Gerente de Proyecto

Es un representante de cada departamento impactado por el
proyecto, el cual trabajara con la definicibn de los
requerimientos del Sistema. Ademas, asistira en la toma de
decisiones en la adquisiciéon y pruebas de aceptacion antes de
migrar a produccién. Este grupo se reportara al Gerente de
Proyecto.

Comité de Usuarios

B. Requerimientos del Sistema — Los requerimientos de los usuarios estan
identificados con la especificacion de los requerimientos del Sistema.

La Cooperativa debe tomar en consideracion los siguientes elementos:
v' Documento de definicibn de requerimientos detallados por
departamentos por el Comité de Usuarios u otros requisitos de la

Cooperativa presentado al Gerente de Proyecto.

v' Convertir los requerimientos del usuario en requerimientos del
Sistema.

v Resolver conflictos entre los requerimientos y los recursos disponibles.

v' Compromiso de la Alta Gerencia para patrocinar el proyecto.
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v’ Los diagramas de flujo (‘flowchart”) de datos y el disefio
representando graficamente los requerimientos seleccionados.

Esta seccion es la mas importante en la seleccion de la aplicacion.

C. Adquisicion del Sistema - Deben comenzar la Fase de Adquisicion una
vez hayan identificado todos los requerimientos necesarios para adquirir la
aplicacion. Entre algunos de los elementos a considerar estan los siguientes:

1.

La Cooperativa debe enviar una Requisicién de Propuesta (“Request for
Proposal’) a mas de dos proveedores que tengan disponibles
aplicaciones dirigidas a instituciones financieras. En la requisicion deben
solicitarles a los Proveedores la siguiente informacion:

v/ Cumplimiento de la aplicacion con los Requerimientos de Leyes,
Regulaciones Estatales y Federales para las Cooperativas de
Ahorro y Crédito de Puerto Rico.

Requerimientos del Comité Evaluador/Implementador

Referencias de clientes

Estados Financieros de los Proveedores.

Cumplimiento con SSAE 16, (Anteriormente SAS 70), el estandar
para auditar organizaciones de servicios,

Documentacion completa de la aplicaciébn por escrito y con
antelacion a la decisiéon.

Soporte técnico del vendedor incluyendo el grupo de trabajo.
Disponibilidad del Cédigo Fuente (“Software Escrow Agreement”)
NuUmero de afios de experiencia en el Sistema.

Lista de actualizaciones recientes en el Sistema.

Certificaciones de aceptacion del Sistema.

DN N N N N Y N NN

La Cooperativa debe evaluar cada uno de estos elementos solicitados en
las propuestas y seleccionar solo los proveedores que se destaquen
entre los demas y solicitarles presentaciones de sus productos. El
Comité de Usuarios debe estar presente para evaluar las aplicaciones.

2. Evaluacion de Proveedores - ElI Comité Evaluador/Implementador y el

Gerente de Proyecto, como una medida deseable y de ser posible,
deberan visitar alguna Institucion Financiera que tenga instalada la
aplicacion para verificar como funciona la misma y conocer la ejecucion
de la aplicacién en un ambiente en produccion. Algunas de las
preguntas mas relevantes son:
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Grado de satisfaccion de la institucion financiera con la
aplicacion.

Tiempo de implementacién requerido.

Proceso de implementacion.

Cumplimiento del presupuesto.

Tiempo y calidad de respuesta en el Area de Soporte.
Si la Cooperativa recomienda la aplicacion.

3. El Comité de Usuarios, debe presentarle al Gerente de Proyecto todas las
observaciones obtenidas en las presentaciones para asi seleccionar la
aplicacion. Previo a la seleccion de la aplicacion deseada, es importante
presentarles al Proveedor todas las observaciones obtenidas del Comité
de Usuarios para asegurar que puedan ser consideradas al momento de
obtener la aplicacion, especificamente, si el Proveedor puede cumplir con
los cambios sugeridos por el Comité de Usuarios.

4. El Comité de Usuarios debe presentar un Informe al Gerente de Proyecto
de las observaciones encontradas.

5. Seleccionar Proveedor - El paso final para la adquisicion es firmar un
Contrato de Adquisicion que especifique los siguientes puntos:

v

v

Descripcion especifica de los productos que se van a
entregar.

Fechas de compromisos para la entrega de la aplicacion.
Esto incluye cualquier cambio que se vaya a realizar en la
aplicacion presentada en la Fase de Requerimiento por el
Comité de Usuarios antes de la instalacion. Pueden
establecer una clausula en el contrato donde penalicen al
Proveedor por no cumplir con el tiempo determinado en la
implementacién del Sistema.

Compromiso de entrega de documentos, flujo grama
(“flowchart”) de la aplicacién, licencias, manuales,
seminarios, “upgrade”, entre otros.

v' Garantias de los codigos fuentes de la aplicacion por si el

Proveedor dejare de existir (“Software Escrow Agreement”).!

v" Descripcién del Soporte Técnico que se brindara una vez

terminada la instalacion.

Garantia de poder copiar el Sistema y Mantenerlo en otro
ambiente con el propésito de Continuidad de Negocios y
Plan de Recuperacion a Desastres.

! “Software Escrow Agreement” — es un contrato entre el Proveedor, un tercero de confianza y la
Cooperativa sobre la garantia de los cédigos fuentes de la aplicacion, por si el Proveedor dejare

de existir.
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v' Acuerdos de mantenimiento.

v' Compromisos de pagos por la Cooperativa de acuerdo a
cada Fase finalizada por los Proveedores “pagos por fases”.

v El contrato debe ser negociado reduciendo los costos y
tiempo de entrega. Al iniciar el proceso de negociacion,
deben tener presente lo siguiente:

2 Mantenga otras propuestas recibidas de otros
proveedores para asi poder negociar.

2 Analizar el contrato y asegurarse que incluya todo lo
prometido durante el proceso de la compra.

v’ El asesor legal de la Cooperativa debe revisar el contrato
antes de que éste sea firmado. Luego debe ser firmado por
la Junta de Directores.

D. Pruebas - Las pruebas se utilizan para validar y verificar que el sistema de
informacion seleccionado realiza las funciones por las cuales fue adquirido. La
Cooperativa debe asegurarse, como parte del proyecto de desarrollo,
implementacién o modificaciones del sistema de informacién, que se conserve la
documentacion de los resultados de las pruebas del sistema adquirido.

Algunas de las pruebas mas importantes se encuentran:

1.

Pruebas de Seguridad — Pruebas disefiadas para asegurarse que en la
nueva aplicacion se incluyeron controles de acceso apropiado y no
contenga alguna debilidad de seguridad que pudiera comprometer otros
sistemas.

Prueba de Estrés/ Volumen — Probar una aplicacién con cantidades
sustanciales de datos para evaluar su rendimiento en horas picos, como
por ejemplo dias de cobros, fin de mes.

Pruebas Paralelo - Introducir datos de pruebas en dos sistemas: la
aplicacién modificada y una aplicacién original y comparar los resultados
tomando en cuenta el costo beneficio de la prueba.

Pruebas de Validacién/Funcionabilidad — Probar la funcionabilidad de la
aplicacion contra los requerimientos detallados para asegurarse que la
aplicacién haya sido construido este acorde con los requerimientos de la
Institucion.

Pruebas de Integracién/Interface — Viabilidad de que el Sistema sea lo
suficientemente flexible como para poder compartir informacién con otros
Sistemas, segun las necesidades y requerimientos definidos.
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6. Prueba de Controles de Calidad — Esta prueba se realiza para asegurar
que la aplicacion mantiene controles de calidad incluyendo lo siguiente:

v" Funcionabilidad,
v Seguridad,

v" Portabilidad,

v" Tolerancia a Fallas,
v Estabilidad.

Se recomienda que certifiquen o acrediten la aplicacion antes de pasarla
a produccion para determinar la efectividad de la aplicacion y asi lograr
sus objetivos y establecer un nivel apropiado de controles y seguridad en
la aplicacion.

7. Pruebas de Aceptacién Final (“User Acceptfance Testing”) - Es una
prueba de aceptaciéon donde el Comité de Usuarios evalia todos los
cambios realizados por el Proveedor de acuerdo a los requerimientos,
especificaciones, seguridad y requisitos sometidos por los usuarios de la
Cooperativa en la Fase de Requerimientos. Deberan asegurar, como
parte de las pruebas de aceptacion final o de aseguramiento de calidad
de sistemas de informacién nuevos o modificados, una evaluacién y
aprobacion formal de los resultados de las pruebas por parte de la
Gerencia de los departamentos usuarios afectados y de Sistemas de
Informacion. Las pruebas deben cubrir todos los componentes del
sistema de informacién (software de aplicacion, instalaciones. Sin la
aceptacion de esta prueba, la aplicacion no puede ir a produccion.

E. Conversion- En esta Fase se debe requerir que el plan de conversiéon de
datos esté preparado, definiendo los métodos de recoleccion y verificacion
de los datos que seran convertidos e identificando y resolviendo cualquier
error encontrado durante la conversion. Las pruebas a ser desarrolladas
incluyen la comparacioén, del archivo original, y el convertido, revision de la
compatibilidad de los datos transformados con el nuevo sistema, revisiéon de
los archivos maestros después de la conversion para asegurar la precision
de los datos de los archivos maestros y asi asegurar que las transacciones
realizadas actualicen tanto a los archivos maestros antiguos como los nuevos
durante el periodo entre la conversion inicial y la implementacion final.
También deben verificar detalladamente, los procesos iniciales del nuevo
sistema para confirmar una implementaciéon exitosa tomando en cuenta lo
siguiente:

v Determinar cuales datos deben ser convertidos mediante la ejecucioén
de programas y cudles deben ser procesasdos, manualmente.
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F.

v Depuracion de datos innecesarios, incompletos o incorrectos, por
ejemplo, Nombre, Direcciones, Campos de Fechas, Campos de
Seguro Social, Niimero de Socio, entre otros.

v Reportes de excepciones que registren cualquier data que no pueda
ser convertido automaticamente.

v’ Control de totales de los archivos maestros de la aplicacién original a
la nueva aplicacion.

Seminarios - Todos los usuarios que utilizaran la aplicacion deben tomar
seminarios antes de su implementacién. El Gerente de Proyecto debe
preparar un cronograma (“schedule”) de los seminarios que deben tomar los
usuarios. Deben asegurar que desarrollen materiales de entrenamiento
adecuados como parte de cualquier proyecto de desarrollo, implementacion o
modificacion de sistemas de informacién. Estos materiales deberan
enfocarse al uso del sistema en la practica diaria.

Implementacion - En esta Fase todas las pruebas, migracién, seminarios
deben haber sido realizados exitosamente. Si la aplicaciéon no recibié
cambios en programacion, se debe certificar realizando una prueba de
aceptacion del usuario antes de la implementacion.

Post — Implementaciéon — Luego que la nueva aplicacién haya estado
operando, por lo menos durante un periodo de seis meses a un afio, deben
evaluarlo para determinar si la aplicacion ha logrado lo siguiente:

v" Los requerimientos adquiridos en especial atencién a la utilizacién y la
satisfaccién de los usuarios.

v" Luego de un periodo de tiempo, deben evaluar las medidas del costo
beneficio o el Retorno de la Inversion (ROI) presentado en la primera
Fase (Viabilidad/Factibilidad).

v Someter recomendaciones de las deficiencias encontradas en la
aplicacién una vez ha sido implementado.

v" Mantener las solicitudes de cambios a los programas que se han
realizado después de la implementacion.

v Se debe llevar a cabo una auditoria externa posterior a la
implementacién dirigida a los controles de los procesos de desarrollo e
implementacion.
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Mantenimiento - Es la Ulitima Fase donde se debe contemplar un
mejoramiento continuo de la aplicacién hasta que nuevamente la Cooperativa
tomara la decisiéon de adquirir una nueva aplicacion.

Desde que una aplicacibn es puesta en produccion, se realizan
mantenimiento y cambios los cuales deben tener en cuenta unos
procedimientos para realizar y registrar estos cambios “Procedimientos de
los Cambios en Aplicaciones”. Este procedimiento debe incluir:

1. Autorizacién de los cambios a los programas de produccién.

2. Mantener las solicitudes de cambios almacenadas con la documentacién
del programa modificado. Las solicitudes de cambios deben contener,
como minimo, la siguiente informacion:

Numero de control de la solicitud.

Fecha de Solicitud.

Nombre del Solicitante.

Departamento

Descripcién del cambio.

Razoén por la que esta solicitando los cambios.
Justificacion del cambio (Costo-Beneficio).
Aprobacién del Usuario.

Aprobacion del Supervisor.

AN N NA NN N NN

3. Documentacion de los programas modificados.

4. Reportes de auditoria de cambios o manejo de versiones de los
programas.

5. Controles de acceso a los programas de producciéon. Debe existir un
control de acceso a los programas de produccion, estos controles
generalmente son manejados por el programa de acceso a los servidores
0 equipo relacionado.

Como parte de nuestra funcién de educar y ofrecer ayuda técnica a las
cooperativas, en nuestra asamblea anual de 2011, la cual llevaremos a cabo la
Gltima semana de octubre, ofreceremos un seminario a todas las cooperativas
sobre el contenido de esta Carta Circular.
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Si poseen alguna duda sobre los procesos aqui detallados, pueden comunicarse
a nuestras oficina con el Sr. Gabriel Cordero Morales (CISA), Supervisor de
Auditoria de Sistemas de Informacién, al teléfono (787) 622-0957 o via correo
electrénico, gecordero@cossec.gobierno.pr.




