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AVISO SOBRE ESQUEMA DE FRAUDE EN COOPERATIVA

Saludos Cordiales. Durante los pasados dias una cooperativa hermana de ahorro y crédito ha sido
victima de un esquema de fraude el cual consiste en el robo de informacién en un cajero de ATH. La
utilizacion de una tarjeta de credito o débito, con el propésito de adquirir los datos contenidos en la
tarjeta por medio de dispositivos electrénicos llamados skimmers, para luego transferir la
informacién y realizar operaciones fraudulentas, fue la manera utilizada.

Es necesario que las cooperativas de ahorro y crédito informen a sus oficiales de servicio al cliente
sobre este esquema de fraude. De acuerdo con la informacién recopilada en la cooperativa afectada
y de los detalles del patrén de fraude, los individuos que estan realizando dicho esquema tienen
amplio conocimiento, ya que, estan utilizando métodos mas asertivos y dificiles de rastrear.

Recuerda, la clonacion de tarjetas de crédito o débito resulta una practica cada vez mas peligrosa ya
que los avances técnicos juegan a favor del delincuente.

Existen una serie de medidas recomendadas por las instituciones federales y estatales, las cuales
pueden brindar a sus socios y depositantes, con el fin de evitar el fraude mediante la clonacién de
tarjetas, alguno de ellos son:

e No pierdan de vista la tarjeta cuando realicen un pago. En las tiendas, restaurantes y
gasolineras deben pedir que les lleven la terminal movil para que realicen la transaccién
frente a la persona.

» Verificar que el comercio donde realizaran sus compra es seguro.

e Cuando utilicen un cajero automatico, deben revisar que la ranura en donde se inserta la
tarjeta no tenga algin objeto adicional o sospechoso, también deben revisar la ranura donde
sale el dinero. En caso de que noten algo raro, optar por no usarlo y reportalo. En la ma,yerra —
de los casos la tarjeta entra con dificultad. - i




o Llevar un registro de las transacciones y revisar los movimientos con frecuencia.

o Utilizar las notificaciones SMS o de la aplicacién para smartphones de la cooperativa para que
envien una alerta cuando se realicen cargos con la tarjeta.

o Si detectas cargos en tu estado de cuenta que no reconoces, de igual forma repértalo
inmediatamente.

Prevencion del Skimming en Cajeros Automatico

e Inspecciones regulares: Realizar inspecciones periddicas de todos los cajeros automaticos de
su red para detectar la presencia de dispositivos de “skimming” o cualquier otra anomalia.
Establecer procedimientos para garantizar que las inspecciones sean realizadas de manera
efectiva y sistematica.

e Capacitacion del personal: Asegurarse que todo el personal relacionado con el manejo y el
mantenimiento de los cajeros automaticos esté adecuadamente capacitado para reconocer y
reportar posibles dispositivos de “skimming” y otros tipos de fraudes.

¢ Tecnologia antifraude: Evaluar la implementacion de tecnologias de seguridad en sus cajeros
automaticos, como lectores de tarjetas con cifrado de datos y sistemas de detecciéon de
dispositivos de “skimming”, para prevenir la instalacién y el uso de dispositivos fraudulentos.

e Monitoreo de transacciones: Implementar sistemas de monitoreo de transacciones para
identificar patrones sospechosos y alertar a los socios en caso de actividad potencialmente
fraudulenta.

e Enviar mensajes de texto de alerta al teléfono celular (por ejemplo, Alertas de Transaccién de
ATH, Tarjeta de Crédito) del cliente para varios tipos de retiros.

e Comunicacion con los socios: Informar a los socios sobre el riesgo de fraude en cajeros
automaticos y proporcionar consejos y recomendaciones de proteccién.

e Informar a los socios que se comunique con la cooperativa para pregunta o problema
relacionado con la seguridad de sus transacciones.

e Migracion a Tarjetas de Chip y Cajeros Automaticos EMV1,

e Mantener récords de grabacion de transacciones por 6 meses.

Agradecemos el compromiso y cooperacién de todas las cooperativas. De tener alguna pregunta
sobre lo antes expuesto, o alguna situacién similar que identifiquen en sus cooperativas favor de
comunicarse al 787-622-0957, con el Sr. Pedro Roldan Roman.
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EMV-es un estdndar para hacer pagos seguros a nivel internacional. El elemento clave de-EMV esla
mnclusion de los datos digitales en cada transaccion. Esto hace que estos tipos. de transaccwnes
restlten absolutamente seguras y reduce el riesgo de fraude.
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