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EVALUACION DE LA INFRAESTRUCTURA PARA LA SEGURIDAD EN LOS
SISTEMAS DE INFORMACION

La Corporacion Publica para la Supervision y Seguro de Cooperativas de Puerto Rico
(COSSEC) es el organismo regulador de las cooperativas y asegurador del sector de
ahorro y crédito. Como parte de los requisitos del seguro de acciones y depésitos, las
cooperativas de ahorro y crédito deben poseer sistemas de informacion mecanizados,
con los cuales puedan llevar a cabo sus operaciones. Con relacion a este requisito, los
sistemas deben ser efectivos, contar con una buena estructura de seguridad y controles
internos, entre otros aspectos. Esto le permitira operar eficientemente y salvaguardar la
informacion de sus socios y depositantes.

Recientemente, hemos observado como instituciones de alcance global han emitido
alertas debido a la deteccion de esquemas conducentes a lograr corromper las
operaciones de estas instituciones. Ademas, hemos observado como proveedores de
Sistemas de Informacién han emitido comunicados exponiendo situaciones y
vulnerabilidades que lamentablemente han ocurrido, y que son objeto de evaluacion e
implementacion de medidas correctivas por parte de las cooperativas.

COSSEC en su rol de asegurador y regulador de las Cooperativas de Ahorro y Crédito
de Puerto Rico, consiente de los riesgos que conlleva la operacion de los sistemas de
informacion, recomienda que inmediatamente todas las cooperativas de ahorro y crédito
realicen una evaluacion detallada de la seguridad y controles internos de sus sistemas
de informacion. Esta evaluacion debe incluir todos los puntos de acceso vulnerables del
sistema. Deben enfatizar en aquellos que exponen los sistemas, tales como: redes,
plataformas tecnolégicas y servicios externos.
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Las cooperativas de ahorro y crédito para poder llevar a cabo una evaluacion adecuada
de sus sistemas de informacion, como minimo, deben establecer de manera inmediata
un Plan de Trabajo que incluya la revisidon minuciosa de las siguientes areas:

1. Establecer Politicas y Procedimientos para la administraciéon adecuada de los
Sistemas de Informacion. Estos deberan ser cénsonos con las tecnologias y
operaciones existentes en las cooperativas.

2. Aquellas cooperativas que ofrecen a sus socios los productos de tarjetas de
crédito y débito, las transacciones con éstas deben estar en conformidad con la
PCI (“Payment Card Industry”).

3. Implementar los algoritmos y protocolos seguros, asi como certificados digitales
gue ofrezcan las maximas seguridades en las paginas web.

4. Realizar una evaluaciéon que identifique los riesgos derivados de sus operaciones
de los sistemas de informacién y de esta manera puedan actualizar sus polizas
de seguro.

5. Realizar una revision de toda su infraestructura de comunicaciones y datos. Esta
evaluacion tendra el propdsito de identificar los riesgos y vulnerabilidades de la
infraestructura. Debe ser llevado a cabo por un proveedor externo, debidamente
cualificado, y solicitar a éste que realice una prueba de penetracion de su
infraestructura de comunicaciones. Recomendamos que esta prueba la realicen
anualmente.

6. Establecer controles formales para proteger la informacién contenida en
documentos, medios de almacenamiento, otros dispositivos externos y el
intercambio electronico de datos. Estos controles deben evitar dafios, robos,
accesos indebidos, utilizacion o divulgacion no autorizada de informacion para
fines contrarios a los intereses de la entidad, por parte de todo su personal, sus
proveedores y personas externas a la Institucion.

7. Establecer procedimientos que garanticen la Seguridad de los Sistemas de
Informaciéon en las conexiones remotas. No deberdn mantener una conexion
remota sin supervision y seguridad adecuada. Toda conexion remota debera
estar debidamente autorizada vy justificada por la Administracion.

Ademas, toda conexion remota debera contar con un registro de actividad (“Audit
Trail’) que evidencie los elementos que describen la conexion.
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10.

11.

12.

Las Cooperativas que ofrezcan a sus socios productos de Tarjetas de Débito y/o
Credito, deberan establecer internamente o requerir a sus proveedores o
intermediarios, un Sistema de Prevencion y Deteccion de transacciones
fraudulentas que detecte, oportunamente, cargos que no concuerden con el perfil
habitual del socio. -

Evaluar con sus proveedores o intermediarios, técnicas o mecanismos que
aumenten la seguridad de las tarjetas (plasticos), a los fines de minimizar el riesgo
de clonacion de tarjetas.

Exigir a sus proveedores o programadores una evaluacion de seguridad de los
sistemas o plataformas utilizadas para que los socios accedan su cuenta desde el
Internet. Las Cooperativas deben mantener una seguridad adecuada y
actualizada en estos sistemas.

Establecer medidas que garanticen que reciban los Boletines o Alertas de
Seguridad de todos los programas o equipos (“Software” and “Hardware”) que
componen la plataforma tecnolégica de la Cooperativa. El personal de Sistemas
de Informacién de la Institucion y sus proveedores deben analizar estos boletines.

Los Boletines de Seguridad son un medio de comunicaciéon por el cual los
fabricantes de los equipos y programas comunican a sus clientes o usuarios
alertas o correcciones que deben ser atendidas con relaciéon a sus respectivos
productos.

Evaluar la posibilidad de no aceptar por sus Sistemas de Informacion
transacciones provenientes de paises extranjeros los cuales mantengan
sanciones impuestas por el Gobierno Federal y la Agencia OFAC. La evaluacion
e implementacion de esta medida, debera ser evaluada en conjunto a sus
asesores de cumplimiento y proveedores o programadores encargados del
producto de Alertas de Transacciones Sospechosas.

13.Mantener un Sistema de Antivirus y Antimalware de uso comercial que garantice

la Seguridad de los Sistemas de Informacién. Todas las estaciones de trabajo y
demas dispositivos que compartan, reciban, accedan o transmitan informacion
electronica de la cooperativa, deberan contar con proteccion de antivirus. Este
programa debe ser actualizado constantemente.

14.Establecer Politicas de Contrasefias que garanticen el estandar minimo que

deberan tener las contrasefias de los Sistemas de Informacion de la cooperativa.
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15. Exigir a sus proveedores una revision de seguridad de los registros de auditoria
“Audit Trail” o “Log Events” de sus Sistemas de Informacion y que establezcan las
medidas de seguridad adecuadas que garanticen que estos registros no puedan
ser manipulados o eliminados.

16. Establecer mecanismos de seguridad para el manejo de data que puedan portarla
sin autorizacion.

17.Revisar todas las reglas de seguridad de los “firewalls” a los fines de contar con
mecanismos de seguridad de prevencion y deteccién adecuados, acorde con los
riesgos y vulnerabilidades que envuelven la operacion de Sistemas de
Informacion.

18.Contar con las condiciones fisicas y ambientales necesarias para garantizar el
correcto funcionamiento del entorno de la infraestructura de tecnologia de
informacion.

19.Establecer mecanismos de alerta y deteccion de intrusos o actividades
sospechosas en la infraestructura de comunicaciones y datos.

20. Exigir a sus proveedores de Sistemas de Informacidén Primarios que todo cambio
de parametro requiera una clave de acceso. Ademas, estos cambios deberan
quedar registrados en los Registros de Auditorias como minimo con los siguientes
elementos:

Usuario que realizé el cambio
Fecha del cambio

Hora del cambio

Descripcion del cambio

Valor antes del cambio

Valor luego del cambio
Programa utilizado

Campo modificado

Se@moooTw

21.Establecer controles de acceso restrictos al Internet.

22.Exigir a sus proveedores de Sistemas de Informacién Primarios una Auditoria de
Controles Internos en conformidad con el SSAE16. '

1 SAEE 16 - Es una norma de auditoria disefiado para permitir a un auditor independiente evaluar y emitir
una opinion sobre los controles de una organizacién de servicio.
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23.Solicitar a todo proveedor que realice servicios en el Area de Sistemas de
Informacion, una Poliza de Errores y Omision en el Desempefio de sus Funciones
segun el volumen de negocio de la Institucién procesado a través del Sistema de
Informacién. Las cooperativas deben asegurar que la Péliza endosada sea Unica
e intransferible a su cooperativa.

24 Las cooperativas de ahorro y crédito que ofrecen a sus socios el producto de
Transferencias Electrénicas (ACH), deberan cumplir con las disposiciones de
NACHA para esta operacion segin han indicado en su publicacion anual.
Ademas, deberan llevar a cabo una Auditoria Anual en el area de ACH conforme
las disposiciones de NACHA, entre otros aspectos exigidos por estos.

25 Exigir a sus proveedores de Sistemas de Informacién Primarios un “Software
Escrow Agreement”. Este acuerdo requiere que los Codigos Fuentes e
instrucciones para operar y ejecutar el programa sean depositados o custodiados
por un tercero independiente. Esto mediante un acuerdo formal pactado. Esto
les garantizara que en caso de que el Proveedor no pueda continuar ofreciendo
los servicios de programacion por las razones pactadas, la cooperativa pueda
obtener los codigos fuentes. Deben asegurarse que las versiones del programa
estén actualizas, para asi poder continuar sus operaciones y servicios.

26.Establecer protocolos de autenticacion multi-factor para los accesos al Home
Banking. Estos son protocolos que complementan la seguridad primaria
compuesta por “user name” y contrasenfa.

27.Establecer en el Home Banking un tiempo maximo de inactividad, después del
cual debera ser cancelada la sesion y exigir un nuevo proceso de autenticacion al
Socio para acceder de nuevo al Sistema.

28.Considerar la posibilidad de reducir el nimero de intentos fallidos para entrar al
Sistema.

29.Revisar los informes diarios de los limites de tarjetas para que se aseguren que
no exceden el valor otorgado.

30.Supervisar la actividad de transaccion para identificar cualquier actividad inusual.
Por ejemplo, multiples transacciones en una sola cuenta mas alla del limite de
transacciones diarias.

31.Asegurese de que todos los proveedores o entidades involucradas que ofrecen
servicios en el area de sistemas de informacién estén conscientes de las
responsabilidades que tienen con la cooperativa.
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32.Mantener un plan de respuesta a incidentes durante un ataque contra el sistema.

33.Establecer la Administracion de Actualizacion “Patch Management” dirigida a la
estrategia para la gestion de actualizaciones para las aplicaciones y tecnologias
de “software” y equipos “hardware”, el cual ayude a manejar estos cambios de
manera eficiente. Las actualizaciones a menudo son necesarias con el fin de
solucionar los problemas existentes que se observan después de la instalacion en
su version inicial y en su mayoria tienen que ver con la seguridad.




