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GOBIERNO DE PUERTO RICO
CORPORACION PUBLICA PARA LA SUPERVISION Y SEGURO

DE COOPERATIVAS DE PUERTO RICO
(COSSEC)

Articulo 1. Titulo

Este Reglamento se conocera como Reglamento de Sistemas de Informacion y Tecnologia.

Artfculo 2. Base Legal

Este Reglamento se adopta y promulga por virtud de la autoridad conferida a la Junta de

Directores de la Corporacion Publica para la Supervision y Seguro de Cooperativas de

Puerto Rico, en adelante COSSEC o la Corporacion, por los Artfculos 4(d)(l 1)(B), 7(a)(i),

a(v)(b), 1 l(a)(3) y ll(b)(7)-(8) de la Ley Num. 1 14-2001, segun enmendada, (Ley Num.

114-2001), conocida como la "Ley de la Corporacion Publica para la Supervision y Segwo

de Cooperativas de Puerto Rico", par la Ley Num. 255-2002, segun enmendada, (Ley

Num. 255-2002), conocida como "Ley de Sociedades Cooperativas de Ahorro y Credito

de 200F, la Ley Num. 248-2008, segun enmendada, (Ley Num. 247-2008), conocida

como "Ley Orgamca de la Comision de Desarrollo Cooperativo de Puerto Rico", y de

conformidad con la Ley Num. 38-2017, segun enmendada, (Ley Num. 38-2017), conocida

como "Ley de Procedimienfo Admimstrativo Uniforme del Gobierno de Puerto Rico ".

Artfculo 3. Proposito, Resumen Ejecutivo y Analisis de Costo Beneficio

Los cambios tecnologicos constantes, asi como los retos que representan las nuevas

modalidades de crfmenes ciberneticos a los que se enfrentan las entidades y personas hacen

necesario que las cooperativas de ahorro y credito cuenten con politicas y procedimientos

actualizados sobre los sistemas de informacion, la seguridad de la informacion de los (las)

socios(as) y clientes(as), la seguridad cibernetica y la gestion de riesgo tecnologico, entre

otras.

Este Reglamento tiene el proposito de reglamentar los requisitos minimos de seguridad de

la informacion, manejo de riesgos tecnologicos asi como la adquisicion de sistemas,

programas y servicios tecnologicos, que deben ser implementados por las cooperativas de



ahoiTO y credito. Ademas, requiere la presentacion de informes y la notificacion a la

Corporacion cuando ocurran incidentes catastroficos que afecten la continuidad de los

servicios brindados por las cooperativas de ahorro y credito ast como en los casos en que

son victimas de ataques ciberneticos. Finalmente, dispone el termino en el cual todas las

cooperativas de ahorro y credito deberan estar en cumplimiento con las disposiciones de

este Reglamento.

Consono con lo anterior, la Corporacion certifica que la aprobacion y puesta en vigor de

este Reglamento no tiene impacto fiscal adicional para esta. Un analisis de costo-beneficio

del Reglamento evidencia que su adopcion es un requisito de ley y no implica mayores

costos para el fondo, como tampoco para la ciudadania.

Articulo 4. Aplicabilidad

Este Reglamento aplica a toda cooperativa de ahorro y credito organizada bajo las ley es

del Gobierno de Puerto Rico, aseguradas por la Corporacion.

Articulo 5. Principios Interpretativos

(a) Las disposiciones de este Reglamento se interpretaran liberalmente para permitir

a la Corporacion llevar a cabo sus funciones reguladoras y asegurar que todos los

propositos de las leyes que administra y este Reglamento sean alcanzados.

(b) Cuando asi lo justifique su uso, se entendera que toda palabra usada en tiempo

presente incluye tambien el pasado y futuro, el singular incluye el plural.

(c) Las palabras usadas en este reglamento deben interpretarse de acuerdo con su

contexto y al significado que tengan por su uso comun y coiTiente. Salvo que se

indique lo contrario o que de su contexto surja otro significado, los terminos,

vocablos, frases y definiciones incluidas en cualquier legislacion aplicable a la

Corporacion Publica para la Supervision y Seguro de Cooperativas de Puerto Rico

se aplicaran a este Reglamento.

Articulo 6. Definiciones

1. Controles de seguridad- controles formales para proteger la informacion contenida en

documentos, medios de almacenamiento u otros dispositivos externos, el uso e
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intercambio electronico de datos contra dano, robo, accesos, utilizacion o divulgacion

no autorizada de informacion para fines contrarios a los intereses de la entidad, por

parte de su personal y proveedores.

2. Gestion de riesgos- proceso de identificar, evaluar y minimizar el impacto del riesgo.

3. Informacion- todo record que contenga informacion personal no publica de un (a)

socio(a) o cliente(a) de la cooperativa, conservada en papel, formato electronico o de

cualquier otra forma, por la cooperativa o por un proveedor de servicios de esta.

4. Plan de continuidad de negocios y recuperacion de desastres- conjunto de

procedimientos que establece protocolos y crea sistemas de prevencion y recuperacion

en caso de un incidente cibernetico, desastre natural u otra disrupcion en la cooperativa.

5. Programa de Seguridad de la informacion- es un plan escrito creado e implementado

por la cooperativa para identificar y controlar riesgos a la informacion y sistemas de

informacion y para disponer adecuadamente de la informacion. Incluye las

salvaguardas tecnicas, fisicas o administrativas establecidas para acceder, recopilar,

distribuir, procesar, proteger, almacenar, usar, transmitir, disponer o de cualquier otra

forma manejar la informacion del (de la) socio(a) o cliente(a).

6. Proveedores de servicio- cualquier persona o entidad que mantenga, procese o tenga

permitido el acceso a la informacion de los (las) socios(as) y clientes(as) mediante los

servicios que provee directamente a la cooperativa.

7. Reglamento Num. 6758-2004- Reglamento de la Ley de la Corporacion para la

Supervision y Seguro de Cooperativas de Puerto Rico.

8. Reglamento Num. 9441-2023- Reglamento de Procedimientos Investigativos y

Adjudicativos.

9. Sistemas de informacion - cualquier metodo o recurso organizado para la

recopilacion, procesamiento, mantenimiento, uso, intercambio, difusion o la

disposicion de informacion electronica del (de la) socio(a) o cliente(a), o que esta

conectado a un sistema que contiene informacion del (de la) socio(a) o cliente(a), asi

como cualquier sistema especializado, que contenga informacion del (de la) socio(a) o

cliente(a) o este conectado a un sistema que contenga informacion del (de la) socio(a)

o cliente(a).



10. Uso no autorizado de informacion personal- es el uso ilegal y no autorizado de

informacion personal que comprometa la seguridad, confidencialidad o integridad de

dicha informacion.

Articulo 7. Adopcion de Politicas y Procedimientos Relacionados a los Sistemas de

Informacion

A. Deber de la Junta de Directores(as)

1. Aprobar politicas y procedimientos sobre los sistemas de informacion y tecnologia

que atiendan lo siguiente:

(a) Seguridad de la informacion privada de los (las) socios(as) y depositantes.

(b) Seguridad cibernetica.

(c) Adquisicion de sistemas de informacion, tecnologia, programas, equipos y

servicios tecnologicos.

(d) Capacitacion del personal.

(e) Cumplimiento legal relacionado a los productos y servicios manejados,

ofrecidos por la cooperativa a traves de sus sistemas de informacion.

(f) Continuidad de negocios y recuperacion de desastres.

(g) Contratacion, supervision y manejo de proveedores y contratistas.

(h) Gestion de riesgo tecnologico.

(i) Cualquier otro elemento que la Junta de Directores determine necesario,

alineado a las necesidades estrategicas y operacionales de la institucion.

2. Procurar que las politicas y procedimientos sobre sistemas de informacion y

tecnologfa, la seguridad cibernetica y la gestion de riesgo tecnologico, esten

actualizadas y sean comunicadas a todos(as) los (las) empleados(as) y personal

externo contratado. El ejercicio debe ser uno continuo, que Ie permita conocer los

riesgos de su cooperativa segun su tamano, el perfil de sus socios(as) y clientes(as)

ast como los productos y servicios que ofrecen y cuan preparada esta la gerencia

para anticiparlos y manejarlos, de ocurrir.

3. Constatar que la gerencia cumpla con su responsabilidad en la implementacion de

dichas politicas y procedimientos.



B. Deber de los (las) Presidentes(as) Ejecutivos(as)

1. Observar que la cooperativa cuente con los recursos tecnicos, tecnologicos y de

sistemas necesarios, presupuesto y personal capacitado para mitigar los riesgos

anticipados y comunicar a la Junta de Directores(as) las necesidades que puedan

tener.

2. Proveer infbrmes periodicos a la Junta de Directores(as) sobre la implementacion

de las politicas y procedimientos, evaluacion de productos y servicios y su impacto

en los sistemas de informacion, riesgos identificados y las medidas implementadas

para mitigarlos, situaciones ocurridas y acciones tomadas, entre otros.

3. Evaluar periodicamente los procedimientos conducidos y llevar a la atencion de la

Junta de Directores(as) de la cooperativa los cambios que sean necesarios.

4. Asegurar que todo el personal recibe adiestramiento continuo sobre las politicas y

procedimientos de sistemas de informacion y tecnologia, seguridad cibernetica y la

gestion de riesgo asi como de las practicas de proteccion al consumidor.

5. Supervisor al personal interno y a los proveedores externos para asegurar que estos

cumplen con sus responsabilidades y que sus practicas son consistentes con los

procedimientos adoptados.

6. Llevar a cabo auto evaluaciones, pruebas periodicas y auditonas externas cuando

sea necesano.

Articulo 8. Oficial de Seguridad de Informacion

A. Designacion

1. El (La) Presidente(a) Ejecutivo(a) de la cooperativa, con la aprobacion de la Junta

de Directores(as), designara un(a) Oficial de Seguridad de Informacion.

2. El (La) Oficial de Seguridad de Informacion podra ser un(a) empleado(a) de la

cooperativa, un(a) empleado(a) de nuevo reclutamiento o una persona natural o

juridica contratada, pero no podra ser el (la) Presidente(a) Ejecutivo(a) ni algun

miembro de la Junta de Directores(as). Disponiendose que no sera necesaria la

designacion de un(a) Oficial de Seguridad de Informacion en los casos en que la

cooperativa asigne las responsabilidades de este(a) al puesto de encargado(a) de

documentos requerido en el Capitulo III, Seccion 3(c)(l) del Reglamento Num.



6758-2004 siempre y cuando la persona este capacitada para llevar a cabo las

funciones.

3. La persona designada debera contar con formacion academica, experiencia y las

certificaciones necesarias en areas como ciberseguridad, sistemas de informacion,

gestion de riesgos o cumplimiento, entre otras.

B. Responsabilidades del (de la) Oficial de Seguridad de Informacion

En adicion a los deberes y responsabilidades que establezca la cooperativa, el (la) Oficial

de Seguridad de Informacion debera:

1. Velar por el fiel cumplimiento de las politicas y procedimientos de seguridad de

informacion aprobados por la Junta de Directores(as).

2. Rendir informes periodicos al (a la) Presidente(a) Ejecutivo(a) de la cooperativa,

los cuales deberan presentarse a la Junta de Directores(as) al menos,

trimestralmente. Disponiendose, que los informes deberan estar disponibles para

examen por la Corporacion.

a) Contenido de los informes- Sin que se entienda una limitacion, los informes

deberan contener lo siguiente:

i. Situaciones encontradas y su estatus.

ii. Riesgos, vulnerabilidad o debilidad del sistema de informacion y

tecnologia relacionados a la seguridad de la informacion del (de la)

socio(a) y clientes(as).

iii. Incidentes de accesos no autorizados a, o el uso de informacion de un(a)

socio(a) o cliente(a) que pudiera ocasionarle inconvenientes o danos y

acciones tomadas.

iv. Informacion sobre querellas presentadas por los (las) socios(as) y

clientes(as) de la cooperativa.

v. Adiestramientos al personal.

vi. Estatus de cumplimiento con la presentacion de informes relacionados

a los sistemas de informacion, requeridos por COSSEC.



Articulo 9. Programa de Seguridad de Informacion

A. En general

1. Toda cooperativa debera desarrollar y mantener un programa de seguridad de

informacion a acorde con la complejidad de sus operaciones y riesgos identificados.

B. Objetivos del Programa de Seguridad Informatica

1. Las cooperativas deberan asegurase de que los programas de seguridad de

informacion que desarrollen cumplan con los siguientes objetivos:

(a) Garantizar la seguridad y confidencialidad de la informacion de los (las)

socios(as) y clientes(as).

(b) Proteger la cooperativa y la informacion de sus socios(as) y clientes(as)

contra el riesgo de amenazas y peligros anticipados.

(c) Proteger la cooperativa y sus socios(as) y clientes(as) contra accesos no

autorizados o la divulgacion y uso no autorizado de la informacion de

estos(as).

(d) Evitar la destruccion de documentos que deban preservarse

permanentemente o antes de que finalice el termino minimo de

conservacion.

(e) Procurar la disposicion adecuada de la informacion de socios(as) y

clientes(as).

C. Controles de Seguridad

1. Como parte del programa de seguridad de informacion, la cooperativa debera

establecer los controles de seguridad apropiados, basados en la complejidad de su

operacion, la informacion asi como los riesgos identificados, entre otros factores.

Estos deberan incorporar las politicas y procedimientos asi como los controles

tecnicos y fisicos necesarios para mitigar los riesgos identificados.

D. Planes de Respuesta a accesos no autorizados o uso no autorizado de

informacion personal de socios(as) y clientes(as)



1. Las cooperativas deberan contar con un plan escrito de respuesta a incidentes de

accesos no autorizados o el uso de informacion de un(a) socio(a) o cliente(a) que

pudiera ocasionarle inconvenientes o danos.

2. El plan de respuesta a incidentes debe especificar lo siguiente:

(a) El proposito del plan.

(b) Los procesos internos que se activaran en caso de surja un incidente.

(c) Los roles, responsabilidades y niveles de autoridad en la toma de decisiones.

(d) Manejo de la comunicacion interna y externa.

(e) El proceso para mitigar, contener y controlar incidentes de accesos no

autorizados y /o uso de informacion de socios(as) y clientes(as).

(f) Procesos para documentar y reportar los incidentes. Requisito de

notificacion a COSSEC. En situaciones en que el incidente constituya una

violacion a leyes federales, la cooperativa debera radicar el Informe de

Actividad Sospechosa o SAR por sus siglas en ingles, ante FinCEN.

(g) Los parametros y procedimientos para la notificacion de socios(as) y

clientes(as).

(h) Analisis del incidente luego de que ocurra y la revision de la ejecucion del

plan para hacer los ajustes necesarios a este.

E. Adiestramientos

1. La cooperativa debera adiestrar a todos(as) sus directores(as), ejecutivos(as) y

empleados(as) sobre la polftica de seguridad informatica y el uso de la internet, las

computadoras y los dispositivos electronicos de la cooperativa. Asimismo, debera

proveer adiestramientos especializados a los (las) empleados(as), dirigidos a

reconocer esquemas de fraude, robo de identidad y otros, para que puedan proteger

la informacion privada de los (las) socios(as) y clientes(as) sus instituciones.

(a) La cooperativa debera retener evidencia que acredite la participacion del

personal indicado en los adiestramientos. Los documentos requeridos

deberan mostrar el tema del adiestramiento, el nombre del recurso que lo

ofrece, la fecha en que se ofrece, asi como el nombre y firma de cada

asistente. La informacion debera estar disponible para inspeccion de la

Corporacion.



F. Pruebas y Auditorias Externas

El programa de seguridad de informacion debera contar con pruebas periodicas, al

menos cada dos (2) anos, de los procedimientos, controles tecnicos y sistemas. Cada

cooperativa debera establecer en sus procedimientos, la frecuencia con la que se

realizaran las pruebas y auditorias, basado en sus analisis de riesgo.

G. Supervision de Proveedores de Servicios

1. En los casos en que la cooperativa vaya a contratar servicios donde los (las)

proveedores tengan acceso a la informacion de socios(as) y clientes(as) la

cooperativa debera:

(a) Desplegar la debida diligencia en la seleccion del (de la) contratista.

(b) Establecer la contratacion por escrito.

(c) Requerir en el contrato que el (la) contratista tome los pasos adecuados para

proteger la seguridad y confidencialidad de la informacion de la

cooperativa, sus socios(as) y clientes(as).

(d) Supervisar el cumplimiento del (de la) contratista con los terminos y

condiciones del contrato firmado.

Articulo 10. Planes de Continuidad de Negocios y Recuperacion de Desastres

Toda cooperativa debera contar con un plan de continuidad de negocios y recuperacion de

desastres. Este debera cubrir todas las contingencias tales como: inten'upciones de

utilidades, desastres naturales, incidentes ciberneticos, errores humanos y pandemias

locales y globales, entre otros.

Al preparar el plan la cooperativa debera velar que este aborde, en relacion con los sistemas

de informacion y tecnologia, sin que se entienda una limitacion, lo siguiente:

1. Que establezca las responsabilidades de cada empleado(a) y personal gerencial

durante la emergencia, asi como la estructura de comunicaciones internas y

externas en el manejo de la crisis.

2. La identificacion de los procesos cnticos de sistemas y tecnologia, y su prioridad

para mantener el funcionamiento de la cooperativa.



3. La identificacion de los sistemas, redes y tecnologias esenciales para hacer copias

de seguridad de los datos y aplicaciones para permitir las operaciones de forma

ininteiTumpida.

4. Las situaciones de emergencia que puedan afectar a los proveedores de la

cooperativa y los planes de contingencias de estos para mantener el funcionamiento

de los procesos y sistemas criticos de la cooperativa.

Artfculo 11. Notificacion de Incidentes Catastroficos y Ciberneticos

A. Incidentes Catastroficos

1. Para fines de este Reglamento, un incidente catastrofico es cualquier desastre,

natural o de otro tipo, que resulte en destruccion fisica o dano a la cooperativa, o

que cause una interrupcion en los servicios esenciales a sus socios(as), que se

proyecta que dure mas de dos (2) dias habiles consecutivos.

2. Toda cooperativa debera notificar a la Corporacion la ocurrencia de un incidente

catastrofico que Ie cause dano y afecte sus sistemas de informacion dentro de las

setenta y dos (72) horas de conocer del incidente.

3. Dentro de un tiempo razonable despues de que ocurra un incidente catastrofico, la

cooperativa se asegurara de que se prepare y archive un informe del incidente en su

oficina principal. En la preparacion de dicho informe, sin que se entienda como una

limitacion, la cooperativa debera incluir informacion sobre:

(a) la oficina donde ocun'io el incidente catastrofico;

(b) descripcion del incidente catastrofico;

(c) cuando tuvo lugar;

(d) el monto de la perdida, si la hubiere;

(e) si alguna deficiencia operativa o mecanica podria haber contribuido al

incidente catastrofico;

(f) informacion sobre profesionales consultados e informes solicitados;

(g) que se ha hecho o se planea hacer para corregir la(s) deficiencia(s), y

(h) la(s) gestiones relacionadas a reclamacion(es) al (a los) seguro(s)

correspondientes;

(i) nombre, posicion y firma de la persona que prepara el informe asi como la

fecha.
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B. Incidentes Ciberneticos

1. Para fines de este Reglamento un incidente cibernetico es un suceso que pone en

peligro real o inminentemente, sin autoridad legal para ello, la integridad,

confidencialidad o disponibilidad de informacion en un sistema de informacion o

pane en peligro real o inminente, sin autoridad legal para ello, un sistema de

informacion. Ejemplo de ello es un ciberataque.

For su parte, un incidente cibernetico reportable, es uno material, que conlleva uno o

mas de los siguientes elementos:

• Una perdida de confidencialidad, integridad o disponibilidad de una red o de

los sistemas de informacion de los (las) socios(as) y clientes(as) que resulta del

acceso no autorizado o la exposicion de datos confidenciales, interrumpe los

servicios esenciales a los (las) socios(as) y clientes(as) o tiene un impacto grave

en la seguridad y la capacidad de recuperacion de los sistemas y procesos

operatives de la cooperativa.

• Interrupcion de las operaciones comerciales, servicios esenciales a los (las)

socios(as) y clientes(as) o del sistema de informacion para socios(as) y

clientes(as) resultante de un ataque cibernetico o de la explotacion de alguna

vulnerabilidad,

• Interrupcion de las operaciones comerciales o acceso no autorizado a datos

confidenciales facilitados o provocados por un compromiso de un proveedor de

servicios, proveedor de servicios en la nube, proveedor de alojamiento de datos

de terceros o un compromiso de la cadena de suministros.

1. Las cooperativas deberan notificar a la Corporacion aquellos incidentes

ciberneticos reportables tan pronto como sea posible, pero a mas tardar setenta y

dos (72) horas despues de que ocurra.

(a) La notificacion a la Corporacion debera incluir la siguiente informacion:

i. Descripcion del incidente cibernetico reportable incluyendo las

funciones que fueron, o razonablemente se sospecha que fueron,

afectadas.

ii. El periodo durante el cual ocurrio el incidente cibernetico

reportable.
11



iii, Descripcion de las vulnerabilidades explotadas en el incidente

cibernetico reportable y las tecnicas usadas por los (las)

perpetradores, si se conocen.

iv. Cualquier informacion que identifique a- la (las) persona(s) que

pueda(n) ser responsable(s) del incidente.

v. El impacto del incidente en las operaciones de la cooperativa.

2. En casos de incidentes de ciberneticos reportables constitutivos de delito, la

cooperativa debera radical' ante la Policia de Puerto Rico y/o la agenda de ley y

orden federal que corresponda una querella sobre el incidente.

3. La cooperativa sometera cualquier otro informe relacionado con el incidente

cibernetico que requiera la Corporacion.

C. Metodo de Notificacion

Las notificaciones de incidentes catastroficos o ciberneticos reportables seran notificadas

a la Corporacion completando el formulario con'espondiente, el cual debera enviarse al

correo electronico incidentes@cossec.pr.gov.

D. Confidencialidad

Todas las investigaciones, senalamientos, conclusiones y recomendaciones que haga o

reciba la Corporacion o sus agentes con relacion a cualquier medida o mecanismo de

seguridad informatica de alguna cooperativa, se consideraran confidenciales.

Articulo 12. Gestion de Riesgo

Una gestion de riesgo adecuada es pieza integral de la administracion responsable de una

cooperativa de ahorro y credito. Esta provee a la Junta de Directores(as) y gerencia de la

cooperativa la estructura para determinar: donde se encuentran los riesgos, la cantidad de

riesgo por exposicion, los niveles maximos de riesgos que esta dispuesta a asumir, la

manera en que cambian los riesgos y los controles apropiados para limitar la exposicion a

estos. Consono con ello, las cooperativas deberan:
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1. Crear, revisar e implementar politicas y procedimientos de gestion de riesgo

tecnologico, compatibles con las mej ores practicas internacionales para el

desarrollo de una gestion integral de riesgos.

2. Establecer los objetivos de riesgo estrategicos.

3. Definir los niveles de riesgos aceptables, en relacion con los objetivos estrategicos.

4. Organizar un grupo de trabajo multidisciplinario para realizar anualmente la gestion

de riesgos tecnologicos en la cooperativa. Entre los (las) integrantes del grupo se

deben considerar funcionarios(as) o empleados(as) de las areas que interactuan en

el logro del objetivo bajo evaluacion, el (la) oficial de cumplimiento y auditor(a)

interno(a) o externo(a) de la cooperativa.

5. Rendir un informe anual a la Junta de Directores(as) de la cooperativa sobre el

resultado de la gestion de riesgos tecnologicos, dentro de los cuarenta y cinco dias

(45) de concluida.

Articulo 13. Planificacion Presupuestaria y Adquisicion de Equipos, Programas y

Tecnologfas

1. El presupuesto anual de cada cooperativa debera considerar las necesidades de

adquisicion, reparacion y sustitucion de equipos, programas y servicios

tecnologicos.

2. La cooperativa debera llevar a cabo el analisis y planificacion de las necesidades

de sistema, equipos o tecnologia a corto, mediano y largo plazo; alineado a las

necesidades estrategicas y operacionales de la institucion, los productos y servicios

que ofrece y el analisis de los riesgos que estos representan.

3. Toda compra debera seguir el procedimiento para la adquisicion de sistemas,

programas, equipo y servicios tecnologicos aprobado por la Junta de Directores(as),

el cual debera ser compatible con las guias promulgadas por la Corporacion.

4. Las cooperativas deberan mantener un inventario actualizado de los sistemas,

programas, equipos y servicios tecnologicos adquiridos, que contenga el termino

de vida util de estos, sus garantias, licencias asi como la asignacion y disposicion

de estos.
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Articulo 14. Seguros

El (La) Presidente(a) Ejecutivo(a) de toda cooperativa debera procurar y mantener los

seguros necesarios, aplicables a su actividad de tecnologia, de acuerdo con sus operaciones

y los riesgos identificados, de acuerdo con lo dispuesto en la Seccion 2(a) (1-3) del Capitulo

Ill del Reglamento Num. 6758-2004. Asimismo, deberan requerir a sus proveedores de

servicios los seguros apropiados, segun el servicio contratado, para proteger los intereses

de la institucion.

Articulo 15. Cumplimiento con Leyes Estatales y Federales

Las cooperativas deberan asegurarse de que todas las operaciones que realizan a traves de

sus sistemas de informacion estan en cumplimiento con las leyes estatales y federales

aplicables.

Artfculo 16. Termino de Transicion y CertiHcacion de Cumplimiento Inicial

1. En el plazo de ocho (8) meses contados a partir de la fecha de efectividad del

presente Reglamento, todas las cooperativas de ahorro y credito deberan contar con

las politicas y procedimientos requeridos en este Reglamento, debidamente

aprobadas por sus Juntas de Directores(as).

2. Vencido el plazo, todas las cooperativas vendran obligadas a someter ante la

Corporacion, una certificacion de cumplimiento inicial acreditativa de ello.

3. Aquella cooperativa que incumpla con la adopcion de las politicas y procedimientos

de sistemas de informacion y tecnologfa dispuestos en este Reglamento y/o con

presentar la certificacion requerida, estara sujeta a una multa de hasta cien dolares

($100) por cada dia de incumplimiento, a tenor con el Articulo 35 de la Ley Num.

114-2001, ademas de cualesquiera otras sanciones que por ley o reglamento se

puedan imponer, En estos casos, la Corporacion seguira el procedimiento

establecido en el Capftulo II del Reglamento 9441-2023.
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Articulo 17. Certificacion Anual de Cumplimiento

1. Anualmente, el (la) Presidente(a) Ejecutivo(a) y el (la) Presidente(a) de la Junta de

Directores(as) debera certificar a la Corporacion, en el formulario creado para ello,

lo siguiente:

(a) La fecha de la ultima revision de las politicas y procedimientos de sistemas

de informacion y tecnologia.

(b) Que el (la) Presidente(a) Ejecutivo(a) ha rendido los informes periodicos

requeridos por los Articulos 7(B)(2) y 8(B)(2) de este Reglamento.

(c) Que el presupuesto anual aprobado por la Junta de Directores(as) considero

las necesidades relacionadas a los sistemas de informacion y tecnologia a

corto, mediano y largo plazo.

(d) Que la cooperativa realize la gestion de riesgos tecnologicos anual y el (la)

Presidente(a) Ejecutivo(a) presento el informe anual a la Junta de

Directores(as).

2. La certificacion de cumplimiento debera presentarse de forma electronica a traves

de la aplicacion AITSA255, comenzando dentro de un (1) ano contado a partir de

la aprobacion de este Reglamento.

3. La Corporacion podra imponer una multa de hasta cien dolares ($ 100) par cada dia

de incumplimiento, a tenor con el Artfculo 35 de la Ley Num. 114-2001, ademas

de cualesquiera otras sanciones que por ley o reglamento se puedan imponer, a la

Junta de Directores(as) y al (a la) Presidente(a) Ejecutivo(a) de toda cooperativa

que incumpla esta disposicion. En estos casos, la Corporacion seguira el

procedimiento establecido en el Capitulo II del Reglamento 9441-2023.

Articulo 18. Gufas, Formularios y Medios de Presentacion Electronica

La Corporacion podra emitir guias interpretativas sobre el contenido de este Reglamento,

modificar los formularios, ast como el metodo electronico de presentacion de las

certificaciones e informes requeridos en el. Toda guia o modificacion debera contar con la

aprobacion de la Junta de Directores de la Corporacion y notificarse a las cooperativas de

ahorro y credito mediante carta circular.

15



Articulo 19. Disposiciones Reglamentarias Incompatibles

Todas las disposiciones contenidas en cualquiera de los reglamentos vigentes de la

Corporacion deberan estar en conformidad con este Reglamento. De resultar

incompatibles prevaleceran las disposiciones de este Reglamento.

Articulo 20. Separabilidad

Si cualquier articulo, frase, parrafo o clausula de este Reglamento fuera declarada nula o

inconstitucional por un tribunal con jurisdiccion, dicho pronunciamiento no afectara ni

invalidara el resto de sus disposiciones.

Articulo 21. Vigencia

Este Reglamento entrara en vigor a los treinta (30) dias de su radicacion en el Departamento

de Estado, de conformidad con las disposiciones de la Ley Num. 38-2017.

Aprobado en San Juan, Puerto Rico a 16 de diciembre de 2025.

'<J^
(ra. Liza I ^Qfaro Merfeado

Presidenta Junta de Directores

^^
Migy^o^on Robles, CPA
Secr^rio Junta de Directores

[iranda, MBA
•esidenta Ejecutiva
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ANEJO 1.
Gobierno de Puerto Rico

Corporacion Publica para la Supervision y Seguro

de Cooperativas de Puerto Rico (COSSEC)

Notificacion de incidentes ciberneticos reportables

Parte I. Instrucciones generales

Las cooperativas deberan notificar a la Corporacion aquellos incidentes ciberneticos

reportables tan pronto como sea posible, pero a mas tardar setenta y dos (72) horas despues

de que ocurra. Los documentos deberan ser enviados a incidentes@cossec.pr.gov.

Parte II. Informacion general

D Nombre de la cooperativa,

a Nombre del (de la) presentante:

Puesto que ocupa en la entidad:

Con'eo electronico _Num. de telefono: ( )-

Parte III. Informacion requerida:

D Descripcion del incidente cibernetico reportable incluyendo las funciones que fueron,

o razonablemente se sospecha que fueron, afectadas.
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D Periodo durante el cual ocurrio el incidente cibernetico reportable,

D Informacion que identifique a la (s) persona(s) que puedan ser responsables del

incidente.

D Describa el impacto del incidente en las operaciones de la cooperativa.

D En caso de incidente cibernetico reportable constitutivo de delito:

/_/_ Fecha de radicacion de querella ante la Policia de Puerto Rico

y/o agenda de ley y orden federal.

niimero de querella.
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ANEJO 2.
Gobierno de Puerto Rico

Corporacion Publica para la Supervision y Seguro

de Cooperativas de Puerto Rico (COSSEC)

Notificacion de incidente catastrofico

Parte I. Instrucciones generales

Las cooperativas deberan notificar a la Corporacion la ocurrencia de un incidente catastrofico que

Ie cause dano y afecte sus sistemas de informacion dentro de las setenta y dos (72) horas de

conocer del incidente. Los documentos deberan ser enviados a uicidente^@cossec,pi',gOY.

Parte II. Informacion general

D Nombre de la cooperativa,

D Nombre del (de la) presentante:

Puesto que ocupa en la entidad:

Correo electronico _Num. de telefono: ( )-

Parte III. Information requerida:

d Fecha, lugar y descripcion del incidente catastrofico.
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D Describa el impacto del incidente catastrofico en las operaciones de la cooperativa.

D Acciones tomadas.
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ANEJO 3.

Gobierno de Puerto Rico

Corporacion Publica para la Supervision y Seguro

de Cooperativas de Puerto Rico (COSSEC)

Certificacion Anual de Cumplimiento

Parte I. Instrucciones generales

Anualmente, el (la) Presidente(a) Ejecutivo(a) y el (la) Presidente(a) de la Junta de
Directores(as) deberan presentar la Certificacion Anual de Cumplimiento requerida en el

Articulo 17 del Reglamento de Sistemas de Informacion y Tecnologia. Para ello, deberan

cumplimentar este documento y radicarlo a traves de la aplicacion AITSA255,

comenzando dentro de un (1) ano contado a partir de la aprobacion de este Reglamento.

Parte II. Certificacion:

Yo, _en calidad de Presidente(a) Ejecutivo(a), y
, en calidad de Presidente(a) de la Junta de

Directores(as) de la Cooperativa de Ahorro y Credito
CERTIFICO que:

(a) La fecha de la ultima revision de las politicas y procedimientos de sistemas
de informacion y tecnologia fue el (dia/mes/ y afio)

/ /
(b) Que el (la) Presidente(a) Ejecutivo(a) ha rendido los informes periodicos requeridos

por los Articulos 7(B)(2) y 8(B)(2) del Reglamento de Sistemas de Informacion y
Tecnologia aprobado por la Corporacion.

(c) Que el presupuesto anual correspondiente al ano _, aprobado por la Junta

de Directores(as), considero las necesidades relacionadas a los sistemas de

informacion y tecnologfa a corto, mediano y largo plazo.
(d) Que la cooperativa realize la gestion de riesgos tecnologicos anual y el (la)

Presidente(a) Ejecutivo(a) presento el info rme anual a la Junta de Directores(as).

Certificamos correcto. En _Puerto Rico, hoy _de _de 20
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