
  
Manual de Examen de BSA/ AML y OFAC 

para Cooperativas de Ahorro y Crédito   

     
   

a 

| F / 

hin ez Miranda, MBA 

PresiGenta Ejecutiva 

COSSEC 

    

earn 

+ COSSEQ( 415°

naviles
Typewritten Text

naviles
Typewritten Text

naviles
Typewritten Text

naviles
Typewritten Text

naviles
Typewritten Text

naviles
Typewritten Text

naviles
Typewritten Text

naviles
Typewritten Text

naviles
Typewritten Text

naviles
Typewritten Text

naviles
Typewritten Text

naviles
Typewritten Text
Este documento es una guía para los Examinadores e Investigadores de la Corporación Pública para la Supervisión y Seguro de Cooperativas de Puerto Rico (COSSEC), su uso es único y exclusivo para los empleados de la Corporación. 

naviles
Typewritten Text

naviles
Typewritten Text

naviles
Typewritten Text

naviles
Typewritten Text

naviles
Typewritten Text



Manual de Examen de BSA/AML Y OFC Rev. Junio 2023 

Tabla de Contenido 

Manual de Examen de BSA/AML y OFAC para cooperativas de 
ahorro y crédito......... cuaueuveueusenseununnena auaueueannaeaues guaueuseueusueaueauausaenass 1 

LL 00 0) ee 2 

DEFINICIONES Y TERMINOSS .cssssssscssssassascsssasseesncseseesaesoeseeserseeseraneaeeaesneaeeas 3 

REQUERIMIENTO A LAS COOPERATIVAS ..sssssssssssssssseesessssessesessnsassecaneacarneans 6 

ESTRUCTURAS DEL PROGRAMA DE CUMPLIMIENTO DE BSA/AML .....:s:0+0+ 7 

ADMINISTRACION Y SUPERVISION DEL PROGRAMA DE CUMPLIMIENTO 
BSA/AML weseccessevecceecsrseeceucevsevsnsanensansusansassassassarsesaucorseesaeseeseeaneaneaneasseesenaseaneas 9 

PROGRAMAS CONSOLIDADOS DE CUMPLIMIENTO DE BSA/AML.........+0+: 10 

EVALUACION BSA/AML Y OFAC BASADO EN EL RIESGO .....cscsssesserseesseseees 11 

ALCANCE Y PLANIFICACION DEL EXAMEN sssssscossesseesesseeseesecaneansansasseraneaes 11 

DESARROLLO DEL PLAN DE EXAMEN BSA/AML ...ssesssessssseeserseeseesneatsanseranees 13 

COMUNICADO DE SOLICITUD DE INFORMACION ....::scssssssssesesesssseesersnsenes 17 

SUMINISTRO DE INFORMACION PARA EXAMEN u.sssscsssstsseeseeseesetsesensensecanes 17 

EVALUACION DEL PROGRAMA DE CUMPLIMIENTO DE BSA/AML.........00++ 18 

DESARROLLO DE UNA EVALUACION PRELIMINAR .w.sssssssesssseseesesessessncanees 20 

PROCEDIMIENTOS DE EXAMEN DE LOS CONTROLES INTERNOS BSA/AML21 

PROCEDIMIENTOS DE EXAMEN DEL OFICIAL DE CUMPLIMIENTO DE BSA 23 

PROCEDIMIENTOS DE EXAMEN DE CAPACITACION BSA/AML ...s:sssseeersees 27 

PROCEDIMIENTOS DE EXAMEN DE PRUEBAS INDEPENDIENTES BSA/AML Y 

OFAC wissscicixnainietsnennanennnsiessiecnnomsnnemnmeno on 30 

PROCEDIMIENTOS DE EXAMEN OFICINA DE CONTROL DE ACTIVOS 

EXTRANIJEROS-OFA Cy sssstscssscsssssssnvesnsnsssisiscsmircone sma eeinnconeees 33 

TNFORMES DE LA OFAC wesssssscsssnvscsesseensseseseccneesnenesssnenenscensenncanessenanensenene 34 

Programa de Curplimiento de la OFAC vessecsssseseccneunnnnvnnnnccecccecsnssacnnenvensssssssessssssssennens 35 

EvaluaciOn Ae ri€SGOS AC 1A OFAC vesssscccennnnnnceseeeeeennnenennnennnnnnneeeeeeeeeeenn en enensnsneneeeseeesenes oa 

PECDAS IGE D TEATS sxcmsnemmemeremenenmesemunmenssceneneerstranmnsrs sence emenr adheecme quepiemenmarnontcentenoxs 37 

ERE TE ISO SA ices acres demesne me manera eR eTpCINenTIIE 37 

AEST ATEN IO sicsoncnnanromncannnmeenmensmenaesene caNTuReeaUNRT oRAEERENERe RRENREANURxrMMmEmeEEeNE 37 

Alcance del Examen y Pruebas de Curmplimiento €n OFAC? scsecsccseessessensensesssensnnsnenesesens 38



Manual de Examen de BSA/AML Y OFC Rev. Junio 2023 

PrUuCDAS CC UFANSACCIONCS secessscennnenee nnn nn en nn nen n EEE E EEE E EEE E EDIE EE EE EEEEEEEEEE EDEL EL EETEELEEAEEEDEEIEEEES 40 

CUMPLIMIENTO CON MEDIDAS ESPECIALES........000 ee ere rere ree 42 

Requisitos reglamentarios Para MCCIGAS CSPCCIGICS wiisssssccccnnnnnneneeesanensesnnnnnsssessnnnssnetenes 42 

TIDOS CC IMCCICAS CSPCCIAICS. .sccssnetceeennnnnnnee en nn eect tee A EEE EEEEEEE EEA EELEDELEE TEED EAEEEEEEEE ESTEE EL EEEE EEE 42 

Mantenimiento de registros y presentacion de informes de ciertas transacciones financieras 

6 eee reer er er ener nec are oe see ppcncremenerbeonaestnnsinnsinmaisteie 42 

Informacion relativa a la titularidad real (BENCfICIALIO FINAL) wissscsessssnnnsssseeeeeseesnnnnnnsnnnnies 43 

Informacion relativa a determinadas CUCMtAS POF PAGED sescccccccsseessnnneneeeeneenenenneenenennnnnigs 43 

Informacion relativa a determinadas CUCNtAS COLTCSPONSAICS..issssccccsnsnnessseseneeessnsennnsanens 43 

Prohibiciones o condiciones sobre la apertura o e/ mantenimiento de ciertas cuentas 
COITCSPONSAICS O PAGACCIAS wiceenesecneennnnnnnnneennn eee ee teen EEE E EEE E AA TEEEE EEE EEEEEEEEAE EE EEEEEEA EE EEEEEEE EEE 44 

Forma Y AuUraciOn AC 10S PCDAOS issssssssssssccccnsccseeeeeeeeeeeeeeeeeeed deed ddd EEAEEEEEEEEE EE EE CEES EESTI EE 44 

Proceso de SelecciOn de M@didas ESPCCIAICS.......cccccesccccccceececcsssssaeeeeeeeeseeeeeeeeeeeeeeeeseionind 45 

Evaluaci6n del examinador del cumplimiento de laS MCdidAS CSPCCIAICS wiisiisssssseesssssessnes 45 

CRITERIOS DE EVALUACION EN EL CUMPLIMIENTO CON LOS 
REQUERIMIENTOS REGULATORIOS DEL BSA/AML Y OFAC......... 48 

PROCEDIMIENTOS DE EXAMEN Y PRUEBA DEL PROGRAMA DE 

IDENTIFICACION DEL CLIENTE..ssccccccccsssssessecccscccnseeesneceeesseenennes iinawenwenRenENE 49 

PROCEDIMIENTOS DE EXAMEN DEBIDA DILIGENCIA CON RESPECTO AL 

CLIENT E anssccsccscnsstsacnvescseesvesssvsnnctwessiiswenvensewsvennrswnensennvewesnsnsneeswverensnwenssreree 53 

PLrUCDAS COC tANSACCIONCS vaccccccnccucucececnneseueeeneenseseueueueueenenenenenAnneeeneaueseennenenanenenneanannanan 55 

PROCEDIMIENTOS DE EXAMEN DEBIDA DILIGENCIA CON RESPECTO AL 

EMPLEADO (CONOZCA A SU EMPLEADO-“KNOW YOUR EMPLOYEE”-KYE) Y 

DEL DIRECTOR (CONOZCA A SU DIRECTOR-“KNOW YOUR DIRECTOR"- 

FY DD) eneexaessecnscn anon ceeeeeece RENTER RON TRR EN EERE REREAD 55 

MUCIGACION LO RICSGO vesseessunnnnsenneeeeeeennnnnneeeeeeeeeeen nn AAA AAAEEEEE A AAEEEEEEEEEEEEEEA EEDA EEE EEEEEEE IEEE 55 

Monitoreo de la CONAUCtA Ae 10S EMPlCAOS virissecssscecnnnnenennnnsseennnneenneeenneeesnnnseennesssenines 56 

Monitoreo de la Conducta de 10S DirCClOFeS .seccccccceneneseeenennnnsessesssnnessssnnsusssssunnssesssnsins 58 

PROCEDIMIENTOS DE EXAMEN BENEFICIARIO FINAL......cccceceeeeeeeeenenencnee 59 

Erntidades legales COMO CHIC wiscccssnetseeeeennnnen ene n nent ete e tHE EEE ELLE EA EEEEDEEEEEELDELAEEEEDDEAAEEEA IEEE 60 

BOMCLICIALIO FINAL isceceennnnnnnnncnneeeeee ene e nen AEE EEE EEE EDEL EEE EEEEEEEAEEEEEE ELE EELEDDEUTEE ELLE TEED DDEEEEAEE EE EEEEE 60 

Identificacion de la informacion sobre D@nefiCiariOS titUlArOS..ssssccscsccccceeessseennesssseesssenes 61 

PLUCDAS CC EFANMSACCIONCS .ascaccncceccesnussunesunnenesenseensunsnsnnsneenuesennesneeeeneeaueneenunensusanenensnas 62



Manual de Examen de BSA/AML Y OFC Rev. Junio 2023 

CRITERIOS DE EVALUACION POR AREA O SEGMENTO DEL 
PROGRAMA DE CUMPLIMIENTO BSA/AML & OFAC.....cccsccsssereees 64 

PROCEDIMIENTOS DE EXAMEN Y PRUEBA NOTIFICACION DE 

ACTIVIDADES SOSPECHOSAS S ssssssssssscsmensnnenasissawsnenstisssanensewssnseenneneinsenne 65 

Sistemas para identificar, investigar y reportar ACtiVITAAES SOSPCCHOSAS visserstseernessennnnnes 67 

Monitoreo de transacciones (GransaccioneS MANUGICS) swxcsessvescwremvreaccenaavienevscecexernens 70 

Monitoreo de Vigilancia (proCeSO GULOMBUZADO) ccusswasnvacsnnennensvcevsamennetmnveriveniemansvenvennns 70 

AGHUAISUFALION C2 QIOMAS csusa.cass sans excruacennneascannnesnaann tmvemuantasaas sna Reanenuwemmnnaveniesint nent 71 

VOM GE GCTSIGMOS GAR srw sss ss: aT PT UR STE SO PTE 2 

Finalizaciah V Presentacion Gel SAR visssas avscas ceuesesncaresane unrecanacxsennexsmuvmvavnsamevsaennsmnatinemes 2 

PRUEDAS Ge TPETNSACCIONGD, iscescsnnsninswassesia uvvcnan sa sniae xa sive NTN AR AWARE ANCE ERIS 72 

PROCEDIMIENTO DE EXAMEN EN EL INTERCAMBIO DE INFORMACION vissscsesseseseseresese 75 

PrUuCbaS AO trANMSACCIOMOS .rsssccnsecennnnneeenneeeeeenneeen nee ee eA EEAAAEEDEEE AD EDEEEEDEEETLEEEE EDEL EEA EEDA EE EE DEES 78 

PROCEDIMIENTOS DE EXAMEN Y PRUEBA DE LA NOTIFICACION DE 

TRANSACCIONES MONETARIAS (CTR) ..scescsssssscnssnsecssensensenseessesenseenesaeeeesaes 78 

FGCRECBEOR FOQUEHOG ssiuiusvctoncivecmmnainsanecd race nciriaisvmpesamimmneeS.ces comeneraEnanesvammeTaETAES 79 

Agregar de traMS@CClon@S (MONtarias wisccsssseccnnnesensncscnsnecenanesennnnesennesenenesenenasensnassessaass 79 

Transacciones estructuradas — REGUISILOS CC CTRuitiscrsssersnsssensnessennesensnnsensnnsensnnsesssnnnsss 80 

PresentaciOn V reternCiOn AC FCGISUIOS sissesseseeesecensnnnnnnnncsssssssseessssennnnnessssssesssnsnannagananeds 80 

Radicacién de CTR en el Departamento de HACiCNdA AC PRisssrsssssssecsneessseensnessseesssnnneeees &1 

Servicio Circuito Cooperativo (Share BrartCh).cssssseccccenveseceesnnnnnnesennnncssessannestssssnnannnsees 82 

Evaluacion del examinador Cel ProCCSO CTR wscssssssssnssseseccecensennnnnnnnsseeseesessnnnnnnnnsnnnenins 82 

PROCEDIMIENTOS DE EXAMEN Y PRUEBAS DE LAS OPERACIONES DE LAS 

PERSONAS EXENTAS DE PRESENTAR CTR... .sscsceseceeceeeneneneeecseeueeaeeausanseneenaeas 85 

PEFSONAS CXCINAS viccecnne enn n et EEE EEE ELLIE EEE TELE LEEE EEE DELLE LEE TEE E EEE EEE 85 

DesignaciOn de AetErMinadas PCFSONAS CXCMAS vssssssveceseecccessessnnnnnnecsssesesssssnnnnsnnsisnesees 87 

EMMPISAS 110 CICGIDICS wissecsceccnnnneenneee enn ee eee nnn EA AA DEEEEE ADDED AAT EDEDEDELEEE DEDEDE EDAEE EEE EEE ELEN AIEEE EEE 87 

Evaluacion del examinador del proceSO Ge CXCNCION AC CTRosseccccsssecccccseesesecesssssssssenssess 88 

PROCEDIMIENTOS DE EXAMEN Y PRUEBA PARA INFORMAR EL 

TRANSPORTE INTERNACIONAL DE DIVISAS O INSTRUMENTOS 

MONETARIOS scence seinsieen ein ONEEOEENSIEEEKENITN 89 

Evaluacion del examinador del cumplimiento de los requisitoS d@ CMIR ssssssssssssseeeveneeens 90 

PROCEDIMIENTOS DE EXAMEN Y PRUEBA EN LA VENTA DE 

INSTRUMENTOS MONETARIOS Y EL MANTENIMIENTO DE REGISTROS.... 92



Manual de Examen de BSA/AML Y OFC Rev. Junio 2023 

DICTION FEGUCTIO™ cenennrnnnnnnnnnnnnusnnnssnnnnnsatiicibtibti tt TEt SEA TETUATTS TLE: TUS EARS BOS BEE BERG HE 93 

COMPIAS CONCCINDOLENCAS wissessesessecssesnnnnsnsnnsssnnees sssusesssiuessssisesarssasesssiessassurstssnecsssvees 94 

RECENCION CO FOGISTIOS corenrrrsersercengsannesnnnnncernsnsnenecsnnnanssnsntnsss sath itsviniten svsesmenbtmnmvaaranne 94 

Compras indirectas de instrumentos MOnetariOS CN CLOCTHVOssssseseneeenensnnencsssseeesssssnvennses 94 

Evaluacion del examinador del cumplimiento de los requisitos de mantenimiento de registros 
Ge VENA Ce INSTTUTICMLOS MON CLGAHOS rervsecenoessanennsnte sinbstn dies cies cnananevncen neaentee ne taNTue RETR 94 

PROCEDIMIENTOS DE EXAMEN Y PRUEBAS DE MANTENIMIENTO DE 

REGISTROS DE TRANSFERENCIAS DE FONDOS. .. ...ccsscsscseeeeeeneeueeeeeneeeeeennens 97 

Responsabilidad de la Cooperativa Gel OFIGINGCOS sesscsccccccnssssceesenecssscceseesnesansanssaneestsseens 98 

Responsabilidades de las instituciones intermediarias (Banco COrresSpONSAal) vires 100 

Responsabilidad de la Cooperativa del DCNCHICIGFIO ..tcssssecsnenneenencnnenensssecsncnanesscsnsacnsesss 101 

PROCEDIMIENTOS DE EXAMEN Y PRUEBAS DE MANTENIMIENTO DE 

REGISTROS DE TRANSACCIONES AUTOMATIZADAS DE LA CAMARA DE 

COMPENSACION (ACH) rt ENN 106 

MUEGECION GC TIOSGOS sncererneneneninrnennnnnsrsxrvensnenenoudensnnns iiss wis 6 GeV &s0a0 BER iOE: Tb ERE CERT OTE 106 

Bxenien 2 la OFAC sisenscconmposnetnnnanesterneserserenentnuncesscssesssmessnoransnstissvesaiaianiinediteitsntit 108 

PrHEDaS GO HENSACCONES cerceavnrmecencensrenssaneessereererrucrssornnnnanscannsinssiidedeiestanbia deste DsTeteenis 110 

PROCEDIMIENTO DE EXAMEN PARA BANCA ELECTRONICA....::sssessseaseeees 110 

FACTOTOS GE 172890... cvnennenesicocvnnnimeesiniiisis id Sies EG cee Esha R iota BNR saa cansanmenarctamnaeentetiis Lad 

MIB GECIOR GE FIESGOS crronerraneenenenennsitnniiuanpnnsns inant tities 5a sie CCS Tiana ei AFAR TAIRT NA 111 

CBDEUID PERIOID CO CODOSIOS .remmerenensencsmnnnnnnnnnsasissiviniicthitiihiti 5 MO& sine iw sa0 8 iON Tera ERE 111 

FRCLONES CE TIOSOG crunnercarennercnerinercene eer smermnanemnnmnnaneberennansenen tit eit TEC ETDS ES RETR TRC RET IED tie 

MUtIGACION AC LICSGOS wissccccccesecnnnnnnnneeeeeeeennnee nett ettEEAAEEEEEAASALEESEEEEEEISELEEEEEEEEEEI OD sre ies ii? 

PLUCBAS CC tFAMSACCIONCS seresccnncen nen neeen ence neeee EAHA EEDA USER EDEDEEDEEO EEE ELESEOEEEE DEED EESEEEEEO DEES EES 115 

EXAMEN DE SERVICIOS OFRECIDOS A TRAVES DE CUENTAS 

CORRESPONSALES NACIONALES ..... JERK 116 

BAlCO CC D&NQUESOS wissecnneccnnnneee nent nnn EEA A AE EE EEE E EEE E EDDA EE EELEAEELDDEEEDDEELEEELLLEEUEEEEEDIEEEEEEEEDS 116 

FACTOLES LC FICSGO wisscececnncennennnnnneeee nnn nne AAPA ee AHA EEEEEA AE EEEEE EDIE EE EEEEEEEEEELEL ELD EL EEE DDESTEETEDEEEEEL 117 

MILIGACION AC FICSGOS sisssssissnssnssnnnnnnnnn eee e eect eee e ee EEE PEEP EE EEEEEEEEEEEEEEEEEEEEEEEEL ELLE EEE T EEE EEEEDEEES 117 

EvaluaciOn Cel CXAINNAGOS sassessesseecenenn nnn nn ene n ene A A eee AAA AAA EAE E ELLE EEE ED EEE EE EDEL EEE EE EEE EEEEEEE EE EAEEE 118 

PLUCDAS CC tFANSACCIONCS vaceaneccennnceennnee een tneeee tne AAAEEEEAAEEDAAEEDDEEEELEELEEOELDEEEELEEEEELEEEEEEEEEED 119 

PROCEDIMIENTO DE EXAMEN PARA EL ACCESO PREPAGADO ......sesssseeeas 120 

FACTOLECS CO FICSQO srcecncncnnsnnnnssnsnenenennnannnnnneanscacssscnssnssnnenocescnrsnessessecusesanecesasecestecsenses 120 

MULIGACION LC TICSGOS wisssssnnnncccneennnnnnne nee eeeeeeenne AAA AEE EEEEEEEEEEEAAAEAAELEEEEIAASAAAAEEEEEEEEEEENE SHES 122



Manual de Examen de BSA/AML Y OFC Rev. Junio 2023 

CHERIES/USUETIOS GE PFEUGAGO wc.comexnsexoncrnsncncevaannnnnanawen vans was sie xe ART: co ATER A TROT See ANTE 122 

PRUEDRS GE WANSACCIONED cxxicxas.sirns cxmncsc nance sewn acca ean sa asa te TG eae Ts SRI 124 

PROCEDIMIENTOS DE EXAMEN PARA LAS CUENTAS DE CONCENTRACION 

(ctr TRI Ii TE RINE ENNN RENAN IRIN NNNNNRNENNRS 125 

FRClGres GE HOSOO ccsnumnenevrexaamsiecimmvenanlewemammenenmencacananiaudias er 125 

MItigaciOn GE HESGOS sxissomersvennanenesnes veseseessussessussesussassussusiesnsssssassussssesasiessssassasseses 125 

PRUGIAS GE CRATTSACCIOTIOS wus sxsaszacn cine sw i RW ME CRT EOE HET TE PRATT TE 127 

PROCEDIMIENTOS DE EXAMEN EN LA VENTA DE SEGUROG.......:scssseeees 127 

Programas de cumplimiento AML y requisitos de notificacién de actividades sospechosas 
PALA COMNPAPMAS CO SCGUPOS suceccccccececceceensesseenesesneneesnecessnssssnansnsssnsnsssssssssssnsnnnsnanssenss 128 

FalOres GC CSO O nocememwmmcrencremnm an bomen sername ENEERENE 128 

MitIGACION LC FICSGOS sissueeenuenseeeceeennnnnnnennneeteeeeeeeeseeeennaenaneeddeeeeeeneeeensennnanaaanssnesenssenad 129 

PROCEDIMIENTOS DE EXAMEN PARA ACTIVIDADES DE PRESTAMOS..... 130 

FECES G2 OGD O carsmccnmenr name anemone remesnanenmanateaenannr ummemmm emer annmemarensen enna nmenmaemmmente 130 

MULIGACION AC TICSCGOS sisssssnsccnccceessnnnnnnnneeeeesennneneeeeeeeeeeennnnneeeeeeeeennneapenenenenenannnnnnanetes 130 

PRUEBAS Ge WeSC OES sas nsanoaseaaonameamnonsmnenmr nme aMneReeee olen RRRMRNNRRMMMEnEmERERRRET TES 132 

PROCEDIMIENTOS DE EXAMEN PARA LAS ACTIVIDADES DE 

FINANCIAMIENTO COMERCIAL jencnccscecosicooo oncom onbaeiconens 132 

MUtIGACION CC FICSGOS sisseseetecteeennnnnnnnnneeeeeseeeeeeeeeeeneneAneeAHdAUAEEEAAAAGenAAAAEnA AA nnnbnaeeesenannaay 133 

PLUCDAS CC tLANSACCIONCS .essssecnnceseenneneennnneeen nee eA A EEE EAE EEEAEADEEEE EA DELEDEEEDEAAEEEEEEEEEEEE EEDA EEEES 135 

PROCEDIMIENTO DE EXAMEN PARA LOS SERVICIOS DE ADMINISTRACION 

DE ACTIVOS Y FIDEICOMISOS: ....csssssteeetesseeeeeeseeeeenneeessneeeeennnneeses 136 

MiLIGACION CC TICSGOS wissssssnnnnnnnnnnnnnnnenn nent teen ee tAt EE EEEEEEEEEEEEEEEEEEE EEE E EEE E EEE E TEED DELETE EEE 137 

ComparaciOn Ae CHENCCS CON NiSCAS srescccssssssnsnnnnnsnneessesseessssnsnnnnnencecssssssssssnaganeacessssssess I37 

Circunstancias que justifican Una MayOr CEDIA CHIGCIICHG ..sccccsssecsecnsennseccnnesseseensnnneess 137 

CRITERIOS DE EVALUACION EN EL CUMPLIMIENTO CON LOS 
REQUERIMIENTOS REGULATORIOS DEL BSA/AML POR TIPO DE 
CLIENTE O RELACION DE CUENTA .....scssssseresas ieaninn eewewenenwnee LT 

INTRODUCCION - CLIENTES....:cscsssssssssrssssensescsessenensasacaeeeanenensasnensacasacanes 142 

CUENTAS A NOMBRE DE EXTRANJEROS NO RESIDENTES O RESIDENTES NO 

LEGALIZADOOS ....sccscscsnecnscecneseenseneoneonsonenssuseaeosensausoesauaueansausueaarausanaesausaesunas 143 

LEY de ACCESO FINANCICFO PAPA TODOS visscentsscennnnnnennenenneeeee ene een e AEE E AE EDEEEEEEEAEEEEEEE EE EEEEED 143 

FACTOLES CC FICSOO wissecnneseecnnenennneeee nnn eee t EE EAEE ADELE EA EEE EAE ED IEEE T EDAD EE ELEE ELLE EEDEEEEELEEEEEEEEEEES 144



Manual de Examen de BSA/AML Y OFC Rev. Junio 2023 

MU GACON GE HESQOS swemiansna.snammnnnmnnanvs evans ssce xsenamswun swiss AWN KOsSNNHERIED UTES ITE AATSAEIRE 144 

PRUCDAS GE TANSACCIONGS sis cvcmmymuacennmvewennescens A WT RA 146 

PERSONAS POLITICAMENTE EXPUESTAS-PEP ....cscsscsssssseeserssesnesatesereneaees 148 

PESTS: CLE VR LSID eccentric eR Re I eRETEaCeH rons mCR 149 

Factores de riesgo en la cuenta para una embajada, consulado y mision extranjera...... 149 

MIGIGACION CE HOSGOS wen nscsesreavssanssnennaassnnnnssi erase seTKRT ETH AEREAHAUIREEVAER NUESTRA PED BE 150 

EVALUACION DEL EXAMINADOR uvssscsssssssssasstssessansonsanesneseesansasseesaeesneseesnss 151 

INSTITUCIONES FINANCIERAS NO BANCARIAG..,......ccscceceseeectseeeeeeeconnnones 154 

FACTORES DE RIESGO sstitsictiscsniinmnnimnnmnnnnmnnnmnnenenaenanes 154 

RiGSG0S ASOCIAGOS CON 1aS MORGGAS VITUS ainissscinsenns soxnarveercnawvimnwmuanwaumensmeanenasaess 155 

IREGACION GO HESCOS ..ceveratinsnenenvananeniinannimniissinstinisit sii eaies20s 20% PARETT SOAR RIT RAE TRADE TEI 156 

EXPECTATIVAS DE DEBIDA DILIGENCIA DE INSTITUCIONES FINANCIERAS 

NO BANCARIAS sisisisiiiiiiisiireneninnnimnennnnnnneceeeeens 158 

Empresas De Servici0S MONCLGHOS (MSB) siisencrnsnnersanciememmmnnnanesnnanan smncnmeunennaennnamsres 160 

PFUBDAS DE TARSACCONCS cnrennnunennannnnennsnnseewennn ananassae iss sb att itil itteet ie teiecsTaIpiad 161 

PROCEDIMIENTO DE EXAMEN PARA NEGOCIOS RELACIONADOS A LA 

INDUSTRIA DEL CANNABIS MEDICINAL (MRB).......c000eseeeceeeeee 162 

RIGSGOS GO MIRGE ne‘vnnnnnonnansinnensienmasnsnnsessisinint shite less He MOS ST asSUA RATE SG Ee TRE 165 

NMGGACION GE RICSGO®, coveresmersenisineneestingnnmnnennenssititvsiisiutSisis SeoESi SER LET ICTR CSRS PRR RATT 166 

PUEDES de UANSACCIONCS vvnrrencornerterrnnsnesesamcneesssassssesentosensaisatracsbcinibansticeddessssivaunaeivs 170 

PROVEEDORES DE SERVICIOS PROFESIONALES .......ccccseeeeeeeeeeoneeneoneee 171 

FCEORES CO TICS GO sce cisternae tet RS ET RTO ID L771 

MIEGACION GE HESQOS secwnonwaisnecnansca a, aaa cx asi ini ln eect anata Bae ena aR a i72Z 

PFUGDES C2 UISACCIONCS.... nanennexnnnnnnirsnunnittiniieinsaiatse iE Baie HEM acai AH GSE eae TET ate TTR ERATOR 173 

ORGANIZACIONES NO GUBERNAMENTALES Y ENTIDADES BENEFICAS SIN 

FINES DE LUCRO avsssssisisssisssusiesscnssssinesensesensntenenesvinsnedensnsewanaresrseeransarsccesnse 173 

FAQCLOLES GE FBI crsinnnnncinstiii 8 8 Wiii TCE, ES SEU EW UC TP TT 1/4 

PAEGERCION? LE FHESTIOS ieee msinn's nin RED Rs kN AEE SE TERT 174 

EVQIUGCION GE} CXGRUNGCO? nnmecneunonnnnnnenanssnmnainiaiesitiestitis 862% I5 bis Ts 0 TOE TAGSISARETARIG IN ait 176 

PROCEDIMIENTO DE EXAMEN PARA ENTIDADES COMERCIALES ........005: 178 

Entidades COMEPCIGIES NAC ONA CS cocdnnencamnne tims cine men eonineeneeeneRENE TELE 178 

PRUGDGS GE CATISACCI ONO scx tvs ence cc. aa ae a RP 181 

NEGOCIOS CON ALTO FLUJO DE EFECTIVO....scsscsssssseeeeencnsnenensneennenseeeneees 182



Manual de Examen de BSA/AML Y OFC Rev. Junio 2023 

FACTOVES C6 TOSGO .revennncnravvnnntistsiiibtasQe5T@ 5iti Te CeCRTI HOT ISRERIT RN SRES REE AUTA SE RADSOESETART UEAP TAIRA 182 

UE GBCION BO HOSGOB vcivennnnasoiiisi eas saa tans WREST eS DANES EMER STEERED RURNETCRNE TESS DHT 182 

PRUGDOS CE TANSACCONCS ur ecinuennnenstintiniit idea esta CEETAR TA STIERUT AML ASA AARTANE NANT CRADLES LEER TSORIRS 184 

PROPIETARIOS U OPERADORES INDEPENDIENTES DE CAJEROS 

RUTOMATICOS nicisvtsesonnnnnnnnnnnnnsssves Diesen 185 

FACTOFES GE FIOSOO scensinni isin 5x hae ET TR TIC TEER FATES EA TEE ARLE COS ED 186 

Riesgos Asociados con Quioscos o Maquinas tipo ATM, conocidas como BTMs, (por sus siglas 
6f inglés, Blicain Teller MaChiNe@S) ccssoanncncennmemnnssemermecmemerirmmenormmeansurnmmeenE 187 

PUHGBCOR GE HESGOS .ncssxanclanesemcowaussnasnewsirn ter lecimeanenaneaausremMuNnnCeRe Tir iameninnemnNERRNNNOnR 187 

EVaI0aCION Gel CXAMINAGON sri cess ceemesnceerconmvemnaereninn meester semevemmentmanereRr ana TRE 189 

DESARROLLAR CONCLUSIONES Y FINALIZAR EL EXAMEN.....cscsueeereeenenee 191 

Hallazgos Secundarios-SefialamientOs aisladOS O tECIICOS sssssseesecsecssseecsenvessevnenssseseees 193 

Hallazgos Principales-Senalamientos sistEMiCOS O FECUITCNLCS visceseerstseessensssssnensssesenees 194 

Sistema Uniforme de Gallficacion Ce CUMPIINICNIO, nemaseuinvescemacmenemsemamnccnmemae 196 

"BANDERAS ROJAS" DE LAVADO DE DINERO Y FINANCIAMIENTO DEL 

TERRORISMO ,..cssccseecseceeenseneneeeeeneas Mii Miia INNS 208 

Clientes que proporcionan informaciOn INSUFICIENtE O SOSPCCHOSA sissessssesvisneseeesessnerenens 209 

Esfuerzos para evitar el requisito de presentacién de informes o mantenimiento de registros 
is nese eneaamr ext memnestemmcmmneniesaninanrenmetinnranesiiernmenedinnubensmensmnasnaisiisiaiiitie da ETAT IST LEE TART: SES 209 

FPGNSTETENCIAS C2 FONGOS ccouunreseremersanrinerenentenpsarpreiremnennennennnmsnninics iia sENET ete eTaeteee eR 210 

Transacciones automatizadas de la Camara Ce COMPCNSACION risesssssseceeteetnnsnnnsssseesnens 211 

Actividad inconsistente Con €/ NEGOCIO Cel CHCNCC sessstssccenecennnneennsscnsnessesvensessessssessnses 211 

ACCIVIGA COCCI sua uscuneutecnnnueeeneeetnnneeeeenAUeeAAEEAADAAEEEAAEEEEEEEEEEEDEEEDESAEEDEIEUEDEDEETEDELEEEEEEDS 212 

Envios de efectivO CN Grandes CANtiC aS ...ccsseeccecenennnnnnsscnnnenssssusneneusssssannnnnssnsnnnsstse ZiZ 

FINANCIACION CCl COICK CIO. ssa seeeecnneeennnnnee nnn en enn EEE AAEEEEEEEEEEE EE EEDEAEEEDEEEEEDDEEEDELLELEEDEEEEEDELEEES 213 

Cajeros automalicos dé propiedad! DIN AG A cmrursccrssecesenremenenenmnmnrennercer cenercervinecers 214 

SEQUIO ssisnnarcamuneren cance menene Rem EENE tener HEINER LANE ERERIRERNNEN UN DREEEEEE enconerEnEEReTeEsD 214 

Actividad de Compatiia Fachada (Shel COMPANY) .ssscccccccccennnencnsssseceessssssesnneessssssssssses 214 

Cuentas de embajadas, CONSUIAOS Y MISIONCS CXUTANJCLOS sascsesveevevvssseeesssssssanennssssssess 215. 

EAR CRCOS on snaereverrasnwauaaascn naan snrne RRR FSH AREA WHEN ICES TSE OE ROPES COE DOAN CSE LALO 216 

Otra actividad inusual o sospechosa del CHENCC visersexexsensexnenevennenisnrecertrenizercennunnee 216 

Actividad potencialmente sospechosa que pueda indicar financiacion del terrorism0...4.. Z17



Manual de Examen de BSA/AML Y OFC 

Actividad inconsistente con e/ negocio de! cliente 

TransferenClaS CC FONCOS visseseccesesvsnevevsens S emeemants 

Rev. Junio 2023



Manual de Examen de BSA/AML Y OFC Rev. Junio 2023 

foes eee re te es . eae mens 

Manual de Examen de BSA/AML y OFAC para 

cooperativas de ahorro y credito 

  
COSSEC(, «2/9 pagina 1 of 228



Manual de Examen de BSA/AML Y OFC Rev. Junio 2023 

INTRODUCCION 

La Corporacién Publica para la Supervision y Seguro de Cooperativas de Ahorro y Crédito 
(en adelante, COSSEC) adopta este Manual de Examen de BSA/AML y OFAC para 
cooperativas de ahorro y crédito (en adelante referido como el Manual de Examen), en 
cumplimiento con la Ley de Secreto Bancario (Bank Secrecy Act o BSA por sus siglas en 
inglés) / Antilavado de Dinero (Anti Money Laundering o AML por sus siglas en inglés) y 
e/ Anti Money Laundering Act del 2020 (en adelante, AMLA 2020), utilizando de modelo 
la emitida por el Consejo Federal de Examen de Instituciones Financieras (FFIEC, por sus 
siglas en inglés).1 El Manual de Examen se nutre ademas de los principios del 
internacionales contra el lavado de dinero y el financiamiento del terrorismo que se 
integran en las estrategias de cumplimiento que seran examinadas.* 

El objetivo del Manual de Examen es proporcionar orientacion a los examinadores y a las 
cooperativas reguladas para llevar a cabo los examenes BSA / AML y de la Oficina de 
Control de Activos Extranjeros (OFAC) y no pretender sustituir, sino complementar las 
emitidas por la FFIEC, incorporando elementos particulares del sector financiero de las 
cooperativas de ahorro y crédito. Sin embargo, es importante recalcar que es 
responsabilidad de toda institucién financiera, incluyendo las cooperativas de ahorro y 
crédito adoptar un programa de cumplimiento de BSA/AML que sea adecuado para 
detectar y prevenir el lavado de dinero y el financiamiento del terrorismo (en adelante 
referido bajo las siglas LD/FT), al igual que otros delitos financieros asociados.? Ademas 
de cumplir con todos los requerimientos regulatorios del BSA y las guias emitidas por la 

OFAC del Departamento del Tesoro. 

Este Manual de Examen se publica exclusivamente para las cooperativas de ahorro y 
crédito. El mismo no pretende modificar ningun requisito, deber o cualquier otra 
obligacién creada por la ley aplicable o implementada por cualquier otro organismo 
supervisor o regulador federal aplicable. COSSEC se reserva el derecho, a su entera 
discrecién, de enmendar, complementar 0 modificar este Manual de Examen en cualquier 
momento, pero no asume ninguna obligacién de hacerlo. 

  

1 La Corporacién Publica para la Supervision y Seguros de las Cooperativas de Puerto Rico (COSSEC, por 
sus siglas), es creada por virtud de la Ley Num. 114-2001 para regular y supervisar las cooperativas de 
Puerto Rico, y esta adscrita a la Comisién de Desarrollo Cooperativo de Puerto Rico, mediante la Ley Num. 
247 de 2008. Ademas, administra el Fondo del Seguro de Acciones y Depdsitos asegurando las acciones y 
depositos de los mas de 1.3 millones de socios y depositantes de las cooperativas de ahorro y crédito que 
operan bajo la Ley Num. 255-2002. 
2 Comité de Supervisién Bancaria de Basilea y el Grupo de Accién Financiera Internacional sobre el Blanqueo 

de Capitales (GAFI). 
3 31 CFR § 1020.210(b). 
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DEFINICIONES Y TERMINOS: 

Los siguientes términos en este 
significado que a continuacién se 

Actividad Sospechosa: 

AML: 

AMLA 2020: 

Bank Secrecy Act (BSA) - 

Beneficiario Final: 

BSA E-Filing: 

CIP: 

Rev. Junio 2023 

Manual de Examen de BSA/AML & OFAC tendran el 
indican: 

Es un suceso sospechoso el cual envuelve a cualquier 
socio, cliente, empleado, oficial y/o director de la 
Cooperativa con relacidn a uno (1) o mas de las 
siguientes categorias: (a) Lavado de 
Dinero/Estructuracion; (b) Soborno/Gratificacion; (c) 
Fraude de Cheques; (d) Check Kiting, (e) Fraude en 
Préstamos Personales/Comerciales; (f) 
Fraude/Intrusion Cibernética; (g) Falsificacién de 
Cheques; (h) Falsificacién; (i) Fraude de Tarjetas de 
Crédito/Débito; (j) Desfalco/Malversacién; (Kk) 
Declaraciones Falsas; (I) Uso Indebido de Posicién / 
Auto Negociacién; (m) Fraude de _ Préstamos 
Hipotecarios; (n) Desaparicién Misteriosa; (0) Fraude 
de Transferencias Bancarias; (p) Financiamiento del 
Terrorismo; (q) Robo de Identidad; (rr) explotacion 
financiera; (s) crimen cibernético y/o cualquier otra 
categoria de actividad sospechosa no mencionada 
anteriormente. 

Antilavado de dinero (anti-money laundering o AML por 
sus siglas en ingles). 

“Anti-Money Laundering Act 2020”, se refiere la Ley 
Anti-Lavado de Dinero aprobada por el Congreso de los 
Estados Unidos el dia 1 de enero de 2021. 

Se refiere a la Ley de Informaci6n sabre las 
Transacciones Monetarias y Extranjeras de 1970 
también conocida como la Ley de Secreto Bancario 
(Bank Secrecy Act o BSA por sus siglas en ingles). 

Representa el titular 0 accionista de una entidad legal. 

Es una aplicacién electronica, a través de una red 
cibernética segura de FinCEN que le permite a los 
usuarios someter documentos requeridos por BSA. 

Se refiere al programa de identificacién del cliente 
(Customer Identification Program o CIP por sus siglas 
en ingles). 
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Cooperativa 

COSSEC: 

CTR: 

Cuentas Corresponsales: 

Dia Laborable: 

Dinero: 

EDD: 

Entidad: 

Estructuracion- 

Extranjero: 

Rev. Junio 2023 

Se refiere a una Cooperativa de Ahorro y Crédito 
organizada al amparo de la Ley 255 de 28 de octubre 
de 2002, segun enmendada. 

Corporacion Publica para la Supervisi6n y Seguro de 
Cooperativas de Ahorro y Crédito creada en virtud de 
la‘Ley Num. 114 de 17 de agosto de 2001, segun 
enmendada. 

Currency Transaction Report o Informe de 
Transacciones Monetarias, también conocida como la 

Forma CTR-112. 

Cuentas mantenidas por la Cooperativa en los bancos 
de los Estados Unidos y/o en el Banco Cooperativo de 

Puerto Rico para obtener acceso al sistema financiero 
y para aprovechar los servicios y productos que no 
pueden ofrecer de manera directa a sus socios y 
clientes. 

Significara un periodo de veinticuatro (24) horas 
consecutivas contados sucesivamente como una 
unidad. 

Significara el dia laborable de la Cooperativa desde que 
comienzan sus operaciones hasta que concluyen las 
mismas. Ej. 8:00AM - 5:00PM 

Moneda o papel moneda de curso legal en los Estados 
Unidos de América (Ddlar USA $$). 

Se refiere a la debida diligencia mejorada de los 
clientes (Enhanced Due Diligence o EDD por sus siglas 
en ingles). 

Significa una corporacidn, sociedad, fideicomiso, 
sociedad conJunta, asociacién, sindicato u_ otra 
organizaci6n o grupo no incorporado. 

Disefar una transaccién para evadir que se complete 
un CTR. La estructuracioén es un delito federal, y debe 
ser informada presentando un Informe de Transaccion 
Sospechosa (SAR). 

Cualquier pais que no sea los Estados Unidos de 
América, sus estados, el Distrito de Columbia y sus 
territorios y posesiones. 
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FFIEC: 

Financiamiento del 

Terrorismo 

FinCEN: 

Instrumento 

Monetario: 

Junta: 

Lavado de Dinero: 

Monedas Digitales: 

NSL: 

OFAC: 

PEP: 

Rev. Junio 2023 

Representan las siglas del Consejo Federal de 
Inspeccién de Instituciones Financieras y cuyas guias 

de examen seran adoptadas para validar el programa 
anti-lavado de dinero. 

Se refiere al uso de fondos de cualquier forma para 
patrocinar o facilitar actividades terroristas. 

Financial Crimes Enforcement Network — Es una 
agencia federal del Departamento del Tesoro cuya 
responsabilidad principal es administrar la Ley de 
Secreto Bancario (BSA, por sus siglas en ingles). 

Cheques, ordenes de pago (incluyendo cheques de 
negocios, personales, de banco, de gerente y de 
terceras personas), giros y pagarés, cheques de 
viajeros y cheques de gerente. 

Se entendera como la Junta de Directores de la 
Cooperativa, constituida y organizada de acuerdo con 
las disposiciones del Reglamento General de la 
Cooperativa. 

Actos destinados a ocultar o disfrazar los verdaderos 
origenes de los ingresos derivados de actividad ilegal 
para que los ingresos parezcan haber sido obtenido de 
fuentes legitimas o constituyan activos legitimos. 

Es un medio de intercambio que funciona como una 
moneda en algunos entornos, pero no tiene todos los 
atributos de la moneda real y no tienen el estatus de 
licitacidn legal en cualquier jurisdicciédn, ya que solo 
existen en el mundo virtual. 

Se refiere a las Cartas de Seguridad Nacional (National 
Security Letters o NSL por sus siglas en inglés) emitidas 
por el Negociado Federal de Investigaciones (Federal 
Bureau of Investigations o FBI por sus siglas en ingles). 

Son las siglas en inglés de la oficina del Departamento 
del Tesoro de los Estados Unidos que administra e 
impone sanciones econémicas y comerciales basadas 
en la politica exterior estadounidense. 

Persona Politicamente Expuesta (Politically Exposed 
Person o PEP por sus_ siglas_ en_ ingles). 
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Persona: 

SAR: 

SDN: 

Trafico Humana; 

Transaccion 

en Efectivo: 

Transaccion 

en Moneda Corriente: 

USA PATRIOT Act: 

Rev. Junio 2023 

Tradicionalmente se refiere a una persona extranjera 
que es o ha estado a cargo de una funcidn publica 
prominente (gobierno en cualquiera de las ramas 
legislativa, ejecutiva o judicial). Para efectos de esta 
politica, se refiere también una_ persona local 
(doméstica) que pertenezca a cualquier rama de 
gobierno en PR oen los EE. UU. 

Un individuo, que incluye: el titular, firmante, 
autorizado y beneficiario final en la cuenta. 

Son las siglas del Suspcious Activity Report o Informe 
de Actividades Sospechosas. 

Son las listas de entidades e individuos nacionales 
especialmente designados y/o bloqueados (Specially 
Designated Nationals and Blocked Persons List o SDNL 
por sus siglas en inglés) emitida por OFAC. 

Acto de reclutar, refugiar, transportar u obtener de una 
persona para trabajos forzados o actos sexuales 
comerciales mediante el uso de la fuerza, el fraude, la 
violencia o la coerciédn. También conocido coma trata 
de humanos. 

Transferencia fisica de dinero de una persona a otra. 
Esto no incluye una transferencia de fondos a través 
de un cheque, giro, transferencias cablegraficas u otras 
ordenes de pago 

Significara cualquier transferencia fisica de dinero de 
curso legal en los Estados Unidos 0 un pais extranjero. 

Se refiere a la ley "Uniting and Strengthening America 
by Providing Appropriate Tools Required to Intercept 
and Obstruct Terrorism Act of 2001" (por su nombre 
en ingles). 

REQUERIMIENTO A LAS COOPERATIVAS 

En términos generales, toda cooperativa de ahorro y crédito: (i) debe contar con un 
programa de cumplimiento de BSA/AML basado en el riesgo disehado para lograr el 
cumplimiento de todas las leyes y regulaciones aplicables; y (ii) debe poder demostrar 
que su programa de cumplimiento con la Ley de Secreto Bancario ("BSA") / Ley 
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Antilavado de Dinero ("AML") y los programas de cumplimiento de la Oficina de Control 
de Activos Extranjeros ("OFAC") identifican, evalUan, responden, comunican, escalan y 
monitorean adecuadamente los riesgos asociados con el lavado de dinero, el 
financiamiento del terrorismo y las sanciones econdmicas de los Estados Unidos, 
respectivamente. El programa de la cooperativa debe ser flexible para tener en cuenta 
los riesgos potenciales planteados por sus clientes, intermediarios, transacciones, 
productos y servicios, y ubicaciones geograficas en las que presta servicios. Ademas, 
deben incluir métodos para monitorear, analizar y reportar actividades sospechosas y 
abordar dichos riesgos cuando se identifiquen. 

Como minimo, y al amparo del Titulo 31 CFR § 1020.210(b), los programas de 
cumplimiento BSA/AML y OFAC de una institucién financiera deben contener los 
siguientes elementos: 

(i) un sistema de controles internos, incluidas politicas y procedimientos, para garantizar 
el cumplimiento continuo de BSA/AML y OFAC, incluidas evaluaciones de riesgos 
periddicas por escrito para identificar, analizar y abordar los riesgos que enfrenta la 
Institucién Financiera, politicas, procedimientos y un sistema efectivo de monitoreo de 
transacciones, ya sea manual, automatizado o una combinacidn de ambos; 

(ii) auditoria y pruebas independientes del cumplimiento de BSA/AML y OFAC; 

(iii) el compromiso demostrado por la Junta de Directores y la administracién en asegurar 
(a) la designacioén de una persona o personas especificas responsables de administrar el 
cumplimiento de BSA/AML y OFAC; (b) el personal de cumplimiento tiene suficiente 
autoridad y autonomia para implementar politicas y procedimientos de una manera que 
controle efectivamente el riesgo BSA / AML y OFAC de la cooperativa; y (c) la Junta de 
Directores y la alta gerencia tomd, y demostré que continuara tomando, medidas para 
garantizar que el Departamento de cumplimiento reciba los recursos humanos, 
econdmicos, capacitacion y tecnolégicos adecuados; 

(iv) capacitacién continua para el personal con un alcance apropiado para los productos 
y servicios que ofrece la cooperativa; y 

(v) procedimientos adecuados basados en el riesgo para llevar a cabo la debida diligencia 
continua del cliente (CDD) y cumplir con los requisitos de beneficiario real para los clientes 
de entidades juridicas. 

ESTRUCTURAS DEL PROGRAMA DE CUMPLIMIENTO DE BSA/AML 

La cooperativa tiene discrecién en cuanto a como estructurar y administrar su programa 
de cumplimiento BSA / AML. Por ejemplo, una institucidn pequefia* puede optar por 
combinar el cumplimiento de BSA / AML con otras funciones y utilizar el mismo personal 
en varios roles. En tales circunstancias, todavia debe haber una atencién adecuada de 

  

4 Institucidn pequefia sera definido de tiempo en tiempo por COSSEC y representan las entidades con 
menos de $10 millones en activos y de estructura cerrada. 
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alto nivel para el cumplimiento de BSA / AML, y suficientes recursos asignados. Como 
ocurre en todas las estructuras, la funcién de auditoria debe seguir siendo independiente. 

Las cooperativas de ahorro y crédito, aunque persiguen el mismo fin, tienen estructuras 

organizacionales diversas. Algunas estan abiertas a la comunidad y otras reservan sus 
productos y servicios a un grupo o sector en particular. El tamano de sus operaciones, 

base de socios y clientes, productos y servicios financieros, ubicacién de sus sucursales 
varian, al igual que ocurren con la estructura interna (cantidad de empleados, lineas de 
comunicaci6n, herramientas tecnologias, cultura administrativa). 

Independientemente de la estructura de administracién o el tamano de la institucion, 
estan obligadas a adoptar un programa de cumplimiento de BSA/AML que se ajuste al 
riesgo que esos elementos particulares representan en su estrategia para combatir el 
lavado de dinero, el financiamiento del terrorismo y otros delitos asociados, ademas de 
cumplir con los requerimientos regulatorios del BSA y las guias de sanciones de la OFAC. 

El personal de cumplimiento de BSA/AML ubicado dentro de los departamentos 
operacionales no esta excluido de una estrecha interacciédn con la administracion y el 
personal de tales areas de trabajo, siempre que no afecte su independencia y autonomia. 
Las funciones de cumplimiento de BSA/AML a menudo son mas efectivas cuando existen 
relaciones de trabajo solidas entre el personal de cumplimiento y los departamentos 
operacionales. 

En algunas estructuras de cumplimiento, el personal de cumplimiento reporta a la 
gerencia del area operacional. Estas situaciones pueden presentar riesgos de posibles 
conflictos de intereses que podrian obstaculizar el cumplimiento efectivo de BSA / AML. 
Para garantizar la solidez de los controles internos, se debe mantener un nivel adecuado 
de independencia de cumplimiento de BSA/AML, por ejemplo, mediante: 

e Proporcionar al personal de cumplimiento de BSA / AML una linea de 
comunicacion independiente de la funcién operacional; 

e Asegurar que el personal de cumplimiento de BSA/AML participe activamente 
en todos los asuntos que afecten el riesgo de BSA/AML (por ejemplo, nuevos 
productos, revisidn o terminacidn de las relaciones con los clientes, 
determinaciones en cuanto a la radicaci6n); 

e Establecer un proceso para escalar y resolver objetivamente las controversias 
entre el personal de cumplimiento de BSA / AML y el area operacional; y 

e Establecer controles internos para garantizar que se mantenga la objetividad 
e independencia, cuando al personal de cumplimiento de BSA / AML se le 
asignen responsabilidades adicionales. 
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ADMINISTRACION Y SUPERVISION DEL PROGRAMA DE CUMPLIMIENTO 

BSA/AML 

La Junta de Directores y la alta gerencia de una Cooperativa tienen diferentes 
responsabilidades y roles en la supervisién y administracién del riesgo de cumplimiento 
de BSA / AML. La Junta de Directores tiene la responsabilidad principal de garantizar que 
la Cooperativa tenga un programa de cumplimiento BSA / AML integral y efectivo y un 
marco de supervisidn que esté adecuadamente disenado para garantizar el cumplimiento 
de la regulacién BSA/AML. La alta gerencia es responsable de implementar el programa 
de cumplimiento BSA/AML aprobado por la Junta. 

Junta de Directores. La Junta de Directores es responsable de aprobar el programa de 
cumplimiento BSA/AML y de supervisar su estructura y administracién. La Junta es 
responsable, ademas, de establecer una cultura de cumplimiento de BSA/AML y OFAC 
apropiada, asignar los recursos econdmicos adecuados, establecer politicas claras con 
respecto a la administracién de los riesgos clave de BSA/AML y OFAC y garantizar que 

estas politicas se cumplan. 

La Junta de Directores debe asegurarse de que la alta gerencia sea totalmente capaz, 
calificada y debidamente motivada para administrar los riesgos de cumplimiento de BSA 
/ AML que surjan de las actividades comerciales de la Cooperativa de una manera que 
sea consistente con las expectativas de la Junta. La Junta debe asegurarse de que la 
funcién de cumplimiento de BSA / AML tenga un estado prominente apropiado dentro de 
la institucién. El Departamento de Cumplimiento debe tener la autoridad, independencia 
y acceso adecuado al personal y la informacidn dentro de la Cooperativa, y los recursos 
apropiados para llevar a cabo sus funciones de manera efectiva. La Junta debe asegurarse 
de que sus puntos de vista sobre la importancia del cumplimiento de BSA/AML y de OFAC 
se entiendan y comuniquen en todos los niveles de la institucién. La Junta también debe 
asegurarse de que la alta gerencia haya establecido incentivos apropiados para integrar 
los objetivos de cumplimiento de BSA/AML y de OFAC en los objetivos de administracién 
de riesgos y la estructura de compensacion en toda la organizacién, y que se tomen 
medidas correctivas, incluidas medidas disciplinarias, si corresponde, cuando se 
identifiquen fallas graves de cumplimiento de BSA/AML y del programa de sanciones de 

OFAC. 

Alta Gerencia. La alta gerencia es responsable de comunicar y reforzar la cultura de 
cumplimiento de BSA/AML establecida por la Junta, e implementar y hacer cumplir el 
programa de cumplimiento de BSA/AML y OFAC aprobado por la Junta. El personal de 
cumplimiento de BSA/AML debe informar a la Junta, o a un comité constituido por esta 
(ejemplo Comité Ejecutivo, Comité de Cumplimiento u otro comité de trabajo), sobre la 
efectividad del programa de cumplimiento de BSA/AML y de sanciones de OFAC y los 
asuntos significativos de cumplimiento. 

pagina 9 of 228



Manual de Examen de BSA/AML Y OFC Rev. Junio 2023 

PROGRAMAS CONSOLIDADOS DE CUMPLIMIENTO DE BSA/AML 

Las cooperativas autorizadas para realizar otras actividades financieras 0 para invertir en 
subsidiarias, afiliadas y empresas cooperativas al amparo de los Articulo 2.04 y 2.06 de 
la Ley 255, supra. Ademas, que administren centralmente las operaciones y funciones de 
sus subsidiarias y otras unidades de negocios, deben asegurarse de que existan politicas, 
procedimientos y procesos integrales de administracion de riesgos. 

La autorizaciédn emitida por COSSEC puede incluir la operacidn de un departamento de 
fideicomiso, seguros 0 poseer subsidiarias e invertir en empresas de servicios financieros 
que pueden estar sujetas a cumplir con los requerimientos del BSA/AML y con las guias 
de sanciones de la OFAC. La estructura adoptada por la cooperativa o cooperativas 
participantes debe incluir un programa de cumplimiento de BSA/AML separado o 
consolidado. 

Un programa consolidado adecuado de cumplimiento de BSA/AML proporciona el marco 
para que todas las subsidiarias y unidades de negocios cumplan con sus requisitos 
reglamentarios especificos. En consecuencia, las organizaciones financieras que 
administran centralmente un programa consolidado de cumplimiento de BSA/AML y de 
OFAC deben, entre otras cosas, proporcionar una estructura adecuada; y asesorar a las 
subsidiarias y unidades de negocio en el desarrollo de guias apropiadas. 

Una organizacién que aplica un programa consolidado de cumplimiento de BSA/AML y 
OFAC puede optar por administrar solo controles especificos (por ejemplo, sistemas de 
monitoreo de actividades sospechosas, capacitacién, auditoria independiente) de forma 
consolidada, con otros controles de cumplimiento administrados de manera asilada 
dentro de afiliados, subsidiarias y unidades de negocios. Cuando se adopta este enfoque, 
los examinadores deben identificar qué partes del programa de cumplimiento BSA/AML 
forman parte del programa consolidado. Esta informacidén es critica al determinar el 
alcance y planificar un examen BSA/AML y OFAC. 

Al evaluar la adecuacién de un programa consolidado de cumplimiento de BSA/AML y 
OFAC, el examinador debe determinar las lineas de comunicacién y como cada filial, 
subsidiaria, linea de negocios se integran a la estructura general de cumplimiento. Esto 
debe incluir una evaluacién de la claridad con que se comunican las funciones y 
responsabilidades en toda la Cooperativa u organizacién financiera. El examinador 
también debe evaluar la eficacia con la que la Cooperativa u organizacién financiera 
supervisa el cumplimiento de BSA/AML y del programa de sanciones de OFAC en toda la 
institucion, incluida la eficacia con la que el programa de cumplimiento BSA/AML y OFAC 
consolidado y no consolidado captura informacién relevante de las filiales, subsidiarias y 
unidades de negocios. 

La evaluacién de un programa de cumplimiento de BSA/AML consolidado debe tener en 
cuenta la informacién disponible sobre la idoneidad del programa de cumplimiento de 
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BSA/AML y de sanciones de OFAC de las subsidiarias individuales. Independientemente 

de la decisidn de implementar un programa de cumplimiento de BSA/AML y OFAC 
consolidado en su totalidad o en parte, el programa debe garantizar que todas las filiales, 
cumplan con sus requisitos reglamentarios aplicables. Por ejemplo, un programa de 
auditoria implementado unicamente sobre una base consolidada que no realice pruebas 
de transacciones apropiadas en todas las subsidiarias sujetas a la BSA, no seria suficiente 

para cumplir con los requisitos reglamentarios para las pruebas independientes para esas 
subsidiarias. Si el suministro de cierta informacién es limitado y, por lo tanto, la 
transparencia en toda la organizacidn esta restringida, la auditoria debe ser consciente y 
garantizar que los controles AML sean proporcionales a esos riesgos. 

EVALUACION BSA/AML Y OFAC BASADO EN EL RIESGO 

El examinador utilizara un enfoque basado en el riesgo para planificar y realizar examenes 
BSA/AML y OFAC. Los examinadores deben evaluar la idoneidad del programa de 
cumplimiento BSA/AML y de sanciones de OFAC de la Cooperativa, en relacién con su 
perfil de riesgo, y el cumplimiento con los requisitos regulatorios de BSA. El alcance de 
las actividades de examen necesarias para evaluar la Cooperativa generalmente depende 

del perfil de riesgo de la institucidn y de la calidad de los procesos de administracién para 
identificar, medir, monitorear y controlar los riesgos, y para informar posibles actividades 
de LD/FT y otras actividades financieras ilicitas. Dado que las cooperativas varian en 
tamafio, complejidad y estructura organizativa, cada una tiene un perfil de riesgo Unico, 
y el alcance de un examen varia segun la institucién. 

Para llevar a cabo examenes basados en el riesgo, los examinadores deben adaptar sus 
planes de examen, incluidos el alcance de las pruebas o muestras, al perfil de riesgo de 
cada Cooperativa. 

ALCANCE Y PLANIFICACION DEL EXAMEN 

Los examinadores evaluian la idoneidad del programa de cumplimiento de BSA/AML y de 
sanciones de OFAC de la Cooperativa, en relacidn con su perfil de riesgo y el cumplimiento 
de la institucidn con los requisitos regulatorios. El proceso de alcance y planificacion 
permite a los examinadores comprender el perfil de riesgo de la Cooperativa al lavado de 
dinero, financiamiento del terrorismo (LD/FT) y otras actividades financieras. El proceso 
de alcance y planificacién también permite a los examinadores centrar sus revisiones en 
las areas de mayor exposicién al LD/FT y otros riesgos de actividad financiera ilicita. En 
esencia, los examinadores evaltan si la institucién financiera ha desarrollado e 
implementado procesos adecuados para identificar, medir, monitorear y controlar esos 
riesgos y cumplir con los requisitos regulatorios del BSA/AML y OFAC. 

El proceso de alcance y planificacién debe incluir la determinacién de las necesidades de 
personal para el examen, incluida su experiencia técnica, y la identificacién del examen 
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y los procedimientos de prueba que deben completarse. Las agencias fiscalizadoras 
generalmente asignan los recursos, segln el nivel de riesgo de las areas sujetas a 
examen. Cada seccidn de este Manual incluye una descripciédn introductoria y los 
procedimientos de examen y cuestionarios de examen, segun corresponda, para que los 

examinadores los sigan. 

Siempre que sea posible, el proceso de determinacién del alcance y la planificaci6n debe 
completarse antes del examen, aunque es posible que no haya informacién disponible 
durante este proceso. El alcance de un examen BSA/AML y OFAC, varia segun la 
institucion financiera y debe adaptarse principalmente a su perfil de riesgo. Otros factores 
que se deben considerar para determinar el alcance del examen pueden incluir el tamaho 
o la complejidad de la institucién financiera y su estructura organizacional. La carta de 
solicitud de informacion, previo al examen también debe adaptarse y asociarse con el 
alcance del examen planificado. 

El proceso de alcance y planificaci6n generalmente comienza con una revision del analisis 
de riesgos BSA/AML y OFAC de la Cooperativa, auditorias independientes previas, analisis 
y conclusiones de examenes anteriores, otra informacién disponible a través de procesos 
de monitoreo externos, y los documentos solicitados a la institucién financiera. 

Muchas cooperativas recurren a la tecnologia para asistirlos en el cumplimiento de 
BSA/AML y OFAC y, por lo tanto, el proceso de alcance y planificacién debe incluir el 
desarrollo de una comprension de las fuentes, sistemas y procesos de tecnologia de la 
informacion utilizados por la institucién financiera en el programa de cumplimiento 
BSA/AML y OFAC. Esta informacién ayuda a los examinadores en el proceso de definir el 
alcance y la planificacién para determinar qué experiencia adicional en la materia se 

requiere del examinador asignado. 

Las regulaciones de la Oficina de Control de Activos Extranjeros (OFAC) no forman parte 
del BSA. Sin embargo, el programa de cumplimiento de la OFAC se evaluara junto con 
los examenes BSA / AML. Los factores por considerar al determinar si se debe incluir una 

revision del cumplimiento de la OFAC en el alcance del examen, incluyen el perfil de 
riesgo de la OFAC de la Cooperativa; el tamafio o la complejidad de la institucién 
financiera; y su estructura interna. El papel principal de las agencias reguladoras en 
relacin con la OFAC es evaluar la suficiencia de la implementacidn de politicas, 
procedimientos y procesos de la institucién financiera para cumplir con las leyes y 
regulaciones administradas por la OFAC, no identificar aparentes violaciones, ya que esa 
funcion esta reservada para el Departamento del Tesoro. Si el programa de cumplimiento 
de la OFAC sera parte de la revision, los examinadores también deben revisar el analisis 
de riesgos de la OFAC de la Cooperativa y las pruebas independientes relacionadas para 
determinar el alcance apropiado de la revision. 
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DESARROLLO DEL PLAN DE EXAMEN BSA/AML 

Los examinadores deben revisar el programa de cumplimiento de BSA/AML y OFAC de la 
Cooperativa mediante procedimientos apropiados de examen y prueba. A pesar de que 
el plan de examen puede ajustarse como resultado de los hallazgos, un plan inicial 
permite al examinador establecer los procedimientos y pruebas necesarios para evaluar 
la idoneidad del programa.de cumplimiento de la Cooperativa, segun su perfil de riesgo, 
y el cumplimiento de esta con los requisitos reglamentarios del BSA. 

Los examinadores deben desarrollar y documentar un plan inicial de examen basado en 
la evaluacidn de la informacion solicitada. 

Ademas, se deben considerar los siguientes factores al determinar procedimientos 
adicionales de examen y prueba, si los hubiera, para evaluar la idoneidad del programa 
de cumplimiento BSA/AML y OFAC de la Cooperativa y su cumplimiento con los requisitos 
reglamentarios del BSA: 

e El perfil de riesgo, tomando en cuenta el tamaho o complejidad de la 
Cooperativa y su estructura organizacional. 

« Si la cooperativa, segun la cantidad de activos, se considera de 

  

  

  

  

  

  

  

  

  

tamafo: 

CANTIDAD DE ACTIVOS TAMANO ASIGNADO 

COOPERATIVA ABIERTA 

MAS DE $200 MILLONES GRANDE 

$75 MILLONES A $200 MILLONES MEDIANO 

MENOS DE $75 MILLONES PEQUENO 

COOPERATIVA CERRADA 

MAS DE $50 MILLONES GRANDE 

$10 MILLONES A $50 MILLONES MEDIANO 

MENOS DE $10 MILLONES - PEQUENO       
  

« La extension de su presencia fisica es otro elemento por considerar. 
La cantidad de sucursales u oficinas de servicios y su localizacién 
define en parte la exposicién de riesgo. 
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Se tomara en consideracion si es abierta a la comunidad u ofrece sus 
productos y servicios financieros a un limitado grupo de socios y 
clientes (cerrada). 

e La calidad de las pruebas independientes realizadas previamente. 

Haya sido realizado por una persona interna (Auditor Interno) o 
externa (Auditor o Consultor) con independencia a las funciones 
requerida bajo el programa de cumplimiento de BSA/AML y OFAC. 

‘Haya abarcado todos los elementos medulares y ampliados del 
programa de cumplimiento de BSA/AML y de sanciones de OFAC. 

El alcance y muestra de la prueba sea adecuada para el tamafo y 
estructura de la Cooperativa. 

Se haya asignado una calificacién al programa de cumplimiento de 
BSA/AML y de sanciones de OFAC. El Auditor Independiente es 
responsable de asignar la calificacién general del informe y las 
calificaciones para cualquier conclusion, deficiencia u otro problema 
que identifique, incluso con respecto a la Validaciédn Técnica del 
programa de monitoreo. 

e El oficial o departamento de cumplimiento BSA/AML de la eecperatia, Su 
composicién, peritaje y recursos asignados. 

La experiencia y credenciales profesionales del oficial designado. El 
tiempo laborando en una institucién financiera, sea en el area de 
cumplimiento u otro departamento operacional es relevante para 
evaluar. el nivel de peritaje del personal designado. Ademas, las 
credenciales que obtenga en el area de trabajo (certificaciones 
profesionales en el campo de la auditoria interna, examinador de 
fraude, especialista en AML), ahaden elementos de profundidad 
analitica y técnica en la independencia y objetividad esperada en el 
monitoreo del programa de cumplimiento. 

La cantidad de personas asignadas a la funcién de cumplimiento, 
considerando el tamafo de la Cooperativa, la extensidn de su 
presencia fisica (sucursales), la cantidad de socios y clientes con 
mayor exposicién de riesgo al LD/FT (servicios profesionales, 
comerciantes, entidades legales, PEPs, MSB, MRB), el ofrecimiento 
de productos o servicios financieros de mayor exposicién al LD/FT 
(cuentas comerciales, transferencias electrénicas de _ fondos, 
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financiamiento comercial) y las herramientas de monitoreo (manual, 
automatizada o una combinacién de ambas). 

Los recursos asignados son adecuados y suficientes para monitorear 
la ejecucién del programa de cumplimiento de BSA/AML y de 
sanciones de OFAC. Los recursos pueden consistir en personal de 
apoyo, capacitacién especializada del personal, herramientas 
tecnoldgicas eficientes para monitorear la actividad transaccional. 

e Actividades financieras actuales o nuevas. 

El aumento en el uso de productos y servicios financieros de mayor 
exposicién de LD/FT requieren de la adopciédn de medidas de 
mitigacidn adecuadas que incluyan: 

« Adoptar o modificar las politicas, procedimientos y procesos 
para su ofrecimiento y monitoreo. 

« Capacitacién especializada al personal a cargo de ofrecer y 
monitorear el uso adecuado del producto o servicio financiero 
que los asista en identificar senales de actividad inusual o 
sospechosa. 

« Incorporar medidas de mitigacidn adecuadas, incluyendo 
controles internos, sistemas monitoreo de comportamiento 
transaccional (manual, automatizada o una combinacién de 
ambos) y auditorias o examenes de cumplimiento. 

e Innovaciones tecnologias. 

La existencia de herramientas modernas de monitoreo que asistan 
al personal de cumplimiento para supervisar el uso por parte de los 
socios y clientes de los productos y servicios financieros. Una 
cooperativa con una base de socios y clientes considerables y de 
actividad econdmica_ diversa_ (asalariados, cuentapropistas, 
comerciantes, empresarios, retirados), con productos y servicios 
financieros de mayor exposicién al LD/FT, con presencia en diversas 
areas geograficas, debe contar con herramientas tecnoldgicas 
innovadoras para validar el comportamiento transaccional de sus 
socios y clientes. 

La determinacién si la herramienta tecnoldgica es eficiente, 
dependera de los resultados de los procesos de validacién técnica al 
que haya sido sometido. 
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« Ante la ausencia de herramientas modernas y eficientes de 
monitoreo, evaluar las opciones manuales adoptadas por la 
Cooperativa (registros, bitacoras, hojas de trabajo) para validar el 
comportamiento transaccional de sus socios y clientes. En estos 
casos, se evaluara el alcance, pertinencia, de la herramienta manual 
para asistir al personal de cumplimiento. En la medida que la opcién 
manual, pueda ser manipulada, sea irrelevante o incompleta, su 
objetividad desvanece y la exposicién de riesgo de LD/FT aumenta. 

e Otros factores relevantes. 

« Los procedimientos de examen pueden ser expandidos, si: 

« Se detecta una rotacién significativa de personal en areas 
claves del programa de cumplimiento (cumplimiento, caja, 
servicios al cliente, financiamiento comercial, banca 

electronica) en los pasados 12 meses. 

« Los resultados de examenes independientes previos clasifican 
el programa de _ cumplimiento en_ “insatisfactorio”, 
“parcialmente en cumplimiento”, “sustancialmente en 
incumplimiento”, en “incumplimiento” o cualquier variacién 
que refleje deficiencias, desviaciones o  violaciones 
significativas. 

Los examinadores deben considerar qué procedimientos de examen y prueba son 
apropiados, tomando en cuenta los productos, servicios, clientes y areas geograficas en 
las que opere la Cooperativa. Es probable que no todos los procedimientos de examen y 
prueba sean aplicables a todas las cooperativas o durante todos los examenes. Los 
examinadores deben documentar cualquier cambio en el plan de examen como resultado 
de los hallazgos descubiertos, luego de iniciado el proceso de evaluacion. 

En cooperativas mas grandes o complejas, los examinadores pueden completar varios 
tipos de examenes BSA/AML o revisiones especificas a lo largo del ciclo de evaluacion. 
Estas revisiones, pueden centrarse en una o mas unidades de negocio o tipos de clientes 
(por ejemplo, cuentas comerciales, financiamiento comercial, transferencias 
cablegraficas, clientes de mayor exposicién de riesgo, como los negocios de servicios 
monetarios (MSB, por sus siglas en inglés), o sistemas de investigacién transaccional (por 
ejemplo, monitoreo de actividades sospechosas o debida diligencia del cliente) basados 
en la evaluacion de riesgos BSA/AML y OFAC de la Cooperativa, pruebas independientes 
y hallazgos previos de examenes BSA/AML y OFAC. 

Los examinadores determinaran las necesidades de personal adicional, si el alcance del 
examen lo amerita. El regulador considerara, ademas, las necesidades de experiencia y 
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peritaje en el area de examen en funcidn del riesgo y la complejidad de la institucién, asi 
como de su sistema de informacién computarizados y procesos manuales. 

COMUNICADO DE SOLICITUD DE INFORMACION 

Una vez que el examinador determina los procedimientos necesarios de examen y prueba 
que deben realizarse, debe preparar una carta de solicitud a la Cooperativa. La solicitud 
de informacion debe basarse en los productos, servicios, clientes y areas geograficas en 
las que opere la institucidn. Se pueden solicitar documentos adicionales, segun sea 
necesario. 

SUMINISTRO DE INFORMACION PARA EXAMEN 

La Corporacién requiere que las cooperativas que estan dentro del alcance de este Manual 
de Examen presenten los documentos solicitados para proporcionar informacién sobre la 
ejecucion del programa de cumplimiento de BSA/AML y el programa de cumplimiento con 
las sanciones de la OFAC para asistirlo en su determinacién. El regulador COSSEC 
determinara, a su entera discrecidén, si los documentos solicitados que son presentados 
por la Cooperativa son suficientes para demostrar que cumple con los criterios 
establecidos en este Manual de Examen. 

Todos los documentos solicitados deben ser precisos, vigentes y completos (incluidas 
todas las enmiendas, aclaraciones, ratificaciones, o cualquier otra modificacién), ya sea 
en version impresa, digital o una combinacién de ambos a requerimiento del examinador. 
Ademas, deben ser presentados de manera diligente y oportuna. La demora o la falta de 
presentacion oportuna puede retrasar el examen y elevar la clasificacidn de riesgo de su 
programa de cumplimiento para administrar los riesgos inherentes a los productos, 
servicios, base de clientes y ubicacién geografica de su instituci6n. 

Tome en consideracién que pueden surgir preguntas de seguimiento significativas o 
cualquier otra solicitud cuando, por ejemplo: (a) existan inconsistencias entre los 
documentos solicitados presentados; (b) los documentos solicitados estan incompletos 
Oo no cumplen con los requisitos de este Manual; (c) se identifican posibles 
preocupaciones con respecto a la estructura, alcance, presupuesto, ejecuciédn de su 

programa de cumplimiento de BSA/AML o de cumplimiento con las sanciones de OFAC; 
0 (d) se identifican otras preocupaciones potenciales con respecto a los documentos 
solicitados 0 se requieren mas detalles para que el examinador evaltie cualquier riesgo 
presentado o cualquier medida mitigante adecuada. 

Si el examinador tiene preguntas de seguimiento o cualquier otra solicitud, la cooperativa 
tendra un periodo razonable (no excedera de 30 dias calendario) a partir de la fecha de 
dicha solicitud para responder o enviar cualquier documento revisado o adicional. 

El examinador puede continuar teniendo preguntas de seguimiento o cualquier otra 
solicitud hasta que determine, a su entera discrecién, que los documentos solicitados son 
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aceptables y que la cooperativa satisfaga los criterios en este Manual de Examen o 
cualquier requerimiento de ley o regulacion aplicable. 

El examinador puede solicitar que la cooperativa se reuna o lo contacte para discutir 
cualquier area de preocupacién y suministre cualquier otra informaciédn que pueda ser 
relevante para el examen. 

EVALUACION DEL PROGRAMA DE CUMPLIMIENTO DE BSA/ AML 

Las cooperativas deben establecer y mantener procedimientos razonablemente disenados 
para asegurar y monitorear el cumplimiento de los requisitos regulatorios de BSA 
(programa de cumplimiento BSA/AML).° El programa de cumplimiento BSA/AML debe 
estar por escrito, aprobado por la Junta de Directores y anotado en las actas de la Junta. 
Para lograr los propdsitos del BSA, el programa de cumplimiento de BSA/AML debe ser 
proporcional al perfil de riesgo de LD/FT y otras actividades financieras ilicitas de la 
Cooperativa. https://bsaaml.ffiec.gov/manual/BSAAMLRiskAssessment/01 

Las politicas, procedimientos y procesos escritos por si solos no son suficientes para tener 
un programa adecuado de cumplimiento de BSA/AML; Para la implementacién se 
necesitan practicas que correspondan con las politicas, procedimientos y procesos 

escritos de la Cooperativa. Es importante destacar que las politicas, procedimientos, 
procesos y practicas deben alinearse con el perfil de riesgo de la Cooperativa. El programa 
de cumplimiento de BSA/AML debe cumplir con los siguientes requisitos minimos: 

e Unsistema de controles internos para asegurar el cumplimiento continuo, que 
incluya como minimo: 

« Segregacioén adecuada de funciones para asegurar que el personal 
que ejecuta una tarea no sea quien la examine. 

« Se informe a la Junta de Directores, en una base frecuente sobre la 

ejecucion del programa de cumplimiento de BSA/AML y OFAC. 

e Pruebas independientes de cumplimiento realizadas por personal de la 
Cooperativa o por un externo cualificado. 

« Las pruebas sean coordinadas en una base adecuada (no mayor a 
18 meses de la prueba anterior o inicial, seguin corresponda). 

» El personal o recurso externo sea cualificado, evaluando sus 
credenciales, experiencia profesional en el area bajo examen y su 
capacidad para ser objetivo e independiente. 

  

5 12 USC 1818(s) y 12 USC 1786(q). 
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e Designacién de una persona o personas responsables de coordinar y 
monitorear el cumplimiento diario (Oficial de Cumplimiento de BSA). 

» La designacion este aprobada por la Junta de Directores y se haga 
constar en la politica adoptada para la ejecucién del programa de 
cumplimiento. 

« Se le asignen responsabilidades claras al personal designado y que 
posea la objetividad, imparcialidad y capacidad para Ilevarlas a cabo. 

e Un programa de capacitacién para el personal apropiado en temas 
relacionados al programa de cumplimiento, que incluya: 

» Establecer un plan escrito de adiestramientos aprobado por la Junta 
de Directores. Ademas, deben asegurarse de que la informacion 
relacionada al programa de adiestramiento y sus resultados estén 
detallados de manera que puedan utilizarse durante la elaboracioén 
de su andlisis de riesgo y para las auditorias independientes. 

« Incorporar en los adiestramientos y/o capacitacién, las politicas 
internas de la Cooperativa desarrolladas para estar en cumplimiento 
con la BSA. 

« Capacitar a los empleados, segun los reglamentos del BSA y las 
politicas internas de la Cooperativa. 

« Asegurar que los adiestramientos sean otorgados al personal de la 
Cooperativa segun sea el grado de riesgo al que esté expuesto cada 
empleado. 

Ademas, el programa de cumplimiento BSA/AML debe incluir un programa de 
identificaci6n del cliente (CIP) con procedimientos basados en el riesgo que permitan a 
la Cooperativa formar una creencia razonable de que conoce la verdadera identidad de 
sus clientes. El programa de cumplimiento de BSA/AML también debe incluir 
procedimientos apropiados basados en el riesgo para llevar a cabo la debida diligencia 
continua del cliente (CDD) y cumplir con los requisitos de Beneficiario Final para los 
clientes que son entidades legales, segun lo establecido en las regulaciones emitidas por 
el Financial Crimes Enforcement Network (FinCEN). 

La evaluacion de la idoneidad del programa de cumplimiento BSA/AML de la Cooperativa 
es especifica de la instituci6n, y los examinadores deben considerar toda la informacién 
pertinente. Una revisidn de las politicas, procedimientos y procesos escritos de la 
Cooperativa es un primer paso para determinar la idoneidad general del programa de 
cumplimiento BSA/AML. La finalizacidn de los procedimientos de examen y prueba es 

necesaria para respaldar las conclusiones generales con respecto al programa de 
cumplimiento BSA/AML. Los resultados deben discutirse con la Junta de Directores o un 
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comité designado por la Junta y con el personal gerencial relevante, y los hallazgos deben 
incluirse en el informe de examen. 

DESARROLLO DE UNA EVALUACION PRELIMINAR 

Una vez los examinadores completen la revision del programa de cumplimiento BSA/AML 
y de sanciones de OFAC de la Cooperativa, deben desarrollar y documentar una 
evaluacion preliminar del programa de la institucién. En este punto, los examinadores 
deben revisar el plan inicial de examen para determinar si se necesitan examinar areas 
adicionales con el objetivo de evaluar si el programa de cumplimiento BSA/AML de la 
Cooperativa es adecuado, en relacidn con su perfil de riesgo, y el cumplimiento con los 
requisitos regulatorios de BSA y del Departamento del Tesoro. 

Estos ajustes al plan de examen inicial podrian basarse en la informacidn identificada 
durante la revisi6n, asi como un nuevo producto o linea de negocio en la Cooperativa o 
los hallazgos del informe de auditoria independiente previo. Los examinadores deben 
documentar y apoyar cualquier cambio en el plan de examen, si es necesario, luego 
proceder a los procedimientos de examen y pruebas aplicables. Una vez que se hayan 
completado todos los procedimientos de examen y pruebas pertinentes, tal como se 
documentan en el plan de examen, los examinadores deben elaborar las conclusiones y 
finalizar el examen. 

Al examinar el programa de cumplimiento de BSA/AML y OFAC adoptado por la 
Cooperativa, se consideraran los siguientes criterios: . 

1. Confirmar que el programa de cumplimiento BSA/AML y OFAC de la Cooperativa esta 
escrito, ha sido aprobado por la Junta de Directores y que la aprobacién se anotd en 
las actas de la Junta. 

2. Revisar el programa de cumplimiento de BSA/AML y OFAC para determinar si se 
adapta al perfil de riesgo de LD/FT y otras actividades financieras ilicitas de la 
Cooperativa. Determinar si el programa de cumplimiento de la Cooperativa contiene 
los siguientes requisitos: 

e Un-sistema de controles internos para asegurar el cumplimiento continuo. 

e Pruebas independientes de cumplimiento realizadas por personal de la Cooperativa 
O una persona externa cualificada. 

e Designacién de una persona o personas responsables de coordinar y monitorear 
el cumplimiento diario (Oficial de Cumplimiento de BSA y Oficial de OFAC). 

e Capacitacién para el personal apropiado. 
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3. Determinar si el CIP de la Cooperativa, el CDD basado en el riesgo y los 
procedimientos de Beneficiario Final se incluyen como parte del programa de 
cumplimiento BSA/AML. 

4. Determinar si el plan de examen inicial de BSA/AML y OFAC debe ajustarse en funcién 
de la nueva informacion identificada durante el examen. Documentar y respaldar 
cualquier cambio realizado. 

PROCEDIMIENTOS DE EXAMEN DE LOS CONTROLES INTERNOS BSA/AML 

La Junta de Directores, actuando a través de la alta gerencia, es responsable en ultima 
instancia de garantizar que la Cooperativa mantenga un sistema de controles internos 
para garantizar el cumplimiento continuo de los requisitos reglamentarios de BSA. Los 
controles internos son las politicas, procedimientos y procesos de la Cooperativa 
disefiados para mitigar y administrar los riesgos de LD/FT y otras actividades financieras 
ilicitas y para lograr el cumplimiento de los requisitos reglamentarios de BSA. 

La Junta de Directores desempefia un papel importante en el establecimiento y 
mantenimiento de una cultura apropiada que da prioridad al cumplimiento, y una 
estructura que proporciona supervision y responsabiliza a la alta gerencia de implementar 
los controles internos BSA/AML de la Cooperativa. 

El sistema de controles internos, incluidos el nivel y el tipo, debe ser proporcional al 
tamafio o la complejidad de la Cooperativa y a su estructura organizacional. Las 
cooperativas grandes o mas complejas pueden implementar controles internos 
especificos para el cumplimiento de BSA/AML que aborden los riesgos y los requisitos de 
cumplimiento especificos de una linea de negocio o departamento en particular. 

Los examinadores deben determinar si los controles internos de la Cooperativa estan 
disefiados para asegurar el cumplimiento continuo de los requisitos reglamentarios de 

BSA e/y: 

e Incorporar la evaluacién o analisis de riesgos BSA/AML de la Cooperativa y la 
identificacid6n de LD/FT y otros riesgos de actividades financieras ilicitas, junto con 
cualquier cambio en esos riesgos. 

e  Proporcionar continuidad en la ejecucién y supervision del programa, a pesar de los 
cambios en las operaciones, la administracion o la composicién o estructura de los 
empleados. Por ejemplo, la existencia de planes de sucesién laboral o de continuidad 
de negocios que aseguren la ejecuciédn el programa de cumplimiento no se vea 
interrumpido por ausencias inesperadas o programadas. 

e Proporcionar la capacidad de poder agregar, relacionar o. entrelazar todas las 
transacciones de efectivo de manera que puedan identificar transacciones sujetas a 
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ser reportadas en un punto donde puede obtenerse toda la informacion necesaria 
para poder completar y presentar correctamente las formas o informes requeridos. 

e Facilitar la supervisidn de los sistemas tecnoldgicos y procesos de monitoreo que 
respaldan el cumplimiento de BSA / AML. 

e Proporcionar actualizaciones oportunas en respuesta a los cambios en las 

regulaciones. 

e  Incorporar controles duales y la segregacién de funciones en la medida de lo posible. 
Por ejemplo, los empleados que completan los formularios (como informes de 
actividades sospechosas (SAR), informes de transacciones monetarias (CTR) y 
exenciones de CTR) generalmente no deben ser responsables de la decisi6n de 
radicarlos u otorgar las exenciones. 

e  Incluir mecanismos para identificar e informar a la Junta de Directores, o un comité 
de la misma, y a la alta gerencia de las iniciativas de cumplimiento de BSA, identificar 
las deficiencias de cumplimiento y las medidas correctivas tomadas, y notificar a la 
Junta de Directores de los CTR, exencién de CTR y SAR radicados, asi como los SAR 

no radicados. 

e Identificar y establecer responsabilidades especificas de cumplimiento de BSA para 
el personal de la Cooperativa y proporcionar supervisién para la ejecucién de esas 
responsabilidades, seglin corresponda. 

e Monitorear, identificar y reportar posibles situaciones de lavado de dinero 0 actividad 
inusual y sospechosa. Los procedimientos deben disponer que las cuentas, 
transacciones y servicios de alto riesgo sean revisados regularmente para detectar 

cualquier actividad sospechosa. 

e Incorporar procedimientos para un adecuado Programa de Debida Diligencia del 
Cliente (CDD, por sus siglas en inglés) en relacidn con los niveles de riesgo de los 
clientes y tipos de cuentas. La informacién obtenida en conformidad con el CDD, 
debe ser lo suficiente para que tanto la Gerencia como el Oficial de Cumplimiento 
puedan pronosticar el tipo, cantidad y volumen de transacciones que puedan esperar 
del cliente, de manera que pueda identificar de forma razonable y oportuna 
transacciones inusuales o sospechosas. 

La lista anterior no es taxativa y debe adaptarse para reflejar el perfil de riesgo de LD/FT 
y otras actividades financieras ilicitas de la Cooperativa. 

Los examinadores deben determinar si el sistema de controles internos de la Cooperativa 
esta disefiado para mitigar y administrar los riesgos de LD/FT y otras actividades 
financieras ilicitas, y cumplir con los requisitos reglamentarios de BSA. Los examinadores 
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deben evaluar si los controles internos sobre la base de los factores enumerados 

anteriormente son adecuados. 

PROCEDIMIENTOS DE EXAMEN DEL OFICIAL DE CUMPLIMIENTO DE BSA 

La Junta de Directores de la Cooperativa debe designar a una persona o personas 
calificadas para que actuen como Oficial de Cumplimiento de BSA. El Oficial designado es 
responsable de coordinar y monitorear el cumplimiento diario de BSA/AML. Por otra parte, 
también se encarga de administrar todos los aspectos del programa de cumplimiento de 
BSA/AML. La Junta de Directores es responsable en ultima instancia del cumplimiento de 
BSA/AML de la Cooperativa y debe supervisar a la alta gerencia y al Oficial de 
Cumplimiento de BSA en la implementacidn del programa de cumplimiento aprobado.°® 

El acto de designar a un Oficial de Cumplimiento de BSA no es, por si mismo, suficiente 
para cumplir con el requisito regulatorio de establecer y mantener un programa de 
cumplimiento de BSA/AML razonablemente disefado para asegurar y monitorear el 
cumplimiento del BSA. La Junta de Directores es responsable de garantizar que el Oficial 
de Cumplimiento de BSA tenga la autoridad, independencia y acceso a los recursos para 
administrar un programa adecuado de cumplimiento de BSA/AML basado en el perfil de 
riesgo de la Cooperativa al LD/FT y otras actividades financieras ilicitas. 

El Oficial de Cumplimiento de BSA debe informar con regularidad, que sea al menos en 
una base trimestral, el estado continuo de cumplimiento de BSA a la Junta de Directores 
y ala alta gerencia para que puedan tomar decisiones informadas sobre la exposicidn al 
riesgo existente y la ejecucién del programa general de cumplimiento de BSA/AML. La 
presentacion de informes a la Junta de Directores 0 a un comité designado de la Junta 
sobre el estado continuo de cumplimiento debe ser realizada por el Oficial de 
Cumplimiento e incluir informacion pertinente relacionada con BSA, incluida: 

a. la notificacidn requerida de las radicaciones de informes de transacciones monetarias 
(CTR). La misma debe ser presentada de manera detallada para que el lector pueda 
apreciar cOmo se distribuyen las transacciones en efectivo en la cooperativa por 
sucursal, entre cuentas personales y las comerciales durante el periodo de informe y 
de manera acumulativa. El informe debe exponer la procedencia principal de los 
fondos que se reciben en la cooperativa, asi como el propdsito de los desembolsos. 

b. la estadistica de referidos recibidos por el personal operacional o administrativo, 
eventos detectados por el Departamento de Cumplimiento producto de 
investigaciones internas, citaciones o requerimientos legales (a excepcidn de los NSL) 
o administrativos o de las alertas generadas por el sistema de monitoreo 
automatizado. El informe indicara los informes de actividades sospechosas (SAR) 
radicados incluyendo la actividad sospechosa bajo la cual se informa, sin revelar la 
identidad del sujeto o detalles particulares que puedan facilitar identificarlo (¢j. 

  

© Carta Informativa 2012-03 emitida por COSSEC el 23 de febrero de 2012. 

pagina 23 of 228



Manual de Examen de BSA/AML Y OFC Rev. Junio 2023 

numero de cuenta u ocupacidn). En el caso de SAR de continuidad, se identificaran 
aquellos que su actividad sospechosa sigue activa y las medidas especiales 
recomendadas a la administracién para la cuenta que pueden incluir: monitoreo 
adicional, restriccidn en transacciones o cierre de la cuenta. En cuanto a los referidos 
que no culminen en un SAR, se incluira en el informe la razon principal para no 
radicarlo, protegiendo igualmente la identidad del sujeto. 

c. las transferencias cablegraficas procesadas durante el periodo de informe y la 
acumulativa. La estadistica debe ser presentada de manera segregada entre las 
enviadas y las recibidas, ya sea local o del extranjero. El informe debe indicar el 
proposito principal de las transferencias, asi como los destinos principales. 

d. la necesidad de adopcidn o enmiendas a las politicas o procedimientos para mitigar el 
riesgo inherente en los productos y servicios financieros 0 para cumplir con 
requerimientos regulatorios vigentes. 

e. la participaciédn del personal del Departamento de Cumplimiento y otros empleados 
en adiestramientos relacionados a sus funciones operacionales y en materia 
regulatoria. El informe podra exponer la necesidad de capacitacién especializada para 
empleados como resultado de cambios en la regulacién, en las operaciones O por 
deficiencias detectadas en la ejecucién de tareas. 

f. los hallazgos de las auditorias internas o externas a tareas o procesos relacionados 
con el programa de cumplimiento de BSA/AML y OFAC. Se informara, ademas, las 
medidas correctivas implementadas y la necesidad, si alguna, de capacitacién 
especializada al personal o la adopcidn de controles internos adicionales para reducir 
la exposicién de riesgo. 

g. las estadisticas en las actualizaciones de los archivos de SDN de la OFAC, los 
resultados en la filtracidn de los socios, clientes, suplidores en la mencionada lista, las 
pruebas realizadas para validar que el personal compara de manera oportuna 
(simultaneo a la transacciédn) y adecuada (todos los nombres conocidos, alias o 
seuddnimos y evitando errores ortograficos) los socios, clientes, entidades, paises en 
la OFAC. El informe expresara ademas la existencia o no de cuentas bloqueadas y su 
notificacién a la OFAC. 

h. La activacion de la debida diligencia mejorada (EDD) para las cuentas comerciales de 
mayor exposicién de riesgo (por ejemplo: instituciones financieras no bancarias, 
incluyendo los MSB, MRB, casas de empefo, duenos de ATM privados, comercios de 
alto volumen de efectivo) y los resultados del proceso, asi como las recomendaciones 
presentadas a la alta gerencia a raiz de los resultados del proceso de EDD. 

El Oficial de Cumplimiento de BSA es responsable de ejecutar la directriz de la Junta, 
incluida la implementacidn de las politicas, procedimientos y procesos BSA / AML de la 
Cooperativa. La administracién puede delegar parte de las tareas de BSA / AML al 
personal operacional, pero el oficial designado es responsable de supervisar el programa 
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diario de cumplimiento de BSA/AML. Su plan de trabajo debe ser lo mas abarcador posible 
e incluya como minimo: 

a. El mismo debe estar aprobado por la Junta de Directores, ya que la Junta es quien 
tiene la responsabilidad en Ultima instancia del cumplimiento BSA/AML de la 
Cooperativa. 

b. La implementacién del analisis de riesgo sobre los productos y servicios que la 
Cooperativa le brinda a los socios y clientes. El resultado de este analisis y las medidas 
de mitigacién tienen que estar incorporadas tanto en la practica operacional como en 
la politica de la Cooperativa. 

c. Monitorear las posibles actividades sospechosas o inusuales en las transacciones 
cablegraficas, ACH y demas servicios y productos, ya sea a través de los informes que 
genera el sistema de programacién o a través de herramientas tecnoldgicas 
especializadas que generen alertas transaccionales. 

d. Realizar un andlisis de las tendencias observadas en los reportes CTR que envian a 
las autoridades (FinCEN). Con este andlisis pueden establecer patrones o modalidades 
en el comportamiento de la matricula de clientes de la Cooperativa y tomar las 
medidas necesarias para mitigar el riesgo. 

e. Asegurarse de que los adiestramientos otorgados a los empleados sean apropiados 
seglin sus responsabilidades y la exposicidn de riesgo y que promuevan a que 
conozcan la politica interna de la Cooperativa para el cumplimiento con BSA. 

f. Procesos de seguimiento a las cuentas y activar la debida diligencia mejorada (EDD) 
a todos los socios y clientes que representan mayor riesgo. 

El Oficial de Cumplimiento debe ser competente, demostrando conocimiento del BSA y 
las regulaciones relacionadas, la implementacion del programa de cumplimiento BSA/AML 
y de sanciones de OFAC de la Cooperativa y la comprension del perfil de riesgo de LD/FT 
y otras actividades financieras ilicitas asociadas con sus actividades financieras. La 
competencia en el ejercicio de sus funciones puede ser acreditada a través de la 
preparacion profesional o certificaciones especializadas en materia por ejemplo de 
auditoria interna, examinador de fraude, especialista anti-lavado de dinero, fraude 
financiero, controles internos. El titulo del puesto de la persona responsable del 
cumplimiento general de BSA no es importante; sin embargo, la autoridad, la 
independencia y el acceso de la persona a los recursos dentro de la Cooperativa son 
criticos. 

Entre los indicadores de autoridad apropiada conferida al Oficial de Cumplimiento de BSA 
puede incluir participacién del mencionado oficial en orientar a la alta gerencia con 
respecto a: los riesgos de LD/FT y otras actividades financieras ilicitas relacionadas con 
la expansion a nuevos productos, servicios, tipos de clientes y ubicaciones geograficas en 
las que ofrezcan servicios; o cambios operacionales, como la implementacién o ajustes 

de sistemas que afectan la funcién de cumplimiento de BSA. Los indicadores de 
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independencia apropiada del Oficial de Cumplimiento de BSA pueden incluir, pero no se 
limitan a: lineas claras de informes y comunicacién en ultima instancia hasta la Junta de 
Directores o un comité designado por la Junta que no comprometan la independencia del 
Oficial de Cumplimiento de BSA, la capacidad para ejecutar sus tareas sin influencia 
indebida de las areas operacionales de la Cooperativa, y la identificacidn y presentacidn 
de informes relevantes a la alta gerencia y a la Junta de Directores. 

El Oficial de Cumplimiento de BSA debe tener acceso a recursos adecuados. Esto puede 
incluir, pero no se limita a: personal adecuado con las habilidades y la experiencia 
necesarias para el nivel de riesgo general de la Cooperativa (basado en productos, 
servicios, clientes y ubicaciones geograficas en la que sirve), tamafo o complejidad, y 
estructura organizacional y sistemas para facilitar la identificaci6n, medicién, monitoreo, 
reporte y administracién oportuna de los riesgos de LD/FT y otras actividades financieras 
ilicitas de la Cooperativa. La Junta de Directores, debera segregar e identificar en el 
presupuesto anual, los fondos asignados a las funciones de cumplimiento para asegurar 
que son suficientes y adecuados para administrar el programa de cumplimiento de 
BSA/AML y OFAC. La cantidad asignada requerira ser revisada si el programa de 
cumplimiento requiere refuerzos a consecuencia de, por ejemplo, productos o servicios 

financieros nuevos, aumento en la cantidad de socios o clientes con mayor exposicién de 
riesgo, la expansidn de operaciones y su ubicacidén geografica. 

Los examinadores deben confirmar que la Junta de Directores de la Cooperativa ha 
designado a una persona o personas responsables del programa general de cumplimiento 
de BSA/AML y que estén debidamente calificadas. Los examinadores deben revisar los 
informes a la Junta de Directores y a la alta gerencia con respecto al estado del programa 
de cumplimiento y la informacion pertinente relacionada con BSA, incluida la notificacién 
requerida de las radicaciones SAR. Los examinadores deben confirmar que el Oficial de 
Cumplimiento de BSA tiene la autoridad, independencia y acceso a los recursos 
apropiados. Entre las funciones que el Oficial de Cumplimiento o personal designado debe 
abarcar, incluyen como minimo: 

a. Implementar los resultados del andlisis de riesgo a los procedimientos de control 
interno y asegurarse de que se adopten o se modifiquen las politicas y procedimientos 
de acuerdo con el resultado de dicho andiisis. 

b. Coordinar para que cada vez que abran una cuenta la informacion del perfil del 
socio/cliente se registre en el sistema de informacién, de manera que cualquier 
cambio en las transacciones esperadas se pueda identificar. 

c. Revisar periddicamente el nivel de riesgo de los socios y clientes y documentar 
cualquier cambio en el perfil. 

d. Monitorear a los socios y clientes que realizan transacciones no relacionadas con el 
perfil establecido. 
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e. Una vez se establezca el perfil del cliente, el Oficial de Cumplimiento debe revisar la 
cuenta, dentro de un tiempo razonable (segun establezca en su plan de trabajo), para 
verificar si es necesario ajustar el perfil del cliente y revisar si el comportamiento de 
la cuenta es consono con las transacciones esperadas. 

f. Monitorear las cuentas de alto riesgo, no solo las relacionadas a la industria del 
cannabis medicinal, sino también sus otros socios y clientes comerciales de alto riesgo, 
como lo son las instituciones financieras no bancarias (“money service business”, 
“marijuana related business”, clientes dedicados a la venta de metales preciosos y 
clubes nocturnos, entre otros), clientes con alto volumen de efectivo. 

g. Visitar o coordinar la visita presencial a los clientes considerados de alto riesgo con 
facilidades comerciales y documentar cualquier cambio en el perfil de riesgo 
determinado para esos clientes. 

h. Informar por escrito y directamente a la Junta de Directores, Comité designado por la 
Junta y a la alta gerencia la ejecucién del programa de cumplimiento de BSA/AML y 
OFAC. 

PROCEDIMIENTOS DE EXAMEN DE CAPACITACION BSA/AML 

Las cooperativas deben proporcionar capacitacion al personal. La capacitacién debe cubrir 
los aspectos del BSA que son relevantes para la Cooperativa y su perfil de riesgo, y el 
personal apropiado incluye aquellos cuyas funciones requieren conocimiento o se 
involucran en algUn aspecto del cumplimiento de BSA/AML. La capacitacién debe cubrir 
los requisitos regulatorios de BSA, las gufas de supervision y las politicas, procedimientos 
y procesos internos de BSA/AML de la Cooperativa. La capacitacién debe adaptarse a las 
responsabilidades especificas de cada individuo, segun corresponda. Ademas, puede ser 
necesaria una capacitacion especifica para riesgos y requisitos especificos de LD/FT y 
otras actividades financieras ilicitas aplicables a ciertas unidades de negocio o areas 
operacionales, como préstamos, cuentas comerciales, transferencias cablegraficas 

domesticas e internacionales. Una vision general de los propésitos del BSA y sus requisitos 
reglamentarios generalmente se proporciona al personal de nuevo reclutamiento, durante 
la orientacién de los empleados nuevos o en un tiempo razonablemente después. El 
Oficial de Cumplimiento de BSA y el personal apoyo deben recibir capacitacién periddica 
que sea relevante y apropiada para mantenerse informado de los cambios en los 
requisitos regulatorios y los cambios en el perfil de riesgo de la Cooperativa. 

La Junta de Directores y la alta gerencia deben recibir capacitacién basica y estar 
informados de los cambios y nuevos desarrollos en el BSA, incluidas sus regulaciones y 
la guias de supervision. Si bien la Junta de Directores puede no requerir el mismo grado 
de capacitacién que el personal, el adiestramiento debe proporcionar a los miembros de 
la Junta una comprension suficiente del perfil de riesgo de la Cooperativa y los requisitos 
regulatorios de BSA, la responsabilidad fiduciaria en adoptar un programa efectivo de 
BSA/AML. Sin una comprensién general del BSA, es mas dificil para la Junta de Directores 
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proporcionar una supervisidn adecuada del programa de cumplimiento BSA/AML, incluida 
la aprobacién del programa de cumplimiento BSA/AML, asegurar una independencia 
adecuada para la funcién de cumplimiento BSA/AML y la asignacién de suficientes 
recursos al programa de BSA/AML. 

La capacitacién periddica para el personal apropiado debe incorporar los desarrollos y los 
cambios y actualizaciones a los requisitos reglamentarios de BSA; las guias de examen; 
politicas, procedimientos y procesos internos; y los productos, servicios, clientes y 
ubicaciones geograficas que la Cooperativa sirve. Los cambios en los sistemas de 
tecnologia de la informacion y procesos utilizados en el cumplimiento de BSA pueden 
cubrirse durante la capacitacién para el personal. El programa de capacitaciédn se puede 
utilizar para reforzar la importancia que la Junta de Directores y la alta gerencia otorgan 
al cumplimiento de la Cooperativa con el BSA y que todos los empleados comprendan su 
papel en el mantenimiento de un programa adecuado de cumplimiento de BSA/AML. 

Los programas de.capacitacion deben incluir ejemplos de monitoreo y reporte de lavado 
de dinero y actividades sospechosas que se adapten, seglin corresponda, a cada area 
operacional. Por ejemplo, la capacitacién de los cajeros deberia centrarse en ejemplos 
que impliquen grandes transacciones monetarias o actividades sospechosas, y la 
capacitacién del departamento de préstamos deberia proporcionar ejemplos relacionados 
con el lavado de dinero mediante la evasion contributiva, robo de identidad, fraude de 
crédito. La Cooperativa debe proporcionar capacitacién a cualquier agente (terceros 
contratados por ejemplo para realizar procesos de visitas, monitoreo, validacién de 
alertas) que sea responsable de llevar a cabo funciones relacionadas con BSA en 
representacién de la Cooperativa. 

Las cooperativas deben documentar sus programas de capacitacién. Los materiales 
suministrados y prueba de aprovechamiento administrados, si aplican. Ademas, los 
materiales y registros de capacitacién deben estar disponibles para la revision del auditor 
o examinador. La Cooperativa debe mantener documentacién de los registros de 
asistencia y cualquier falla del personal para tomar la capacitacién requerida de manera 
oportuna, asi como cualquier accién correctiva tomada para abordar tales fallas. En 
esencia los registros de adiestramientos 0 capacitacién deben incluir: 

a. Cdmo fue conducido el adiestramiento, por ejemplo, de forma remota, pregrabada o 
presencial, etc. 

b. Tipos de adiestramientos, por ejemplo, para nuevos empleados, sobre procedimientos 
O productos especificos, programas de BSA/AML y OFAC por departamentos, etc. 

c. Lista de asistencia a los adiestramientos y en el caso de empleados o miembros de 
cuerpos directivos ausentes, evidencia de que tomaron el adiestramiento 
posteriormente, en tiempo oportuno (no debe exceder los 60 dias del taller oficial). 

d. Detalle de los temas discutidos en los adiestramientos de BSA/AML y OFAC. 
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e. Nombre y calificaciones profesionales de quién ofrecid el adiestramiento, ya sea 
personal externo o empleados de la Cooperativa. 

Los examinadores deben determinar si todo el personal cuyas funciones requieren 
conocimiento del BSA estan incluidos en el programa de capacitacidn y si los materiales 
abarcan los requisitos reglamentarios del BSA y las politicas, procedimientos y procesos 
internos de BSA/AML y OFAC de la Cooperativa. 

Los examinadores deben considerar el presupuesto asignado por la Junta de Directores 
para cubrir el costo de la capacitacidn del personal asignado a la funciédn de cumplimiento 
y al resto del personal cuyas funciones requieren conocimiento del BSA. La cantidad 
asignada debe estar conmensurada a su tamaho, estructura operacional, productos y 
servicios financieros, la existencia o no de herramientas tecnoldgicas de monitoreo y la 
presencia geografica de la institucién (sucursales). 

El programa de capacitacién adoptado por la Junta de Directores, debera incorporar los 
siguientes elementos como minimo: 

a. Tiene que ser desarrollado segtin los riesgos especificos de los distintos productos, 
servicios y areas geograficas a las que sirven establecidos en el analisis de riesgo o 
"risk assessment". 

b. La capacitacién debe ser continua y debe incorporar los procedimientos actuales y 
cambios en el BSA y cualquier regulacién relacionada. 

c. Cambios en el analisis de riesgo, en las politicas internas, procedimientos, procesos y 
sistemas de control también deben ser cubiertos durante los adiestramientos. 

d. El programa de capacitacion debe reforzar la importancia que representa la Junta de 
Directores y la Gerencia en el cumplimiento de la Cooperativa con el BSA y deben 
asegurarse de que todos los empleados comprendan su rol en el mantenimiento de 
un programa efectivo de cumplimiento BSA/AML. 

e. Los cursos de capacitaciédn y adiestramiento tienen que cubrir las politicas de la 
Cooperativa en cuanto a los procedimientos, las nuevas normas y reglamentos de 
BSA/AML. 

f. Debe establecer que se tiene que adiestrar inmediatamente a los empleados cuando 
integren nuevos productos y servicios que afecten directamente el cumplimiento de 
BSA/AML 0 cuando se observe que hay desconocimiento de algun tema en especifico 
de la Ley de BSA o del programa de sanciones de OFAC. Por ejemplo, en el caso de 
nuevos productos se debid adiestrar al personal cuando la Junta de Directores 
enmend6 la Politica de BSA para permitir nuevos productos comerciales. 

g. Tiene que proveer programas de adiestramientos para asegurar el conocimiento pleno 
de todo su personal del Customer Identification Program (CIP), Customer Due 
Diligence (CDD), Enhanced Due Diligence (EDD), OFAC y reportes a FinCEN. 
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h. Tiene que enfatizar los procedimientos de readiestramiento de aquellas areas donde 
‘la Cooperativa tiene mayores sefalamientos por deficiencias y violaciones de Ley. Por 
ejemplo, si el referido de actividades o transacciones sospechosas aumenta durante 
las semanas posteriores al seminario, pero disminuyen posteriormente. 

i. Las penalidades o acciones disciplinarias hacia los empleados, por incumplimiento de 
las politicas internas y los requisitos reglamentarios. 

j. Requisito de otorgarle el adiestramiento a empleados nuevos una vez comiencen a 

trabajar. También determinar el periodo de tiempo limite que tiene cada empleado 
nuevo para completar los adiestramientos en el programa de BSA/AML. Por ejemplo, 
se adiestrara a los empleados nuevos en los primeros 10 dias de empleo o antes de 
que inicien sus funciones operacionales, lo que ocurra primero. 

k. Debe proveer para que los empleados tengan el conocimiento de la exposicién y 
mitigacidn de riesgo de todos los productos, servicios, clientes y entidades, segtn el 
resultado de su analisis. 

|. La capacitaci6n y frecuencias para ofrecer los adiestramientos a los distintos 
departamentos o empleados debe ser segun la clasificacién de exposicién al riesgo 
del puesto que ocupan. 

m. Los adiestramientos incluyan la importancia de fomentar una cultura de cumplimiento 
y ética corporativa al momento de desempenar sus funciones. 

n. El método utilizado para asignar y darle seguimiento a los cursos de adiestramiento 
al personal. 

0. Capacitacién anual y continuo para el Departamento de Cumplimiento, en temas 
asociado a sus funciones. 

p. Capacitaciédn anual para la Junta de Directores en temas relacionados a su deber 
fiduciario en la adopcidén, asignacidn econdmica y seguimiento al programa de 
cumplimiento de BSA/AML y OFAC. 

PROCEDIMIENTOS DE EXAMEN DE PRUEBAS INDEPENDIENTES BSA/AML Y 
OFAC 

El propdsito de las pruebas independientes es evaluar el cumplimiento de la Cooperativa 
con los requisitos regulatorios de BSA, acorde con su perfil de riesgo. Ademas, evaluar la 
idoneidad general del programa de cumplimiento de BSA/AML y de sanciones OFAC. Las 
pruebas independientes pueden ser realizadas por el departamento de auditoria interna, 
auditores externos, consultores o examinadores independientes que estén calificadas y 
aseguren un proceso objetivo y aut6nomo. 

Las cooperativas que no emplean auditores o consultores externos o que no tienen 

departamentos de auditoria interna pueden cumplir con este requisito utilizando personal 
calificado que no esté involucrado en la funcidn que se esta examinando. Las cooperativas 
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que contraten auditores o consultores externos deben asegurarse de que las personas 
que realizan las pruebas independientes de BSA/AML no estén involucradas en otras 
funciones relacionadas con BSA en la Cooperativa que puedan presentar un conflicto de 
intereses o falta de independencia, tales como capacitacién o desarrollo de politicas y 
procedimientos. Independientemente de quién realice las pruebas independientes, este 
debe informar los resultados directamente a la Junta de Directores o a un comité 
designado de la Junta. 

No existe ningun requisito regulatorio que establezca la frecuencia de pruebas 
independientes de BSA/AML y OFAC. Sin embargo, las pruebas independientes, incluida 
la frecuencia, deben ser proporcionales al perfil de riesgo de LD/FT y otras actividades 
financieras ilicitas de la Cooperativa y la estrategia general de administracidn de riesgos 
de la instituciédn. La Cooperativa puede realizar pruebas independientes a intervalos 
periddicos (por ejemplo, cada 12-18 meses) y/o cuando haya cambios significativos en el 
perfil de riesgo, los controles internos, el personal de cumplimiento o los procesos de la 
Cooperativa. Las pruebas independientes mas frecuentes pueden ser apropiadas cuando 
se han identificado errores o deficiencias en algun aspecto del programa de cumplimiento 
BSA/AML y OFAC 0 para verificar o validar acciones de mitigacién o correctivas. 

Las pruebas independientes deben basarse en la exposicién de riesgo al lavado de dinero, 
financiamiento del terrorismo y otras actividades financieras ilicitas. Ademas, evaluar la 
calidad y efectividad en la administracién de tales riesgos. Las pruebas independientes 
se deben centrar en la evaluacion de riesgos de la Cooperativa para adaptar el alcance 
del examen a las areas identificadas como de mayor riesgo y preocupacidn. Los 
programas de pruebas independientes basadas en el riesgo varian seguin el tamano o la 
complejidad de la Cooperativa, su estructura organizacional, el alcance de las actividades 
financieras, el perfil de riesgo, la calidad de las funciones de control interno, la diversidad 
geografica y el uso de la tecnologia. 

Las pruebas independientes basadas en el riesgo deben incluir la evaluacién de los 
controles internos, asi como los sistemas de informaciédn computarizados y procesos 
alternos utilizados para ejecutar el programa de cumplimiento de BSA/AML y OFAC. 
También se debe considerar la expansidén a nuevas lineas de productos, servicios, tipos 
de clientes y ubicaciones geograficas, ya sea a través del crecimiento natural de la 
institucion o mediante una fusidn o consolidacidén con otra cooperativa. 

Las pruebas independientes deben evaluar la idoneidad general del programa de 
cumplimiento BSA/AML y OFAC de la Cooperativa y el cumplimiento de la institucién con 
los requisitos reglamentarios del BSA. Esta evaluacién ayuda a informar a la Junta de 
Directores y a la alta gerencia sobre debilidades o areas que necesitan mejoras o 
controles mas fuertes. Por lo general, esta evaluacién incluye una declaracién explicita 
en los informes sobre el cumplimiento general de la Cooperativa con los requisitos 
regulatorios de BSA. Como minimo, las pruebas independientes deben contener suficiente 
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informacion para que el receptor (por ejemplo, Junta de Directores, alta gerencia, Oficial 
de Cumplimiento de BSA, auditor independiente, el regulador) Ilegue a una conclusion 
sobre la idoneidad general del programa de cumplimiento de BSA/AML y OFAC. 

Para concluir que la prueba independiente del programa de cumplimiento de BSA/AML y 
OFAC es adecuada, esta debe incluir una evaluacién basada en riesgo si: 

a. El analisis de riesgos BSA/AML y OFAC de la Cooperativa se alinea con el perfil de 
riesgo de la institucién (productos, servicios, clientes y ubicaciones geograficas a las 
que sirve). 

b. Las politicas, procedimientos y procesos de la Cooperativa para el cumplimiento de 
BSA y OFAC se alinean con el perfil de riesgo de la institucion. 

c. La Cooperativa se adhiere a sus politicas, procedimientos y procesos para el 
cumplimiento de BSA y OFAC. 

d. La Cooperativa cumple con los requisitos de mantenimiento de registros e informes 
de BSA (por ejemplo, programa de identificacion al cliente (CIP), debida diligencia del 
cliente (CDD), Beneficiario Final, informes de actividades sospechosas (SAR), informes 
de transacciones monetarias (CTR) y exenciones de CTR, registros de ventas de 
instrumentos monetarios en efectivo sobre los $3,000, registro de transferencias 
cablegraficas, actualizaciones de las listas SDN de la OFAC y solicitudes de intercambio 
de informacion (314(b)). 

e. El proceso general de la Cooperativa para identificar y reportar actividades 
sospechosas es adecuado. Esta revisidn puede incluir la evaluacidn de los SAR 
radicados o bajo investigacién para determinar su exactitud, puntualidad, integridad 
y conformidad con las politicas, procedimientos y procesos de la instituci6n. 

f. Los sistemas de tecnologia de la informacién y los procesos de monitoreo de la 
Cooperativa, utilizados para respaldar el programa de cumplimiento BSA/AML, son 
completos y precisos. Estos pueden incluir informes o programas automatizados 
utilizados para: identificar grandes transacciones en efectivo, agregar transacciones 
diarias en efectivo, registrar ventas de instrumentos monetarios y transacciones de 
transferencia de fondos, y proporcionar informes analiticos y de tendencias. 

g. Se provee capacitacion para el personal apropiado, adaptada a las funciones y puestos 
especificos, e incluye documentacion de respaldo. 

h. La administracién tomo las medidas apropiadas y oportunas para abordar cualquier 
violacidn y otras deficiencias observadas en pruebas independientes anteriores y 
examenes regulatorios, incluido el progreso en la atencidn de las acciones correctivas, 
si corresponde. 

Los auditores deben documentar el alcance de las pruebas independientes, los 
procedimientos realizados, las pruebas de transacciones completadas y cualquier 
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hallazgo. Toda la documentacién de pruebas y las hojas de trabajo deben estar 
disponibles para la revisién del examinador. Las violaciones de ley o regulacién, 
desviaciones a las politicas, procedimientos o procesos operacionales; u otras deficiencias 
observadas durante las pruebas deben documentarse e informarse a la Junta de 
Directores o a un comité designado de la Junta de manera oportuna. La Junta de 
Directores, o un comité designado de la Junta, y el personal apropiado deben identificar 
las deficiencias y documentar el progreso en la implementacion de acciones correctivas. 

Los examinadores deben revisar los documentos relevantes, como los informes del 
auditor independiente, el alcance y las hojas de trabajo, segun sea necesario. Los 
examinadores deben determinar si hay una declaracién explicita en el(los) informe(s) 
sobre el cumplimiento general de la Cooperativa con los requisitos regulatorios de BSA o, 
como minimo, informacion suficiente para llegar a una conclusion sobre la efectividad 
general del programa de cumplimiento BSA/AML y OFAC. 

Los examinadores deben determinar si la prueba se realizé de manera independiente, 
también pueden evaluar, segun corresponda, la experiencia en la materia, las 
calificaciones y la independencia de la persona o personas que realizan las pruebas 
independientes. Los examinadores deben determinar si las pruebas independientes 
cubren suficientemente los riesgos de LD/FT y otras actividades financieras ilicitas dentro 
de las operaciones de la Cooperativa y si la frecuencia es proporcional al perfil de riesgo 
de la institucidn. Los examinadores también deben examinar si las violaciones; 
desviaciones a politicas, procedimientos 0 procesos; u otras deficiencias se informan a la 
Junta de Directores o a un comité designado de la Junta de manera oportuna, y si se 
documentan y atienden las acciones correctivas. 

PROCEDIMIENTOS DE EXAMEN OFICINA DE CONTROL DE ACTIVOS 

EXTRANJEROS-OFAC 

La OFAC es una Oficina del Tesoro de los Estados Unidos que administra y aplica 
sanciones econdmicas y comerciales basadas en la politica exterior de los Estados Unidos 
y los objetivos de seguridad nacional contra individuos y entidades especificas, asi como 
paises extranjeros, regimenes, terroristas, narcotraficantes internacionales y aquellos 
involucrados en ciertas actividades como la proliferacidn de armas de destrucci6én masiva 
o el crimen organizado transnacional. 

La OFAC actua bajo los poderes presidenciales de guerra y emergencia nacional, asi como 
varias autoridades otorgadas por legislacién especifica, para imponer controles sobre las 
transacciones y congelar activos bajo jurisdiccién de los Estados Unidos. El Secretario del 
Departamento del Tesoro ha delegado a la OFAC la responsabilidad de desarrollar, 
promulgar y administrar los programas de sanciones de los Estados Unidos. Muchas de 
estas sanciones se basan en mandatos de las Naciones Unidas y otros mandatos 
internacionales; por lo tanto, son de alcance multilateral e implican una estrecha 
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cooperacion con gobiernos aliados. Otras sanciones son especificas para los intereses de 
seguridad nacional de los Estados Unidos. 

El 9 de noviembre de 2009, la OFAC emitid una regla final titulada "Directrices para la 
Aplicacién de Sanciones Econémicas" ("Economic Sanctions Enforcement Guidelines") con 
el fin de proporcionar orientacidn a las personas sujetas a sus reglamentos. El documento 
explica los procedimientos que sigue la OFAC para determinar la respuesta de 
cumplimiento apropiada a las aparentes violaciones de sus regulaciones. Algunas 
respuestas de cumplimiento pueden resultar en la emisi6n de una multa civil que, 
dependiendo del programa de sanciones afectado, puede ser de hasta $250,000 por 
violacidén o el doble del monto de una transaccidn, lo que sea mayor. Las directrices 
describen los diversos factores que la OFAC tiene en cuenta al tomar determinaciones de 
cumplimiento, incluida la idoneidad de un programa de cumplimiento establecido dentro 
de una institucidén para garantizar el cumplimiento de las regulaciones de la OFAC.’ 

Todas las personas estadounidenses, incluyendo instituciones financieras incorporadas 
en los Estados Unidos, compafias matrices y subsidiarias no bancarias, deben cumplir 
con las regulaciones de la OFAC. Las agencias reguladoras federales evaluan los 
programas de cumplimiento de la OFAC para garantizar que todas las instituciones 
financieras sujetos a su supervisidn cumplan con las sanciones. A diferencia del BSA, las 
leyes y reglamentos emitidos por la OFAC se aplican no sdlo a las instituciones financieras 
estadounidenses, sus sucursales nacionales, agencias y_ servicios bancarios 
internacionales, sino también a sus sucursales extranjeras y, a menudo, a las oficinas y 

subsidiarias en el extranjero. La OFAC alienta a las instituciones financieras a adoptar un 
enfoque basado en el riesgo para disefar e implementar un programa de cumplimiento 
de la OFAC. En general, las regulaciones que administra la OFAC requieren que las 
instituciones financieras hagan lo siguiente: 

e Bloquear cuentas y otros bienes de paises, entidades e individuos especificos. 

e Prohibir o rechazar transacciones comerciales y financieras sin licencia con paises, 
entidades e individuos especificos. 

Informes de la OFAC 

Las cooperativas deben reportar todos los bloqueos a la OFAC dentro de los 10 dias 
habiles posteriores a la ocurrencia y anualmente antes del 30 de septiembre con respecto 
a los activos bloqueados (a partir del 30 de junio). Una vez que los activos o fondos 
estan bloqueados, deben colocarse en una cuenta bloqueada separada. Las transacciones 

  

7 Refiérase a 73 Fed. Reg. 57593. 
8 EL formulario que se requiere completar es TD F90-22.50. 
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prohibidas que son rechazadas también deben ser reportadas a la OFAC dentro de los 10 
dias habiles posteriores a la ocurrencia.? 

Las cooperativas deben mantener un registro completo y preciso de cada transaccién 
rechazada durante al menos cinco (5) afios después de la fecha de la transaccion. Para 
la propiedad bloqueada (incluidas las transacciones bloqueadas), los registros deben 
mantenerse durante el periodo en que la propiedad esta bloqueada y durante cinco (5) 
anos después de la fecha en que se desbloquea la propiedad. 

Informacion adicional sobre las regulaciones de la OFAC, como folletos del Programa de 
Sanciones y Restimenes de Paises; la SDN; la SSI y otras listas, incluidas entidades e 
individuos; acciones recientes de la OFAC; y "Preguntas frecuentes" se pueden encontrar 
en el sitio web de la OFAC (https://ofac.treasury.gov/). 

Programa de Cumplimiento de la OFAC 

Si bien no es requerido por una regulacion especifica, sino como una cuestidn de practica 
financiera sdlida y para mitigar el riesgo de incumplimiento de los requisitos de la OFAC, 
las cooperativas deben establecer y mantener un programa de cumplimiento de la OFAC 
efectivo y escrito que sea proporcional a su perfil de riesgo de la OFAC (basado en 
productos, servicios, clientes y ubicaciones geograficas). El programa debe identificar 
areas de mayor riesgo, proporcionar controles internos apropiados para la deteccién y la 
presentacioOn de informes, establecer pruebas independientes para el cumplimiento, 
designar a un empleado o empleados de la Cooperativa como responsables del 
cumplimiento de la OFAC y crear programas de capacitacion para el personal apropiado 
en todas las areas relevantes de la Cooperativa.!° 

Evaluacion de riesgos de la OFAC 

Un elemento fundamental de un programa sdlido de cumplimiento de la OFAC es la 
evaluacion de la Cooperativa de sus lineas de productos especificas, base de clientes y 
naturaleza de las transacciones y la identificacidn de las areas de mayor riesgo para el 
riesgo potencial de sanciones de la OFAC. La identificacion inicial de clientes de mayor 
riesgo para fines de OFAC puede realizarse como parte de los procedimientos CIP y CDD 
de la Cooperativa. Como las sanciones de la OFAC pueden llegar a practicamente todas 
las areas de sus operaciones, las cooperativas deben considerar todo tipo de 
transacciones, productos y servicios al realizar su evaluaci6n de riesgos y establecer 
politicas, procedimientos y procesos apropiados. Una evaluacién de riesgos eficaz debe 
ser un compuesto de multiples factores (como se describe con mas detalle a 

  

9 31 CFR Parte 501. 
10 Refiérase a A Framework for OFAC Compliance Commitments, emitido por el Departamento del Tesoro 
el 2 de mayo de 2019 
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continuacién), y dependiendo de las circunstancias, ciertos factores pueden ser mas 
abarcadora que otros. 

Otra consideracién para la evaluacién de riesgos son los participantes de la cuenta y la 
transaccién. Las cuentas nuevas deben compararse con las listas de la OFAC antes de 
abrirlas 0 poco después. Sin embargo, en la medida que la Cooperativa incluya a las 
partes de la cuenta que no sean titulares (por ejemplo, beneficiarios designados, 
garantes, tutores, beneficiarios finales, accionistas, conductores, fideicomisarios y 
apoderados) en la revision inicial de la OFAC durante el proceso de apertura de la cuenta, 
y durante las revisiones posteriores de la base de datos de las cuentas existentes, 
dependera del perfil de riesgo de la Cooperativa y la tecnologia disponible. 

Con base en el perfil de riesgo de la OFAC para cada area y la tecnologia disponible, la 
Cooperativa debe establecer politicas, procedimientos y procesos para revisar las 
transacciones y y sus participantes (por ejemplo, banco emisor, beneficiario, endosante 

o jurisdiccidn). Actualmente, la OFAC proporciona orientacién sobre las partes de las 
transacciones en cheques. La guia establece que si una Cooperativa sabe o tiene razones 
para saber que una parte de la transaccién en un cheque es un objetivo de la OFAC, el 
procesamiento de la transaccidn por parte de la instituci6n la expondria a responsabilidad, 
en especial las transacciones manejadas personalmente en un area de mayor riesgo. Por 
ejemplo, si una Cooperativa sabe o tiene una razon para saber que una transaccién de 
cheques involucra a una parte o pais prohibido por la OFAC, la OFAC esperaria una 
identificaci6n oportuna y una accién apropiada. Al evaluar el nivel de riesgo, una 
Cooperativa debe ejercer juicio y tener en cuenta todos los indicadores de riesgo. Aunque 
no es una lista exhaustiva, los ejemplos de productos, servicios, clientes y ubicaciones 
geograficas que pueden conllevar un mayor nivel de riesgo de la OFAC incluyen: 

e Transferencias de fondos en el extranjero. 
e Cuentas de extranjeros no residentes. 
e Cuentas de clientes extranjeros. 
e Transacciones provenientes del extranjero a través de la camara de 

compensacion automatizada (ACH-IAT). 
e Cartas de crédito comerciales y otros productos de financiamiento comercial. 
e Banca electrénica transaccional. 
e Cuentas bancarias corresponsales extranjeras. 
e Cuentas “pagadero a través de”. 
e Cuentas de concentracion. 
e Banca privada internacional. 

e Sucursales o subsidiarias en el extranjero. 

La evaluacién de riesgos se puede utilizar para ayudar al examinador a determinar el 
alcance del examen de la OFAC. La OFAC publica informacién adicional sobre el riesgo 
de cumplimiento en su sitio web bajo "Preguntas frecuentes". 
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Una vez que la Cooperativa ha identificado sus areas con mayor riesgo de OFAC, debe 
desarrollar politicas, procedimientos y procesos apropiados para abordar los riesgos 
asociados. Las cooperativas pueden adaptar estas politicas, procedimientos y procesos a 
la naturaleza especifica de una linea de negocio o producto. Ademas, se alienta a las 
cooperativas a reevaluar periddicamente sus riesgos OFAC. 

Pruebas independientes 

Cada Cooperativa debe llevar a cabo una prueba independiente de su programa de 
cumplimiento de la OFAC en una base frecuente (cada 12 a 18 meses) que puede ser 
realizada por el departamento de auditoria interna, auditores externos, consultores u 
otras partes independientes calificadas. En el caso de las cooperativas de tamafio mas 
grande, la frecuencia y el alcance de la prueba independiente debe basarse en el riesgo 
conocido o percibido en las areas operacionales especificas. Para las cooperativas mas 
pequefos, la auditoria debe ser consistente con el perfil de riesgo de la OFAC de la 
institucion o basarse en un riesgo percibido. La(s) persona(s) responsable(s) de las 
pruebas deben realizar una evaluacion objetiva e integral de las politicas, procedimientos 
y procesos de la OFAC. El alcance de la auditoria debe ser lo suficientemente amplio como 
para evaluar los riesgos de cumplimiento y determinar si el programa de cumplimiento 

de la OFAC es adecuado. 

Individuo responsable 

Se recomienda que cada Cooperativa designe a una persona calificada para que sea 
responsable del cumplimiento diario del programa de cumplimiento de la OFAC, incluidos 
los cambios o actualizaciones de los diversos programas de sanciones, y el informe de 
transacciones bloqueadas o rechazadas a la OFAC y la supervisidn de los fondos 
bloqueados. Esta persona debe tener un nivel adecuado de conocimiento sobre las 
regulaciones de la OFAC acorde con el perfil de riesgo de la Cooperativa. No hay 
impedimento que la designacién recaiga en el Oficial de Cumplimiento de BSA/AML. Sin 
embargo, es responsabilidad de la alta gerencia y de la Junta de Directores asegurar que 
la persona designada con ambas responsabilidades tenga el tiempo suficiente, recursos 
adecuados y la capacitacién apropiada para administrar el programa de cumplimiento de 
BSA/AML y de sanciones de la OFAC. 

Adiestramiento 

La Cooperativa debe proporcionar capacitacién adecuada para todos los empleados 
apropiados (por ejemplo, al personal de caja, servicios al cliente, banca electrdnica, 
contabilidad y cumplimiento) sobre su programa, procedimientos y procesos de 
cumplimiento de la OFAC. El alcance y la frecuencia de la capacitacidén deben ser 
consistentes con el perfil de riesgo de la Cooperativa y apropiados para las 
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responsabilidades de los empleados, pero nunca en una frecuencia mayor a una base 
anual. 

Alcance del Examen y Pruebas de Cumplimiento en OFAC: 

El examinador evaluara el programa de cumplimiento de sanciones de OFAC, 
considerando los siguientes elementos: 

i Determinar si la Junta de Directores y la alta gerencia de la Cooperativa han 
desarrollado politicas, procedimientos y procesos basados en su evaluacion de riesgos 
para garantizar el cumplimiento de las leyes y regulaciones de la OFAC. Las politicas 
deben contemplar como minimo: 

da. El procedimiento interno en caso de que exista un falso positivo en la lista que notifica 
OFAC. 

Establecer cuando se hard la verificaci6n de OFAC en las aperturas de cuentas y en la 
otorgacion de préstamos. 

El procedimiento interno en caso de que se encuentre con una situacién donde de un 
pais, entidad socio o cliente se encuentra en el registro de OFAC. 

Los procedimientos para bloquear cuentas de individuos, entidades y de paises 
identificados positivamente en el registro de OFAC. 

El requerimiento de retencidn de informaciédn de los registros (verificaciones, 
actualizaciones etc.) de OFAC durante cinco (5) afios y retener informacion de todas 
las cuentas bloqueadas mientras permanezcan bloqueadas. Una vez desbloqueada 
una cuenta los registros deben mantenerse durante cinco (5) afos. 

El procedimiento para realizar pruebas o auditorias independientes que midan si el 
programa de cumplimiento con OFAC es adecuado y esta funcionando. 

En caso de realizar la verificacidn de la OFAC después de la apertura de cuenta, deben 
contar con procedimientos dirigidos a evitar que se realicen transacciones hasta que 
se complete la revisidn del OFAC. 

Cémo se hara la actualizacion de la lista de paises, entidades y personas bloqueadas 
y la frecuencia. 

Establecer quién sera responsable de realizar la verificaci6n del archivo maestro de 
socios y clientes. 

El procedimiento para revisar el resultado de las actualizaciones realizadas al archivo 
maestro de socios contra la lista actualizada de OFAC. De existir un positivo cual sera 
el proceso para seguir 

2. Revisar el programa de cumplimiento de la OFAC de la Cooperativa en el contexto de 
la evaluacion de riesgos de la OFAC de la institucién. Considere lo siguiente: 
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a. El alcance y el método para realizar busquedas de la OFAC de cada departamento o 
linea de negocio relevante (por ejemplo, apertura de cuentas, transacciones de 
camara de compensacién automatizada (ACH), transferencias cablegraficas de 
fondos, productos de financiamiento comercial, ventas de instrumentos monetarios, 

cambio de cheques, préstamos de consumo e hipotecarios, pagos a suplidores, 
depdsitos en cuentas de fideicomisos e inversiones) segun el proceso puede variar de 
un departamento o linea de negocios a otro. 

b. El alcance y el método para realizar buUsquedas de la OFAC de clientes que no sean 
titulares de cuentas, que pueden incluir beneficiarios designados (cheques, créditos 
de ACH, transferencias cablegraficas), garantes, tutores, beneficiarios titulares, 
accionistas, conductores, fideicomisarios y apoderados. 

c. La asignacidn de responsabilidades dentro de la institucién para garantizar el 
cumplimiento de la OFAC (Nombramiento de un Oficial de OFAC). 

d. Puntualidad en la obtencion y actualizacion de listas de la OFAC y criterios de filtrado. 

e. La idoneidad de los criterios de filtrado utilizados por la Cooperativa para identificar 
razonablemente las coincidencias de la OFAC (por ejemplo, la medida en que los 
criterios de filtrado o busqueda incluyen errores ortograficos y derivaciones de 
nombres conocidos como “nombres alternos”, “alias” “also Known as”). 

f. El proceso utilizado para investigar posibles coincidencias, incluidos los 
procedimientos de escalamiento para posibles coincidencias. 

g. El proceso utilizado para bloquear y rechazar transacciones. 

h. El proceso utilizado para informar a la administracion de transacciones bloqueadas o 
rechazadas. 

i. La idoneidad y puntualidad de la notificacidn ante la OFAC. 

j. El proceso para administrar cuentas bloqueadas (dichas cuentas deben ser reportadas 
a la OFAC y ganar una tasa de interés comercialmente razonable mientras los fondos 
permanezcan bloqueados). 

k. Los requisitos de retencidn de registros (por ejemplo, requisito de cinco (5) ahos para 
retener los registros relevantes de la OFAC; para la propiedad bloqueada, la retencién 
de registros durante el tiempo que esté bloqueado; una vez desbloqueados, los 
registros deben mantenerse durante cinco anos). 

3. Determinar la idoneidad de las pruebas independientes (examen) y los procedimientos 

de seguimiento. 

a. La prueba incluyd los elementos principales del programa de cumplimiento de 
sanciones de la OFAC!!, 

  

‘1 Appendix A to 31 C.F.R. Part 501, OFAC’s Economic Sanctions Enforcement Guidelines. 
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b. La misma haya sido realizada por una persona independiente a la funci6n operacional. 

c. Se haya realizado en una frecuencia consistente con su exposicidén de riesgo, pero al 
menos de cada 12 a 18 meses de la prueba mas reciente o inicial, segun corresponda. 

d. El resultado de la auditoria es presentado a la Junta de Directores o un comité 
designado por la Junta. 

4, Revisar si el programa de capacitacidn es basado en la evaluacién de riesgos OFAC de 
la Cooperativa y su alcance es adecuado. 

a. Examinar la lista o registro de asistencia o inscripcidn (en los casos de seminarios 
remotos), certificados de participacién, los materiales suministrados para evaluar el 
alcance del contenido y las credenciales del recurso externo o interno que ofrecid la 
capacitacién. 

b. La participacién incluya a todos los empleados con funciones claves en la ejecucién 
del programa de cumplimiento de sanciones de la OFAC (por ejemplo, al personal de 
caja, servicios al cliente, banca electronica, contabilidad y cumplimiento). Ademas de 
los empleados citados al adiestramiento, pero que no asistieron y los talleres que 
tomaron posteriormente. 

5. Determinar si la Cooperativa ha abordado adecuadamente las debilidades 0 deficiencias 
identificadas por la OFAC, los auditores o los reguladores. 

a. Examinar el progreso del informe de acciones correctivas aprobada por la alta gerencia 
y el Oficial de OFAC. 

b. Determinar si la Junta de Directores o el Comité designado por la Junta es informada 
en una base frecuente (por lo menos trimestral) sobre el progreso de las acciones 
correctivas y la fecha esperada para abordar todas las debilidades o deficiencias 
identificadas. 

Pruebas de transacciones 

6. Sobre la base de la evaluacién de riesgos de la Cooperativa, los informes de examen 
previos y una revision de los hallazgos de auditoria independiente, seleccione las 
siguientes muestras para probar si el programa de cumplimiento de la OFAC de la 
Cooperativa es adecuado, de la siguiente manera: 

a. Muestree cuentas nuevas (por ejemplo, depdsito, cuenta corriente, acciones, 
préstamo, seguro, inversiones en certificados de depdsito, tarjetas de crédito y 
cuentas comerciales) y evaltie el proceso de filtro utilizado para buscar en la base de 
datos de la OFAC (por ejemplo, el momento de la busqueda) y la documentacién 
mantenida que evidencia las busquedas. 
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b. Muestree las transacciones apropiadas que pueden no estar relacionadas con una 
cuenta (por ejemplo, transferencias de fondos, ventas de instrumentos monetarios y 
transacciones de cambio de cheques a personas que no tienen cuenta) y evalue los 
criterios de filtrado utilizados para buscar en la base de datos de la OFAC, el momento 
de la busqueda y la documentacién mantenida que evidencie el resultado. 

c. Si la Cooperativa utiliza un sistema automatizado para realizar busquedas, evalue el 
momento en que se realizan las actualizaciones en el sistema y cuando se realizaron 
los cambios mas recientes de la OFAC en el sistema. Ademas, evalutie si toda la base 
de datos de la Cooperativa se filtra a través del sistema automatizado y la frecuencia 
con la que se realizan las busquedas. Si hay alguna duda con respecto a la efectividad 
del filtro OFAC, ejecute pruebas del sistema ingresando nombres que sean iguales o 
similares a los agregados recientemente a la lista OFAC para determinar si el sistema 
identifica correctamente un posible caso positivo y documente el resultado. 

d. Sila Cooperativa no utiliza un sistema automatizado, evaluie el proceso utilizado para 
verificar la base de clientes existente contra la lista de la OFAC y la frecuencia de 
dichos filtros. 

e. Revise una muestra de posibles coincidencias de la OFAC y evalue el protocolo de la 
Cooperativa para los procesos de bloqueo y rechazo. 

f. Revise una muestra de informes bloqueados y rechazados presentados a la OFAC y 
evaluie su integridad y puntualidad. 

g. Si se requiere que la Cooperativa mantenga cuentas bloqueadas, seleccione una 
muestra y asegurese de que mantenga registros adecuados de los montos bloqueados 
y la propiedad de los fondos bloqueados, pague una tasa de interés comercialmente 
razonable en todas las cuentas bloqueadas e informe con precision la informacién 
requerida sobre la misma anualmente a la OFAC (antes del 30 de septiembre). Pruebe 
los controles establecidos para comprobar que la cuenta esta bloqueada. 

h. Extraer una muestra de pareo falso (posibles coincidencias) para verificar su manejo. 
La resolucién de un pareo falso debe tener lugar fuera de la linea de negocio o 
departamento que la filtré (autorizado por un empleado de mayor jerarquia o el Oficial 
de OFAC). 

7. Identificar cualquier posible coincidencia que no haya sido reportada a la OFAC, discuta 
con la gerencia de la Cooperativa, aconseje a la gerencia que notifique inmediatamente 
a la OFAC de las transacciones no reportadas y notifique inmediatamente al personal de 
supervision de su agencia reguladora (COSSEC). 

8. Determinar el origen de las deficiencias (por ejemplo, capacitacién, auditoria, 
evaluacion de riesgos, controles internos, supervisidn) y concluir si el programa de 
cumplimiento de la OFAC de la Cooperativa es adecuado. 

9. Discutir los resultados del examen relacionado con el programa de sanciones de OFAC 
con la gerencia de la Cooperativa. 
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10. Incluir las conclusiones en el informe de examen, segUin corresponda. 

CUMPLIMIENTO CON MEDIDAS ESPECIALES 

Requisitos reglamentarios para medidas especiales 

Esta seccién describe los requisitos regulatorios para las instituciones financieras en 31 
CFR Capitulo X con respecto a las medidas especiales bajo la Seccioén 311 del USA Patriot 
Act (la Ley Patriota de los Estados Unidos). Especificamente, esta seccidn cubre: 

e 31 USC 5318A 
e 31CFR 1010, Subparte F - Medidas especiales en virtud de la Seccién 311 de 

la Ley Patriota de los Estados Unidos y el acceso de las autoridades del orden 
publico a los registros bancarios extranjeros 

La Seccidén 311 de la Ley Patriota de los Estados Unidos agregé 31 USC 5318A a la BSA, 
que autoriza al Secretario del Tesoro a exigir a las instituciones financieras nacionales y 
agencias financieras que tomen ciertas medidas especiales contra jurisdicciones 
extranjeras, instituciones financieras extranjeras, clases de transacciones internacionales 

0 tipos de cuentas que son de principal preocupacidn de lavado de dinero. El articulo 
311 ofrece al Secretario del Tesoro una gama de opciones que pueden adaptarse para 
abordar problemas especificos de LD/FT, dado que las cuentas bancarias corresponsales 
se han utilizado para facilitar empresas ilicitas. La Seccidn 311 se implementa a través 
de varias ordenes y regulaciones que se incorporan en 31 CFR 1010, Subparte F. 

Tipos de medidas especiales 

Las siguientes cinco (5) medidas especiales pueden imponerse, individualmente, 
conjuntamente o en cualquier combinacién. Para que se imponga cualquiera de estas 

medidas especiales, el Secretario del Tesoro debe considerar que una jurisdiccién fuera 
de los Estados Unidos, una institucién financiera que opera fuera de los Estados Unidos, 
una clase de transacciones dentro de, o que involucran, una jurisdiccién fuera de los 
Estados Unidos, 0 uno o mas tipos de cuentas son de preocupacién primaria de lavado 
de dinero. 

Mantenimiento de registros y presentacién de informes de _ ciertas 

transacciones financieras 

En virtud de la primera medida especial, se puede exigir a las instituciones financieras 
que mantengan registros, presenten informes, o ambos, sobre el monto total de las 
transacciones o sobre cada transaccidn detallada.’? El estatuto contiene requisitos 

  

12 31 USC 5318A(b)(1)(A). 
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minimos de informacidn para estos registros e informes y permite al Secretario del Tesoro 
imponer requisitos de informacidn adicionales.° 

Cuando se exija a las cooperativas que mantengan registros y presenten informes en 

virtud de esta medida especial, el reglamento u orden aplicable detallara c6mo deben 
cumplir las instituciones y durante cuanto tiempo. La informacién requerida puede 
incluir: 

e La identidad y direccidén de los participantes en una transaccién o relacidn, 
incluida la identidad del originador de cualquier transferencia de fondos; 

e Lacapacidad juridica en la que actua un participante en cualquier transacci6n; 

e La identidad del beneficiario titular de los fondos involucrados en cualquier 
transaccion; y 

e Una descripcién de cualquier transaccion. 

Informacion relativa a la titularidad real (Beneficiario Final) 

En virtud de la segunda medida especial, ademas de cualquier otro requisito establecido 
en cualquier otra disposicion de la ley, se puede exigir a las instituciones financieras que 
adopten medidas razonables y viables para obtener y conservar informacion relativa a la 
titularidad real de cualquier cuenta abierta o mantenida en los Estados Unidos por una 
persona extranjera o un representante de esa persona extranjera. Esta medida especial 
no puede aplicarse a una entidad extranjera cuyas acciones estén sujetas a requisitos de 
informacion publica o coticen y negocien en un mercado bursatil o comercial regulado.!# 

Informacion relativa a determinadas cuentas por pagar 

En virtud de la tercera medida especial, las instituciones financieras que abren o 
mantienen una cuenta por pagar en los Estados Unidos para una institucién financiera 
extranjera pueden ser obligados (1) a identificar a cada cliente (y representante) que 
esta autorizado a usar la cuenta o cuyas transacciones se conducen a través de la cuenta, 
y (2) a obtener informacion sobre cada cliente (y representante) que sea sustancialmente 
comparable a la que la Cooperativa obtiene en el curso ordinario de los negocios. con 
respecto a sus clientes residentes en los Estados Unidos. 

Informacion relativa a determinadas cuentas corresponsales 

  

13 31 USC 5318A(b)(1)(B). 
14 31 USC 5318A(b)(2). 
15 31 USC 5318A(b)(3). 
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En virtud de la cuarta medida especial, se puede exigir a las instituciones financieras que 
abren o mantienen una cuenta corresponsal en los Estados Unidos para una institucion 
financiera extranjera (1) que identifiquen a cada cliente (y representante) a quien se les 
permita usar la cuenta o cuyas transacciones se conducen a través de la cuenta, y (2) 
que obtengan informacién sobre cada uno de esos clientes (y representantes) que sea 
sustancialmente comparable a la que la Cooperativa obtiene en el curso ordinario de los 
negocios. con respecto a sus clientes residentes en los Estados Unidos.1° 

Prohibiciones o condiciones sobre la apertura o el mantenimiento de ciertas 
cuentas corresponsales o pagaderas 

Bajo la quinta y mas fuerte medida especial, las regulaciones pueden prohibir, o imponer 
condiciones a, la apertura o mantenimiento en los Estados Unidos de una cuenta 
corresponsal o pagadera (Payable Though Account, PTA) por cualquier institucion 
financiera para, 0 en nombre de, una institucién bancaria extranjera si la cuenta 

corresponsal o PTA involucra la jurisdiccidn, institucién o transaccidn que se consider6 de 
principal preocupacion por lavado de dinero o si dicha transacci6n puede llevarse a cabo 
a través del corresponsal o la PTA. FinCEN puede prohibir a los bancos estadounidenses 
establecer, mantener, administrar o administrar en los Estados Unidos cuentas 
corresponsales o PTA para, 0 en nombre de, todas las instituciones financieras de una 
jurisdiccién extranjera determinada, y puede aplicar la medida especial a determinadas 
instituciones financieras extranjeras y sus subsidiarias. 

FinCEN puede exigir a las instituciones financieras que revisen sus registros de cuentas 
para determinar si mantienen cuentas para dichas entidades o en nombre de ellas. 
Ademas de la prohibicidén directa, las instituciones financieras también pueden ser: 

e Prohibidas en proporcionar a sabiendas acceso indirecto a la cuenta. 

e Obligadas a notificar a los titulares de cuentas corresponsales que no deben 
proporcionar acceso a las cuentas mantenidas en la institucion de EE. UU. 

e Obligadas a tomar medidas razonables para identificar cualquier uso indirecto 

de las cuentas. 

Forma y duracion de los pedidos 

Como se establece en la seccidn 311, las medidas especiales uno a cuatro puede 
imponerse por reglamento, orden o de otra manera segun lo permita la ley, sin previo 
aviso publico y comentarios, pero dichas érdenes deben ser de duracidn limitada y deben 
emitirse junto con un Aviso de Propuesta de Reglamentacién (APR). La medida especial 
cinco, solo puede imponerse mediante reglamento. Es importante tener en cuenta que, 

  

16 31 USC 5318A(b)(4). 
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si bien una jurisdiccién, instituciédn financiera, clase de transacciones o tipo de cuenta 
puede ser designada como principal preocupacién de lavado de dinero en una orden 
emitida junto con un APR, las medidas especiales de duracién ilimitada solo pueden 
imponerse mediante una regla final. 

Proceso de seleccion de medidas especiales 

La Seccién 311 establece un proceso que debe seguir el Secretario del Tesoro e identifica 
a las agencias federales a consultar, antes de que el Secretario del Tesoro pueda concluir 
que una jurisdiccién, institucién financiera, clase de transacciones o tipo de cuenta es de 
principal preocupaciédn por el lavado de dinero. El estatuto también establece 
procedimientos similares, incluidos factores y requisitos de consulta, para seleccionar las 
medidas especiales especificas que se impondran contra una jurisdiccién, institucidn 
financiera, clase de transacciones o tipo de cuenta que sea de principal preocupacion 
para el lavado de dinero.?” 

Evaluacion del examinador del cumplimiento de las medidas especiales 

Las 6rdenes y reglamentos por los que se aplican medidas especiales especificas 
adoptadas en virtud del articulo 311 de la Ley Patriota de los Estados Unidos no son 
estaticos; pueden emitirse o rescindirse con el tiempo, a medida que el Secretario del 
Tesoro determine que una jurisdiccion, institucién financiera, clase de transacciones o 
tipo de cuenta ya no es una preocupacion principal de lavado de dinero. Ademas, las 
medidas especiales impuestas contra una jurisdiccién, institucién financiera, clase de 
transacciones o tipo de cuenta pueden variar de las impuestas en otras situaciones. Los 
examinadores deben ser conscientes de que una orden o norma que imponga una medida 
especial puede establecer una norma de requisitos de debida diligencia que las 
instituciones financieras deben aplicar para cumplir con la medida especial concreta. 

Los examinadores solo deben examinar las medidas especiales que se aplican a la 
Cooperativa durante el periodo de examen y no deben revisar las que no se finalizaron 
(por orden o reglamentacién) durante el periodo de examen. Como se sefald 
anteriormente, las medidas especiales uno a cuatro puede imponerse por orden (junto 

con la emisién de un APR). Mientras dicha orden esté pendiente, cualquier institucién 
financiera con cuentas cubiertas bajo esa orden debera cumplir con los requisitos de 
recopilacién de informacién de la orden. Los examinadores que revisen el cumplimiento 
de esta seccidn deben visitar el sitio web de FinCEN para obtener informacion actualizada 
sobre las medidas especiales definitivas. 

Los examinadores deben evaluar si las politicas, procedimientos y procesos (controles 
internos) relacionados con el cumplimiento de las medidas especiales por parte de la 
Cooperativa son adecuados. Los examinadores pueden revisar informacién, como 
  

17 31 USC 5318A(a)(2) y (3). 
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pruebas independientes o informes de auditoria, para ayudar en su evaluacién del 
cumplimiento de la Cooperativa con las medidas especiales. 

Los examinadores deben determinar si los controles internos de la Cooperativa para 
cumplir con las medidas especiales estan disefiados para asegurar el cumplimiento 
continuo de los requisitos y son proporcionales al perfil de riesgo de la Cooperativa. 

El examinador deberd evaluar el cumplimiento de la Cooperativa con los requisitos 
regulatorios de BSA para medidas especiales emitidas bajo la secciédn 311 de la Ley USA 
PATRIOT. 

1. Determinar el alcance de las actividades bancarias internacionales de la Cooperativa 
y las jurisdicciones extranjeras en las que la institucién realiza transacciones y 
actividades, con especial énfasis en la banca corresponsal extranjera y las cuentas 
por pagar (PTA). 

2. Determine qué medidas especiales finales emitidas por FinCEN bajo la seccién 311 
(incluidas las medidas especiales implementadas por dérdenes activas) se aplican a la 
Cooperativa. La informacién actual sobre las medidas especiales finales se puede 
encontrar en el sitio web de FinCEN; las medidas finales estan sujetas a cambios. 

3. Revisar las politicas, procedimientos y procesos de la Cooperativa para responder a 
medidas especiales especificas impuestas por FinCEN que son aplicables a las 
operaciones de la Cooperativa. Evaluar si las politicas, procedimientos y procesos 
para detectar cuentas o transacciones con jurisdicciones o instituciones financieras 
sujetas a medidas especiales definitivas, o que involucren clases de transacciones o 
tipos de cuentas sujetas a medidas especiales finales son adecuadas. 

4. Determinar si los controles internos de la Cooperativa estan disehados para asegurar 
el cumplimiento continuo de medidas especiales y son proporcionales al perfil de 
riesgo de la Cooperativa. 

5. A través de conversaciones con la gerencia y la revision de la documentaci6n de la 
Cooperativa, seleccione una muestra de cuentas o transacciones donde la institucion 
haya tomado medidas en respuesta a las medidas especiales finales. 

6. Para las medidas especiales uno a cuatro, determine si la Cooperativa obtuvo, 
registré o reporto la informacién requerida por cada medida especial en particular. 

7. Para la medida especial cinco, determine si la Cooperativa cumplid con las 
prohibiciones, condiciones o cualquier otra accion requerida por la medida especial. 

8. Segtin sea necesario, revisar las fuentes de informacion, sistemas y procesos de 
tecnoldgicos de la Cooperativa utilizados para monitorear cuentas o transacciones 
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con jurisdicciones o instituciones financieras sujetas a medidas especiales finales, o 
que involucren clases de transacciones o tipos de cuentas sujetas a medidas 
especiales finales (incluidas las érdenes activas). 

9. Sobre la base de los procedimientos de examen y prueba completados, formular una 
conclusi6n sobre la idoneidad de las politicas, procedimientos y procesos que la 
Cooperativa ha desarrollado para cumplir con los requisitos legales y reglamentarios 
de BSA asociados con medidas especiales. 
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a | 

CRITERIOS DE EVALUACION EN EL 
CUMPLIMIENTO CON LOS REQUERIMIENTOS 

REGULATORIOS DEL BSA/AML Y OFAC 
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PROCEDIMIENTOS DE EXAMEN Y PRUEBA DEL PROGRAMA _ DE 
IDENTIFICACION DEL CLIENTE 

Los examinadores deben evaluar la idoneidad de las politicas, procedimientos y procesos 
de la Cooperativa (controles internos) relacionados con el programa de identificaci6n de 
clientes (Customer Identification Program o CIP, por sus siglas en inglés) de la 
Cooperativa. Especificamente, los examinadores deben determinar si estos controles 
internos estan disefados para mitigar y administrar los riesgos de LD/FT y otras 
actividades financieras ilicitas y cumplir con los requisitos del CIP. Los examinadores 
pueden revisar otra informacién, como pruebas independientes recientes o informes de 
auditoria, para ayudar en su evaluacién del CIP de la Cooperativa. 

Los examinadores también deben considerar conceptos generales de controles internos, 
como controles duales, segregacidn de funciones y aprobacidn de la gerencia para ciertas 
gestiones, y cOmo éstas se relacionan con el CIP de la Cooperativa. Otros controles 
internos pueden incluir la intervencién del Oficial de Cumplimiento de BSA u otra 
aprobacién de la alta gerencia, cuando el personal se desvia de las politicas, 
procedimientos y procesos del CIP de la Cooperativa. Al evaluar los controles internos y 
el cumplimiento del CIP, los examinadores deben tener en cuenta que la Cooperativa 
puede tener casos limitados de incumplimiento de la regla del CIP (como violaciones 
aisladas 0 técnicas) o desviaciones menores de las politicas, procedimientos y procesos 
del CIP de la Cooperativa sin resultar en un CIP inadecuado. 

Los examinadores deben determinar si los controles internos de la Cooperativa para CIP 
estan disefiados para asegurar el cumplimiento continuo de los requisitos de verificacion 
de identidad y son proporcionales al tamafio o complejidad de la institucién y su 
estructura organizacional. 

1. Verificar que la Cooperativa tenga un CIP escrito apropiado para su tamano y tipo de 
negocio. El programa escrito puede estar en un documento separado o incluirse 
dentro del programa de cumplimiento BSA/AML de la Cooperativa y debe contener 
procedimientos que aborden: 

a. Obtener la informacion de identificaciédn requerida (incluido el nombre completo, 
la fecha de nacimiento de un individuo, la direccién fisica y el numero de 
identificacién de contribuyente personal o patronal). 

b. Verificar la identidad de cada socio o cliente en la medida razonable y factible a 
través de procedimientos basados en riesgo. Los procedimientos de verificaci6n 
pueden ser a través de métodos documentales o no documentales, segtn los haya 
definido en su CIP aprobado por la Junta de Directores. 

c. Responder a circunstancias en las que la Cooperativa no puede formarse una 
creencia razonable de que conoce la verdadera identidad de un cliente, incluida la 
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determinaci6n de cuando se debe radicar un informe de actividad sospechosa 
(SAR). 

d. Cumplir con los requisitos de mantenimiento de registros de identidad. 

e. Verificaci6n oportuna de nuevas cuentas contra las listas gubernamentales 
-  prescritas, si corresponde. 

f. Proporcionar un aviso adecuado al socio o cliente sobre la politica de validacién de 
identidad. 

g. Si utiliza sistemas de validacién suministrados por proveedores de servicios 
externos, para realizar procesos de CIP, determine si la Cooperativa cuenta con 
procedimientos para monitorear y garantizar un desempefho adecuado (por 
ejemplo, los criterios de filtro y los resultados del sistema que relevaran al socio o 
cliente de suministrar informaciédn documental adicional y pruebas al sistema para 
validar su idoneidad comparando los resultados con los documentos de identidad 
suministrados por el socio o cliente). 

2. Verificar que la Cooperativa establezca controles y procedimientos de revision 
apropiados para las cuentas abiertas que incluya la responsabilidad del Oficial de 
Cumplimiento o personal designado de revisar los expedientes de apertura, dentro de 
los 30 dias calendario de dicha apertura y que toda la informacidén recopilada se 
registre de forma correcta en sus sistemas de informacién. Esta revisidn debe 
realizarse desde el punto de vista de cumplimiento con las exigencias del 31 CFR 
1020.220 del Bank Secrecy Act. 

3. Determinar si el CIP de la Cooperativa considera adecuadamente los tipos de cuentas 
mantenidas; métodos de apertura de cuenta; los tipos de informacién de identidad 
disponibles; y el tamafo, la ubicacién y la base de clientes de la Cooperativa, 
incluyendo procesos de CIP para las siguientes instancias: 

La apertura de cuentas de manera remota. 

Las cuentas abiertas a nombre de una persona politicamente expuesta (PEP) 

c. Las cuentas abiertas a nombre de un extranjero no residente (NRA) o de un 
extranjero residente no legalizado. 

d. Las cuentas abiertas a nombre de entidades legales y la verificaciédn de los 
beneficiarios finales y la persona con control sobre la cuenta. 

4. Seleccionar una muestra de cuentas nuevas abiertas desde el examen mas reciente 
para revisar el cumplimiento del CIP de la Cooperativa. La muestra debe incluir una 
seleccion diversa de tipos de cuentas, segtin lo indicado por la evaluacidn de riesgos 
de la Cooperativa (por ejemplo, cuentas personales, comerciales, préstamos y 
depésitos, tarjetas de crédito y cuentas abiertas por correo y en linea). La muestra 
también debe incluir, en funcidn del riesgo, lo siguiente: 
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Se abrieron cuentas nuevas bajo excepcidn para los clientes que han solicitado un 
numero de contribuyente (TIN), pero no esta disponible al momento de la 
apertura. 

Cuentas nuevas abiertas utilizando métodos documentales, incluido el uso de 
identificaciones digitales y métodos no documentales. 

Cuentas nuevas identificadas por la Cooperativa como de mayor riesgo. 

Cuentas nuevas abiertas con informacidn de verificacién incompleta, si 
corresponde. 

Cuentas nuevas abiertas por un tercero como agente de la Cooperativa (por 
ejemplo, concesionarios de auto, corredores hipotecarios), si corresponde. 

5. A partir de la muestra, determinar si la Cooperativa ha realizado los siguientes 
procedimientos: 

a. Abrid la cuenta de acuerdo con las politicas, procedimientos y procesos de CIP de 
la Cooperativa. 

Se obtiene de cada cliente, antes de abrir la cuenta, la informacién de identidad 
requerida por el CIP: nombre completo, fecha de nacimiento (para un individuo), 
direccion fisica y numero de identificacién de contribuyente. 

Verifica la identidad del cliente en la apertura de la cuenta, o dentro de un tiempo 
razonable después de la apertura de la cuenta. 

Situaciones adecuadamente resueltas en las que la identidad del cliente no pudo 
verificarse de manera razonable y se radica un SAR, segtin corresponda. 

Realizé y mantuvo un registro de la informacion de identidad requerida por las 
regulaciones del CIP; una descripcién de cualquier documento en el que se haya 
utilizado para verificar la identidad; los métodos y resultados de cualquier medida 
adoptada para verificar la identidad utilizando métodos no documentales o 
procedimientos de verificacién adicionales; y los resultados de la verificacién 
(incluidos los resultados de discrepancias sustantivas). 

Comparo el nombre del cliente con cualquier lista de terroristas u organizaciones 
terroristas conocidos 0 sospechosos, si corresponde. 

6. Revisar si el lenguaje del aviso 0 notificacidn y el momento de su entrega al cliente 
de la Cooperativa es adecuado. 

a. Examinar la ubicacion del aviso (por ejemplo, en el vestibulo, area de cuentas 
nuevas, incorporada en las divulgaciones, en la pagina electrdénica) y su contenido 
advierta al socio o cliente el requisito de validacidn de identidad. 
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b. Evaluar si la misma fue entregada de manera previa (solicitud del prospecto socio 
o cliente) y al momento de la apertura de la cuenta. 

7. Si la Cooperativa depende de otras instituciones financieras para realizar su CIP (0 
partes de su CIP), seleccionar una muestra de cuentas nuevas abiertas bajo ese 
“acuerdo de confianza” y. 

a. Determinar si el cliente de la Cooperativa esta abriendo o ha abierto una cuenta 
en, o ha establecido una relacién bancaria o comercial formal similar con la otra 

institucién financiera para proporcionar o participar en servicios, acuerdos u otras 
transacciones financieras. 

b. Determinar si la otra institucién financiera esta sujeta a una regla final que 
implemente los requisitos del programa BSA/AML al amparo de la seccién 31 USC 
5318(h) y esta regulada por un regulador funcional federal. 

c. Revisar el contrato entre las partes, las certificaciones anuales y otra informacién, 
como el CIP de la otra institucién financiera. 

d. Determinar si la confianza es razonable. El contrato y la certificacién proporcionan 
un medio estandar para que una Cooperativa demuestre que ha cumplido con el 
"acuerdo de confianza", a menos que el examinador tenga razones para creer que 
la dependencia de la Cooperativa no es razonable (por ejemplo, la otra institucién 
financiera ha estado sujeta a una accidn de cumplimiento por deficiencias o 
violaciones de BSA o AML). 

8. Revisar los controles internos establecidos para CIP. Determine si los controles 
internos de la Cooperativa estan disehados para asegurar el cumplimiento continuo 
de los requisitos de CIP y son proporcionales al tamafio o complejidad de la institucién 
y su estructura organizacional (cual es el procedimiento para casos en que la 
identificacién esta vencida o la misma es falsa). 

9. Revisar cualquier caso identificado de incumplimiento de la regla CIP y cualquier 
desviacion de las politicas, procedimientos y procesos CIP de la Cooperativa para 
determinar si la institucidn esta implementando efectivamente su CIP. Al tomar esta 
determinacién, los examinadores deben tener en cuenta que la Cooperativa puede 
tener casos limitados de incumplimiento de la regla CIP (como violaciones aisladas o 
técnicas) o desviaciones menores de las politicas, procedimientos y procesos CIP de 
la Cooperativa sin resultar en un CIP inadecuado. 

10.Sobre la base de los procedimientos de examen y pruebas completadas, formular una 
conclusi6n si las politicas, procedimientos y procesos que la Cooperativa ha 
desarrollado para cumplir con los requisitos reglamentarios de BSA asociados con CIP 
son adecuados. 
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PROCEDIMIENTOS DE EXAMEN DEBIDA DILIGENCIA CON RESPECTO AL 
CLIENTE 

La piedra angular de un sdlido programa de cumplimiento de BSA/AML es la adopcidn e 
implementacién de politicas, procedimientos y procesos de debida diligencia del cliente 
(CDD por sus silgas en inglés) basados en riesgo para todos los clientes, particularmente 
aquellos que presentan un mayor riesgo de lavado de dinero y financiamiento del 
terrorismo. El objetivo del CDD es permitir que la Cooperativa comprenda la naturaleza y 
el propdsito de las relaciones financieras con los clientes, lo que puede incluir la 
comprension de los tipos de transacciones en las probablemente un cliente participe 
(actividad transaccional esperada). Estos procesos ayudan a la Cooperativa a determinar 
cuando las transacciones son potencialmente sospechosas. 

Los examinadores deben centrar su evaluacién en si la Cooperativa tiene procesos 
efectivos para desarrollar perfiles de riesgo del socio o cliente como parte del programa 
general de CDD. Los examinadores pueden revisar las asignaciones individuales de riesgo 
del cliente como un: medio para probar la efectividad del proceso y el programa CDD. En 
aquellos casos en que la Cooperativa tiene un proceso establecido y efectivo de toma de 
decisiones de riesgo del cliente, y ha seguido las politicas, procedimientos y procesos 
existentes, la institucidn no debe ser criticado por decisiones individuales de riesgo del 
cliente, a menos que afecte la efectividad general del programa de CDD, o esté 
acompafiado de evidencia deficiente 0 que contenga otros factores agravantes. En el 
proceso de evaluacidn del programa de debida diligencia del cliente, el examinador: 

1. Determinar si la Cooperativa ha desarrollado e implementado procedimientos escritos 
apropiados basados en el riesgo para llevar a cabo el CDD en curso y que: 

a. Permita que la Cooperativa comprenda la naturaleza y el propdsito de la relacién 
con el socio o cliente para desarrollar un perfil de riesgo de este. 

e La solicitud de apertura de cuenta debe permitir a la Cooperativa auscultar: 

e el tipo de cuenta (ahorros, acciones, corriente, certificado de depdsito, 
linea de crédito), 

e el uso o proposito que se le dara a la cuenta (ahorros, actividad 
comercial, recaudacién de fondos, administrar fondos de terceros, 
entiéndase menores, tutores, albacea, fideicomiso, depositario) y 

e la procedencia de los fondos que seran depositados en la cuenta 
(salario, ahorros, pensidn, beneficios gubernamentales, ingresos, 
recaudaciones, inversion). 

e La informacién debe ser recopilada tanto del titular, asi como de cualquier 
persona autorizada en la cuenta. 

b. Permita que la Cooperativa lleve a cabo un monitoreo continuo, 
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e conel fin de identificar y notificar transacciones sospechosas y, 

e sobre una base de riesgo, para mantener y actualizar la informacion del cliente, 
incluida la informacién sobre los beneficiarios finales para clientes que son 
entidades legales. 

c. Permita que la Cooperativa utilice la informacién del socio o cliente y su perfil de 
riesgo para comprender los tipos de transacciones en las que se espera que 
participe y la base contra la cual se identifican las transacciones sospechosas. 

e La documentacién de apertura de cuenta debe contar con cuestionarios de 
debida diligencia del cliente que incluyan una estadistica de las transacciones 
esperadas en la cuenta, (preferiblemente en una base mensual) que incluyan: 

e Cantidad de depésito, retiros, transferencias, compra de instrumentos 
monetarios. 

e El método de depésito (efectivo, cheque, transferencia electrdnica) 

2. Determinar si la Cooperativa, como parte del programa general de CDD, tiene procesos 
efectivos para desarrollar perfiles de riesgo del socio o cliente que identifiquen los riesgos 
especificos que estos representan de manera individual o por categoria. 

a. Examine si la informacion recopilada a través de cuestionarios u otros documentos, 
permite asignar una clasificacién de riesgo inicial a la cuenta (alto, moderado o 
bajo). 

3. Determinar si las politicas, procedimientos y procesos de CDD basados en el riesgo son 
proporcionales al perfil de riesgo BSA/AML de la Cooperativa con un mayor enfoque en 
los socios o clientes de mayor riesgo. 

4, Determinar si las politicas, procedimientos y procesos contienen una declaracién clara 
de las responsabilidades de la gerencia y el personal, incluidos los procedimientos, la 
autoridad y la responsabilidad de revisar, documentar y aprobar cambios en el perfil de 
riesgo de un socio o cliente, seguin corresponda. 

5. Determinar que la Cooperativa tiene politicas, procedimientos y procesos para 

identificar a los socios o clientes que pueden representar un mayor riesgo de lavado de 
dinero o financiamiento del terrorismo que incluyan si y/o cuando, sobre la base del 
riesgo, es apropiado obtener y revisar informacion adicional del socio o cliente. 

6. Determinar si la Cooperativa posee procedimientos para documentar el analisis 
asociado con el proceso de debida diligencia, incluido procedimientos para resolver 
incidentes cuando se obtiene informacion insuficiente o inexacta. 

7. Determinar si la Cooperativa ha definido en sus politicas, procedimientos y procesos 
cémo se utiliza la informacidn del socio o cliente, incluida la informacién de beneficiarios 
finales para aquellos que son entidades legales, para cumplir con otros requisitos 
regulatorios relevantes, que incluyen, entre otros, identificar actividades sospechosas y 
filtrar participantes sancionados por la OFAC. 
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Pruebas de transacciones 

8. Sobre la base de la evaluacidn de riesgos, informes de examen previo y una revision 
de los resultados de auditoria independiente de la Cooperativa, seleccione una muestra 
de informacion del socio o cliente. Determine si la Cooperativa recopila informacion 
adecuada y suficiente para comprender la naturaleza y el propdsito de la relacidn con el 
socio o cliente e incorpora efectivamente su informacion, incluida la relacionada con los 
beneficiarios finales para aquellos que son entidades legales, en el perfil de riesgo. Esta 
muestra se puede realizar al momento de evaluar el cumplimiento de la Cooperativa con 
sus politicas, procedimientos y procesos, asi como al revisar transacciones o cuentas para 

detectar posibles actividades sospechosas. 

9. Sobre la base de los procedimientos de examen completados, incluidas las pruebas de 
transacciones, formule una conclusidn si las politicas, procedimientos y procesos 
asociados con la CDD son adecuados. 

PROCEDIMIENTOS DE EXAMEN DEBIDA DILIGENCIA CON RESPECTO AL 
EMPLEADO (CONOZCA A SU EMPLEADO-“KNOW YOUR EMPLOYEE”-KYE) Y DEL 
DIRECTOR (CONOZCA A SU DIRECTOR-“KNOW YOUR DIRECTOR”-KYD) 

Conozca a su Empleado (KYE) 

El personal que labora en una institucién financiera esta vulnerable a participar en el 
LD/FT u otros delitos financieros. Debido a la naturaleza de sus funciones, estan 
expuestos a ser contactados e incluso ofrecer proteccién a los delincuentes de los 
requerimientos del BSA. Al reclutar empleados, estos estan accesibles a informacidon 
sensitiva de los socios y clientes, ademas de productos y servicios financieros que pueden 
ser manipulados o alterados para eximirlos de los requisitos de CIP, CDD, EDD y otros 
procesos de mitigacidn de riesgo. 

Mitigacion de Riesgo 

Una herramienta efectiva para reducir la exposicién de riesgo al fraude interno, es la 
implementacion de un programa de conocer a su empleado (Know Your Employee o KYC). 
El KYE consiste en la adopcién de procesos administrativos para reclutar y retener 
empleados con un fuerte compromiso ético, la maxima honestidad, y alta competencia 
profesional. El proceso de mitigacién de riesgo puede incluir: 

Evaluacién y Selecciédn de Candidatos a Empleo: Como parte del proceso de seleccién del 
prospecto empleado, la Cooperativa le debe requerir de manera preliminar la entrega los 
siguientes documentos: 

e “Curriculum Vitae” o Resume Profesional 

e Antecedentes personales 
e Referencias Laborales 
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Con esta documentacion, la institucién puede iniciar su evaluacién para la contratacién 
del potencial empleado. En el proceso, la Cooperativa puede determinar, tomando en 
cuenta el puesto para el cual sera reclutado, la conveniencia de coordinar otras 
evaluaciones que incluyan la verificacidn de su trasfondo personal, académico y laboral, 
conocido como “background check”. 

Clasificaci6n de Riesgo al Personal: las tareas asignadas al personal exponen a la 
cooperativa a diversos niveles de riesgo. En la medida que el empleado tenga acceso a 
efectivo y otros valores, a informacién personal y financiera del socio y cliente, a 
herramientas del sistema de programacién, su exposicidn al riesgo de LD/FT y otras 
actividades ilicitas es mayor. Por lo tanto, como herramienta de debida diligencia, los 
empleados deben ser clasificados en los niveles de riesgo, segun su grado de exposicidn. 
La clasificacién facilitara el proceso de monitoreo para la institucidn concentrando sus 
recursos en aquellos que mayor exposicién presentan. 

Capacitaci6n_apropiada_al Personal: una de las herramientas mas efectivas para la 
prevencion es la educacidn. El personal debe ser orientado, sobre la ética corporativa, 
conflictos de interés y la cultura de cumplimiento de la institucién. La capacitaciédn debe 
ser ofrecido en una frecuencia adecuada, segtin la exposicién de riesgo que tenga la 
cooperativa por parte de los empleados. El personal clasificado con un nivel de riesgo 
mayor requiere de capacitacién en temas éticos por lo menos en una base anual, mientras 
que los empleados de menor exposicién pueden ser adiestrados en una frecuencia menor 
(no menor a cada 24 meses). 

Evaluaci6n de Desempefio, Incentivos y Disciplina: La debida diligencia en el 
cumplimiento del programa de prevencién de lavado de dinero debe ser considerada | 
como un punto mas a ser evaluado en la medicidn del desempefo de cada empleado 
(por ejemplo, incorporar criterios en la hoja de evaluacidn asociado a los resultados de 
auditorias o pruebas internas en el desempefio de sus tareas, resultados de examenes o 
pruebas de aprovechamiento en temas de cumplimiento regulatorio, su colaboracién en 
identificar y referir transacciones o actividades sospechosas). 

El incumplimiento de las politicas, procedimientos y procesos perjudica a la institucidn, a 
sus Directores, funcionarios y empleados. Como la reputacion del personal se encuentra 
directamente vinculada a la Cooperativa, todo incumplimiento tendria un doble impacto. 
Asimismo, el incumplimiento de los requerimientos regulatorios del BSA y el programa de 
sanciones de la OFAC debe acarrear sanciones disciplinarias para el personal involucrado 
y penalidades multas administrativas para la Cooperativa, sus Directores y Funcionarios. 

Monitoreo de la Conducta de los Empleados 

A los efectos de asegurar la integridad del personal, se observaran las conductas de los 
empleados con el objetivo de detectar e informar situaciones que impliquen posibles 
comportamientos dudosos. Se citan a modo de ejemplo situaciones tipicas, tales como: 

e Variaciones abruptas en el nivel de vida. 
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e Estilos de vida o posibilidades financieras que no se correspondan con su escala 
salarial, capacidad de ingresos, patrimonio o de su nivel de endeudamiento. 

e Renuencia injustificada a disfrutar vacaciones acumuladas. 
e Empleados que impiden que otros compafieros de trabajo atiendan a determinados 

socio o clientes. 
e Recibo de regalos, gratificaciones o atenciones especiales de socios o clientes de 

manera reiterada y sospechosa. 
e Empleados renuentes a aceptar cambios de su tareas o funciones. 
e Empleados que con frecuencia permanecen en la oficina mas alla de la hora de 

cierre o concurren a ella por fuera del horario habitual sin adecuada justificacion. 

Los supervisores seran, los responsables principales de detectar y poner en conocimiento 
del Oficial de Cumplimiento sobre las conductas inusuales de sus empleados. 

En el proceso de examen, se evaluara si la Cooperativa ha incorporado procesos 
adecuados de debida diligencia para identificacién de los empleados. Un Programa de 
Conozca a su Empleado (CSE o KYE en inglés), significa que la institucidn tiene un 
programa que le permite comprender los antecedentes, los conflictos de interés y la 
susceptibilidad a la complicidad de lavado de dinero del empleado. Este programa debe 
incluir como minimo, lo siguiente: 

1. Las politicas, los procedimientos, controles internos, las descripciones de tareas, los 
codigos de conducta y ética, los niveles de autoridad, el cumplimiento del personal con 
las leyes y normativas, la responsabilidad, el monitoreo, el control dual, segregacién de 
funciones y otros elementos disuasivos deberian estar bien establecidos. 

2. La verificacidn de los antecedentes de empleados potenciales, especialmente en lo que 
se refiere a antecedentes penales. Es esencial para excluir a los empleados que 
representen un alto riesgo a ser cémplices del lavado de dinero o fraudes financieros. 

3. Capacitaci6n adecuada a todo el personal, en especial a los de mayor exposicién de 
riesgo a temas relacionados con ética corporativa, conflictos de interés y cultura de 
cumplimiento. 

4. Incorporar procesos de debida diligencia (CDD) para la cuenta de los empleados con 
el objetivo de anticipar el uso de la cuenta y las transacciones esperadas en esta, a través 
de cuestionarios. En el caso de empleados clasificados como “alto riesgo”, el cuestionario 
de debida diligencia debe ser completado en una base frecuente (por lo menos anual 
para validar la fuente de los depdsitos en la cuenta y el uso esperado de los productos y 
servicios de la institucion. 

5. Adoptar procesos de restriccién de acceso a cuentas de socios y clientes que no tengan 
una relacion de parentesco directa con el empleado o exista una razon legal o de negocios 
valida y autorizada por un funcionario de la Cooperativa. El protocolo de restricciédn de 
acceso a cuentas debe revisarse periddicamente (por lo menos anual) para que el 
empleado certifique aquellas en las que no esta autorizado a acceder directamente debido 
a que representa un conflicto de interés. 
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a. El proceso de monitoreo de la cuenta de empleados debe incluir identificar las 
cuentas (personales o comerciales) en las que figura como firma autorizada y 
validar su relacidn con el titular de la cuenta. 

b. Se incorpore un proceso de monitoreo de la cuenta con para examinar la 

procedencia de los depésitos (salario y de otra fuente) y si el uso de los productos 
y servicios financieros son consistentes con su perfil laboral y escala salarial. Los 
resultados del monitoreo deben ser informados a la Administracion y a la Junta de 
Directores. El proceso adoptado debe asegurar transparencia y confiabilidad en el 
monitoreo de las cuentas (por ejemplo, si el monitoreo es asignado al Oficial de 
Cumplimiento, las transacciones personales del Oficial deben ser examinadas y 
certificadas por el Auditor Interno, el Oficial de Recursos Humanos o cualquier otro 
personal independiente al Oficial en cuestidn). 

6. La incorporacién de un sistema disciplinario progresivo que sea proporcional al 
incumplimiento o desviacién de las politicas, procedimientos y procesos. 

Conozca a su Director (KYD) 

Los cuerpos directivos (en adelante, director) son parte fundamental en la estructura de 
una cooperativa de ahorro y crédito. Por un lado, la Junta de Directores es responsable 
de la definicién y adopcidn de las politicas institucionales de la cooperativa, incluyendo el 
programa de cumplimiento de BSA/AML y de sanciones de OFAC. Ademas, de asignar los 
recursos econdmicos necesarios para que pueda ser ejecutada de manera adecuada. Por 
otro lado, el Comité de Supervisién y Auditoria tiene la responsabilidad de fiscalizar el 
cumplimiento de las normas y procedimientos y el uso apropiado de los recursos 
asignados. 

Ambos cuerpos directivos tienen una responsabilidad fiduciaria para con la Cooperativa y 
sus socios y deberan actuar como un buen padre y madre de familia en todos los asuntos 
de la institucidn. Los directores estan sujetos al cumplimiento de deberes éticos, 
responsabilidades de educacién y la administracién eficiente de sus obligaciones con la 
Cooperativa. El incumplimiento de estos deberes los expone a su destitucidn o separacion 
del puesto.!8 Una politica efectiva de controles internos, incluye incorporar procesos de 
debida diligencia adecuada para monitorear las transacciones que son procesadas a 
través de la cuenta del director. 

Monitoreo de la Conducta de los Directores 

A los efectos de asegurar la integridad de los cuerpos directivos, se observara la conducta 
y actividad transaccional de los directores con el objetivo de detectar e informar 
situaciones que impliquen posibles transacciones sospechosas. Se citan a modo de 
ejemplo situaciones tipicas, tales como: 

  

18 Articulo 5.24 de la Ley 255 del 2002, segun enmendada. 
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e Reclamar privilegios en el procesamiento de sus transacciones o de sus parientes. 
e Evadir u orientar a terceros como evadir los requisitos de cumplimiento del 

programa de BSA/AML. 
e Renuencia injustificada a proveer informacion relacionada sus transacciones. 
e Formar parte de transacciones inusuales 0 sospechosas asociadas a su cuenta o 

en la que figure como firma autorizada. 

En el proceso de examen, se evaluara si la Cooperativa ha incorporado procesos 
adecuados de debida diligencia para identificacién de los directores. Un Programa de 
Conozca a su Director (CSD 0 KYD en inglés), significa que la institucidn tiene un 
programa que le permite comprender los antecedentes, los conflictos de interés y la 
susceptibilidad a la complicidad de lavado de dinero del director. Este programa debe 
incluir como minimo, lo siguiente: 

1. Las politicas, los procedimientos, controles internos, los cddigos de conducta y ética 
y otros elementos disuasivos deberian estar bien establecidos. 

2. La verificacion de los antecedentes penales de los directores. Es esencial para 
excluir a los directores que representen un alto riesgo a ser cémplices del lavado de 
dinero o fraudes financieros. 

3. Capacitacién adecuada a todo director, en temas relacionados con el deber de 
fiducia, la ética corporativa, conflictos de interés y cultura de cumplimiento. 

4. Incorporar procesos de debida diligencia (CDD) para la cuenta de los directores con 
el objetivo de anticipar el uso de la cuenta y las transacciones esperadas en esta, a 
través de cuestionarios. En el caso de integrantes de la Junta de Directores, el 
cuestionario de debida diligencia debe ser completado en una base frecuente (por lo 
menos anual para validar la fuente de los depdsitos en la cuenta y el uso esperado de 
los productos y servicios de la institucidn. 

a. El proceso de monitoreo de la cuenta de los directores debe incluir identificar las 
cuentas (personales o comerciales) en las que figura como firma autorizada y 
validar su relacién con el titular de la cuenta. 

b. Se incorpore un proceso de monitoreo de la cuenta con para examinar la 
procedencia de los depésitos (salario y de otra fuente) y si el uso de los productos 
y servicios financieros son consistentes con el perfil econdémico del director. Los 
resultados del monitoreo deben ser informados a la Administracion y a la Junta de 
Directores. 

PROCEDIMIENTOS DE EXAMEN BENEFICIARIO FINAL 

Bajo la Regla de Beneficiario Final+®, una Cooperativa debe establecer y mantener 
procedimientos escritos que estén razonablemente disefados para identificar y verificar 

  

19 31 CFR 1010.230 
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a los beneficiarios finales para clientes que son entidades legales e incluir dichos 
procedimientos en su programa de cumplimiento contra el lavado de dinero. 

Entidades legales como cliente 

A los efectos de la Regla del Beneficiario Final?°, un cliente que sea una entidad legal se 
define como una corporacion, compafia de responsabilidad limitada u otra entidad que 
se crea mediante la presentacién de un documento publico ante el Secretario de Estado 
u otra oficina similar, una sociedad general y cualquier entidad similar formada bajo las 
leyes de una jurisdicci6n extranjera que abre una cuenta en los Estados Unidos. Varios 
tipos de entidades comerciales estan excluidos de la definicidn de entidad legal bajo la 
regla de Beneficiario Final.2! 

Beneficiario Final 

El Beneficiario Final se determina bajo una prueba de control y una de titularidad. Bajo 
la vertiente de control, el beneficiario efectivo es una sola persona con la responsabilidad 
significativa de controlar, administrar o dirigir a una entidad legal.2? Esto incluye a un 
funcionario ejecutivo o gerente senior (Director Ejecutivo, Director Financiero, Director 
de Operaciones, Presidente), o cualquier otra persona que realice regularmente funciones 
similares. Se debe identificar a un beneficiario bajo la prueba de control para cada cliente 
que sea una entidad legal. 

Bajo la prueba de titularidad, un Beneficiario Final es cada individuo, si lo hubiera, que, 
directa o indirectamente, a través de cualquier contrato, arreglo, entendimiento, relacién 
o de otra manera, posee el 25% o mas de las acciones de la entidad legal.22 Si un 
fideicomiso posee directa o indirectamente, a través de cualquier contrato, arreglo, 

entendimiento, relacién o de otra manera, el 25% o mas de los intereses de capital de la 
entidad legal, el Beneficiario Final es el fideicomisario.2* No se requiere la identificacién 
de un Beneficiario Final bajo la parte de titularidad, si ninguna persona posee el 25% o 
mas de titularidad sobra la entidad legal. Por lo tanto, todos los clientes que son entidades 
legales tendran un total de entre uno y cinco beneficiarios finales: un individuo bajo la 
prueba de control y de cero a cuatro personas bajo la prueba de titularidad. 

Las cooperativas podran basarse en la informacion facilitada por el cliente que representa 
la entidad juridica en relacién con la identidad de su titular o titulares finales, siempre 
que no tengan conocimiento de hechos que puedan poner razonablemente en duda la 

  

20 31 CFR 1010.230(e)(1) 
21 31 CFR 1010.230(e)(2) 
22 31 CFR 1010.230(d)(2). 
23 31 CFR 1010.230(d)(1). 
24 31 CFR 1010.230(d)(3). 
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confiabilidad de dicha informacién.*° Sin embargo, el personal de la Cooperativa que 
sabe, sospecha o tiene motivos para sospechar que los tenedores de acciones estan 
tratando de evitar el requisito de informacién puede, dependiendo de las circunstancias, 
estar obligado a radicar un SAR. 

Identificacion de la informacion sobre beneficiarios titulares 

Una Cooperativa debe establecer y mantener procedimientos escritos que detallen la 
informacién de identidad que debe obtenerse para cada Beneficiario Final de un cliente 
que sea una entidad legal que abra una nueva cuenta después del 11 de mayo de 2018. 
Como minimo, la Cooperativa debe obtener la siguiente informacién de identidad para 
cada Beneficiario Final de una entidad juridica: 

e Nombre Completo. 
e Fecha de nacimiento (solamente para el individuo). 
e Direccion fisica. 
e Numero de identificacién de contribuyente (personal o patronal). 

Una Cooperativa puede obtener informacion de identidad de los beneficiarios finales, a 
través de un formulario de certificacidn2© completado por la persona que abre la cuenta 
en representacion de la entidad legal, o mediante la obtencidn de la informacion requerida 
por un formulario suministrado por la persona (ej. resolucién corporativa) o recibido por 
otro medio, siempre que la persona certifique, a su mejor conocimiento, la veracidad de 
la informacién. Una Cooperativa podra basarse en la informacion facilitada por la persona 
que abre la cuenta en representacion de la entidad legal en relacién con la identidad de 
su(s) titular(es), siempre que no tenga conocimiento de hechos que razonablemente 
pongan en duda la confiabilidad de dicha informacién. Si una entidad legal abre varias 
cuentas, la Cooperativa puede confiar en los registros de beneficiarios finales 
preexistentes que mantiene, siempre que la Cooperativa confirme (verbalmente o por 
escrito) que dicha informacién esta actualizada y es certera al momento en que se abre 
cada cuenta. 

Al examinar el alcance de las politicas, procedimientos y procesos para identificar y 
verificar a los beneficiarios titulares y personas con control para los clientes que sean 
personas juridicas, considere: 

1. Determinar si la Cooperativa cuenta con procedimientos escritos adecuados para 
recopilar y verificar la informacién que debe obtenerse y conservarse (incluidos el 
nombre, la direccién, el numero de identificacidn de contribuyente (TIN) y la fecha de 
nacimiento) para los beneficiarios finales que sean personas juridicas que abran una 
cuenta después del 11 de mayo de 2018. El procedimiento debe establecer como minimo: 

  

25 31 CFR 1010.230(b)(2). 
26 31 CFR 1010.230, Apéndice A. 
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a) Las cuentas que estaran sujetas al requisito de Beneficiario Final. 

b) La evidencia que sera requerida para acreditar su estatus de “entidad legal 

cualificada” (por ejemplo: certificado de incorporacién, de organizacion, registro 

de comerciante, escritura de sociedad o de fideicomiso). 

c) El porciento de titularidad que sera establecido como requisito para verificar y 

validar la identidad de las personas con titularidad (por ejemplo, el 25% requerido 

bajo la Regla de Beneficiario Final o una cantidad menor estipulada en la politica). 

d) La manera en que sera verificada y validada la identidad de los beneficiarios finales 

de entidades legales, incluyendo la persona que tenga el control, ya sea a través 

de métodos documentales o no documentales. 

e) La determinaciédn de la Cooperativa, en caso de no poder verificar o validar la 

identidad de los beneficiarios finales de entidades legales, incluyendo la persona 

que tenga el control. 

2. Determinar si la Cooperativa tiene procedimientos adecuados basados en riesgo para 
actualizar la informacién del cliente, incluida la informacién del Beneficiario Final, y 
mantenerla actualizada. 

Pruebas de transacciones 

3. Sobre la base de un anélisis de riesgos, informes de examen previo y una revision de 
los hallazgos de la auditoria independiente de la Cooperativa, seleccionar una muestra de 
cuentas nuevas abiertas para clientes que sean personas juridicas para revisar el 
cumplimiento de la Regla de Beneficiario Final. El ejemplo debe incluir una seleccién 
representativa de tipos de cuenta pertenecientes a entidades legales (cuentas, 
certificados de depdsito, financiamiento comercial). A partir de esta muestra, determine 
si la Cooperativa ha realizado los siguientes procedimientos: 

a. Abrid la cuenta de acuerdo con los requisitos de la Regla del Beneficiario Final (31 
CFR 1010.230). 

b. Se obtuvo la informacion de identificacién de cada Beneficiario Final segtin sea 
necesario (por ejemplo, nombre, fecha de nacimiento, direccidn y numero de 
identificacién de contribuyente). 

c. Dentro de un tiempo razonable después de la apertura de la cuenta, verificd suficiente 
informacion de identidad del Beneficiario Final para formar una creencia razonable en 
cuanto a su verdadera identidad. 

d. Incidentes resueltos de manera adecuada en las que la identidad del Beneficiario Final 
no pudo establecerse de forma razonable. 
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e. Mantuvo un registro de la informaciédn de identidad requerida por la Regla del 
Beneficiario Final, el método utilizado para verificar la identidad y los resultados de la 
verificacién (31 CFR 1010.230 (i)). 

f. Los registros agregan las transacciones monetarias procesadas a través de las cuentas 
de la entidad legal y la de sus beneficiarios finales (FIN 2012-G001). 

g. SAR radicados relacionados a cuentas o transacciones asociados a beneficiarios 

finales, segun corresponda. 

4. Sobre la base de los procedimientos de examen completados, incluidas las pruebas de 
transacciones, llegar a una conclusion si los procedimientos para cumplir con la regla de 
Beneficiario Final son apropiados. 
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CRITERIOS DE EVALUACION POR AREA O 
SEGMENTO DEL PROGRAMA DE 

CUMPLIMIENTO BSA/AML & OFAC 
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PROCEDIMIENTOS DE EXAMEN Y PRUEBA NOTIFICACION DE ACTIVIDADES 
SOSPECHOSAS: 

La radicacién de actividades sospechosas constituye la piedra angular del sistema de 
notificaciones del BSA. Es fundamental para la capacidad de los Estados Unidos de 
América de utilizar la informacion financiera para combatir el terrorismo, el financiamiento 
del terrorismo, el lavado de dinero y otros delitos financieros. Los examinadores y las 
instituciones financieras deben reconocer que la calidad en el contenido SAR es 
fundamental para la idoneidad y eficacia del sistema de radicaciones de actividades 
sospechosas. . 

Dentro de este sistema, FinCEN y las agencias reguladoras reconocen que, como cuestién 
practica, no es posible que una Cooperativa detecte e informe todas las transacciones 
potencialmente ilicitas que fluyen a través de la institucién. Los examinadores deben 
centrarse en evaluar las politicas, procedimientos y procesos de una Cooperativa para 
identificar, evaluar y radicar actividades sospechosas. Sin embargo, como parte del 
proceso de examen, los examinadores deben revisar las decisiones individuales de 
radicacion de SAR para determinar la efectividad del proceso de identificacién, evaluacién 

_ y presentacién de informes de actividades sospechosas de la Cooperativa. Las 
instituciones financieras estan obligadas por las regulaciones federales a presentar un 
SAR con respecto a: 

e Violaciones criminales que involucran abuso interno en cualquier cantidad. 

e Violaciones criminales que suman $5,000 0 mas cuando un sospechoso puede 
ser identificado. 

e Violaciones criminales por un total de $25,000 0 mas, independientemente de 
un posible sospechoso. 

e Transacciones realizadas o intentadas por, en o a través de la Cooperativa (0 
una afiliada) y por un total de $5,000 o mas, si la Cooperativa o afiliado sabe, 
sospecha o tiene motivos para sospechar que la transaccion: 

e Puede implicar potencial lavado de dinero u otra actividad ilegal 
(por ejemplo, financiamiento del terrorismo). 

e Esta disefhado para evadir el BSA o sus regulaciones de 
implementacion. 

e No tiene ningun propdsito comercial o legal aparente o no es el 
tipo de transacciédn en la que normalmente se esperaria que el 
cliente en particular participara, y la Cooperativa no conoce 
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ninguna explicacién razonable para la transaccién después de 
examinar los hechos disponibles, incluidos los antecedentes y el 
posible propésito de la transaccidn. 

Para efectos de esta secciédn una transaccidn incluye un depdsito; un retiro; una 
transferencia entre cuentas; un cambio de efectivo; una extensidn del crédito; una 

compra o venta de cualquier accién, bono, certificado de depdsito u otro instrumento 
monetario o valor de inversidn; o cualquier otro pago, transferencia o entrega por, a 

través 0 a una Cooperativa. Por otro lado, actividad implica el comportamiento o acto del 
socio o cliente que no tiene base legal o de negocios con el objetivo de realizar, intentar 
realizar transacciones sospechosas 0 evadir los requisitos del BSA. 

Un SAR se presentara a mas tardar 30 dias calendario después de la fecha de la deteccién 
inicial por parte de la Cooperativa sobre hechos que puedan constituir una base para 
presentar un SAR. Si no se identifica a ningun sospechoso en la fecha de dicha deteccion 
inicial, se puede retrasar la presentacién de un SAR por 30 dias calendario adicionales 
para identificar a un sospechoso, pero en ningun caso la notificacidn se retrasara mas de 
60 dias calendario después de la fecha de dicha deteccidn inicial. En situaciones que 
impliquen violaciones que requieran atenciédn inmediata, como el financiamiento del 
terrorismo o los esquemas de lavado de dinero en curso, la institucion financiera notificara 
inmediatamente por teléfono a una autoridad apropiada, ademas de _ presentar 
oportunamente un SAR. 

Por otra parte, se debe presentar un informe corregido sobre un SAR presentado 
previamente, siempre que se descubran nuevos datos sobre una actividad sospechosa 
reportada y las circunstancias no justifiquen la presentacidn de un informe continuo. 

Sin embargo, se debe presentar un informe continuo sobre actividades sospechosas que 
continuan después de que se presenta un SAR inicial. La Cooperativa puede presentar un 

SAR para continuar la actividad después de una revisién de 90 dias con el plazo final de 
presentacién de 120 dias después de la fecha de la presentacidn del SAR inicial. La 
Cooperativa también puede presentar un SAR sobre la actividad continua antes de la 
fecha limite de 120 dias, si la institucién cree que la actividad merece una revision mas 
temprana por parte de las autoridades de ley y orden. 

Inmunidad de responsabilidad civil para las instituciones financieras por 
radicar informes de actividades sospechosas 

La ley federal proporciona proteccién contra la responsabilidad civil por todos los informes 
de transacciones sospechosas radicados a las autoridades apropiadas, incluida la 
documentacion de respaldo, independientemente de si dichos informes se presentan de 
conformidad con las instrucciones SAR.?’ Especificamente, la ley establece que una 

  

27 31 USC 5318(g)(3) 
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Cooperativa y sus directores, funcionarios, empleados y agentes que divulguen a las 
autoridades apropiadas cualquier posible violacién de la ley o regulacion, incluida una 
divulgacién en relacién con la preparacion de SAR, "no seran responsables ante ninguna 
persona bajo ninguna ley o regulacién de los Estados Unidos, cualquier constitucién, ley 
o reglamento de cualquier Estado o subdivision politica de cualquier Estado, o en virtud 
de cualquier contrato u otro acuerdo legalmente exigible (incluido cualquier acuerdo de 
arbitraje), por dicha divulgacion o por cualquier falta de notificacién de dicha divulgacion 
a la persona que es objeto de dicha divulgacién o a cualquier otra persona identificada 
en la divulgacién". La inmunidad aplica a los SAR radicados dentro de los parametros de 
notificacidn requeridos, asi como a los SAR presentados voluntariamente en cualquier 
actividad por debajo del mencionado parametro. 

Sistemas para identificar, investigar y reportar actividades sospechosas 

El monitoreo y la notificacidn de actividades sospechosas son controles internos criticos. 
Los procesos adecuados de monitoreo y presentacién de informes son esenciales para 
garantizar que la Cooperativa tenga un programa de cumplimiento de BSA adecuado y 
efectivo. Se deben implementar politicas, procedimientos y procesos apropiados para 
monitorear e identificar actividades inusuales. La sofisticacidn de los sistemas de 
monitoreo debe estar dictada por el perfil de riesgo de la Cooperativa, con especial énfasis 
en la composicién de productos, servicios, clientes, entidades y geografias de mayor 
riesgo. La Cooperativa debe asegurarse que se asigne personal adecuado y suficiente 
para la identificacién, investigacion y notificaciédn de actividades sospechosas, teniendo 
en cuenta el perfil de riesgo general de la institucidn, su tamafio, composicidn de 
productos y servicios financieros, su capacidad econdmica y el volumen de transacciones. 
Los sistemas de monitoreo generalmente incluyen identificacién o referidos por 
empleados, monitoreo basado en examinar las transacciones (manuales), sistemas de 
vigilancia (automatizados) o cualquier combinacidn de estos. 

En general, los sistemas eficaces de monitoreo y notificacidn de actividades sospechosas 
incluyen cinco componentes clave. Los componentes, que se enumeran a continuacion, 
son interdependientes, y un proceso eficaz de monitoreo y notificaciédn de actividades 
sospechosas, debe incluir la aplicaci6n satisfactoria de cada componente. Las averias en 
uno o mas de estos componentes pueden afectar negativamente los informes SAR y el 
cumplimiento de BSA. Los cinco componentes clave para un sistema eficaz de supervision 
y radicacion de informes son: 

e Identificacién o alerta de actividad inusual (que puede incluir: identificacion 
por empleados, solicitudes provenientes de las autoridades de ley y orden, 
otros referidos y alertas del sistema de monitoreo de transacciones),. 

e Administracién adecuada de las alertas generadas por el sistema de 
monitoreo. 
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e Toma de decisiones para la radicacién del SAR. 

e Finalizacidn y radicacién del SAR. 

e Seguimiento y radicacién del SAR sobre la actividad continua. 

Las politicas, procedimientos y procesos deben describir los pasos que la Cooperativa 
toma para abordar cada componente e indicar la(s) persona(s) o departamentos 
responsables de identificar o producir una alerta de actividad inusual, administrar la 
alerta, decidir si presentar, completar y radicar un SAR, ademas de monitorear y radicar 
un SAR suplementario sobre una actividad continua. 

El examinador al momento de monitorear, detectar y reportar actividades sospechosas, 
pueden optar por "trazar un mapa" del proceso que sigue la Cooperativa para monitorear, 
identificar, investigar e informar actividades sospechosas. Una vez que el examinador 
tiene una comprension del proceso, el examinador debe seguir una alerta a través de 
todo el proceso. 

Identificacién de actividad inusual 

1. Revisar las politicas, procedimientos y procesos de la Cooperativa para identificar, 
investigar y reportar actividades sospechosas. Determine si incluyen lo siguiente: 

a. Lineas de comunicacién para los referidos de actividades inusuales 0 sospechosas al 
personal apropiado. La comunicacién del referido debe ser de manera oportuna y 
directa al Oficial de Cumplimiento de BSA o personal designado, garantizando su 
confidencialidad. 

b. Designacidn de la(s) persona(s) responsable(s) de identificar, investigar y reportar 
actividades sospechosas. La politica aprobada por la Junta, debe facultar al personal 
designado para investigar e informar, sin la intervencién indebida de terceros que no 
estén debidamente autorizados mediante la politica (por ejemplo, se puede autorizar 
al Comité de Cumplimiento, asesores y consultores bajo acuerdos estrictos de 
confidencialidad). 

c. Sistemas de monitoreo utilizados para identificar actividades inusuales. 

e Si el sistema es manual, se requiere examinar los registros, bitacoras e 

informes que utiliza el personal designado para identificar, investigar y radicar 
el SAR. La herramienta manual, debe ser lo suficientemente abarcadora para 
que se pueda monitorear todos los socios, clientes, productos y servicios 
ofrecidos por la cooperativa, dentro de un periodo razonable de tiempo y 
asegurar su examen oportuno y frecuente para identificar transacciones 

inusuales 0 sospechosas. 

e Si el sistema es automatizado, se debe examinar los parametros 0 criterios de 
filtro para que genere alertas sobre transacciones que se distancian del perfil 
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econdmico del socio o cliente. Los criterios de monitoreo deben incluir todos 
los productos y servicios financieros ofrecidos por la cooperativa, al igual que 
toda la base de socios y clientes, incluyendo a las personas autorizadas en la 
cuenta, conductores, beneficiarios finales y personas que “no son clientes”, 
pero que hacen transacciones en una frecuencia inusual sin una razon legal o 
de negocios. 

d. Politica, procedimientos o procesos para identificar posibles sefiales de explotacién 
financiera contra adultos mayores o personas con impedimento. 

Identifica si se activa el protocolo de referido de sospecha de explotacion 
financiera al Oficial designado dentro del plazo establecido en la Ley 206 del 
2008 conocida como la “Ley para la Prevencién y Deteccién de Posibles Casos 
de Explotacién Financiera a Personas de Edad Avanzada o Incapacitados”,, 

seguin enmendada bajo la Ley 76 del 2020 conocida como la “Ley Especial para 
Prevenir la Explotaci6n Financiera contra los Adultos Mayores y Adultos con 
Impedimentos” y los reglamentos aplicables.28 

Verificar si se ha designado a un Oficial a cargo de recibir, investigar y referir 
sospechas de explotacidn financiera. 

Evaluar si se adiestra al personal apropiado sobre las sefiales de explotacion 
financiera y el proceso de referido al Oficial designado. Examine la frecuencia 
y contenido del adiestramiento, a través de listas de asistencia, certificados de 
participacion, la presentacién suministrada al personal, resultados de pruebas 
de aprovechamiento, si son administradas. 

Corroborar si los casos investigados y referidos al amparo de la legislacién y 
reglamentacion local, son notificados bajo un SAR a FinCEN, en cumplimiento 
con la carta consultiva FIN 2022-A002. 

e. Procedimientos para revisar y evaluar la actividad de transaccién de sujetos incluidos 
en solicitudes de las agencias de ley y orden (por ejemplo, citaciones del gran jurado, 
solicitudes de la seccién 314 (a) o Cartas de Seguridad Nacional (NSL)) por actividades 
sospechosas. Los NSL son documentos altamente confidenciales; como tal, los 
examinadores no revisaran ni tomaran muestras de NSL especificas. En cambio, los 
examinadores deben evaluar las politicas, procedimientos y procesos para: 

Responder a las NSL, y las medidas de seguridad implementadas para asegurar 
su confidencialidad en todo momento. 

Evaluar la cuenta del sujeto para detectar actividades sospechosas. El 
procedimiento debe aclarar si, la_ solicitud de informacidn activa 
automaticamente una investigacion del historial transaccional de la cuenta para 

  

28 Reglamento 7876 de COSSEC, enmendado con el Reglamento 9379 del 2022. 
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identificar actividades inusuales 0 sospechosas y su alcance (por ejemplo, 
incluye examinar redes sociales o noticias para validar informacion negativa). 

e Presentacidn de SARs, si es necesario. A pesar de que no se exige la radicacion 
de un SAR por la sola razén de haber recibido una solicitud formal, los 
resultados de la investigacién interna pudieran acreditar la conveniencia de 
informar los resultados a través de un SAR. 

e Manejo de cierres de cuentas. La politica o procedimiento debe aclarar la 
persona autorizada para cerrar cuentas y la notificacidn que sera suministrada 
al socio o cliente. 

2. Revisar los sistemas de monitoreo de la Cooperativa y cdmo el sistema(s) se integra 
en el proceso general de investigacién y reporte de actividades sospechosas. Al evaluar 
la efectividad de los sistemas de monitoreo de la Cooperativa, los examinadores deben 
considerar el perfil de riesgo general de la institucién (productos, servicios, clientes, 
entidades y ubicaciones geogrdaficas de mayor riesgo), el volumen de transacciones y la 
suficiencia de personal para investigar y radicar el SAR. 

Monitoreo de transacciones (transacciones manuales) 

3. Revisar los informes de monitoreo de transacciones de la Cooperativa. Determine si 
los informes capturan todas las areas que plantean riesgos de lavado de dinero y 
financiamiento del terrorismo. Ejemplos de estos informes incluyen: informes de actividad 
en efectivo, informes de transferencia de fondos, informes de ventas de instrumentos 

monetarios, informes de transacciones en cajeros automaticos, informes de depdsitos 
grandes, informes de cambios significativos de balance, informes de fondos insuficientes 
(NSF), informes de denegatoria de préstamos e informes de saldos anticipados de 
préstamos y tarjetas de crédito. 

4. Determinar si los sistemas de monitoreo de transacciones utilizan criterios de filtrado 
razonables y cuya programacion ha sido verificada de manera independiente. Determinar 
si generan informes precisos en una frecuencia razonable. 

Monitoreo de vigilancia (proceso automatizado) 

5. Identificar los tipos de socios, clientes, productos y servicios que se incluyen dentro 
del sistema de monitoreo automatizado. 

6. Identificar la metodologia del sistema para establecer y aplicar parametro de filtro de 
actividad o perfil esperados y para generar informes de seguimiento. Determine si los 
parametros de filtro del sistema son razonables. 

7. Determinar si la programacién ha sido validada de forma independiente. Si el resultado 
de la validacién técnica requiere de ajustes adicionales, examinar si las mismas se 
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documentaron de manera apropiada y el resultado es consona con las recomendaciones 
del auditor independiente. Los ajustes al sistema de monitoreo requieren ser aprobadas 
por la Junta de Directores como medida de control interno (evitar la posible manipulacién 
de los criterios de alertas). El examinador debe solicitar los resultados de pruebas previas 
y posteriores a los ajustes para acreditar si la misma es adecuada. 

8. Determinar que los controles garantizan un acceso limitado al sistema de monitoreo y 
una supervision adecuada de los cambios en los parametros de filtro. Los controles 
internos deben incluir: 

a. El personal autorizado para administrar las alertas. 

b. El tiempo asignado para investigar de manera adecuada cada alerta. 

c. Controles para evitar la manipulacién o eliminacidn de alertas. . 

d. La autorizacion de la Junta de Directores para cambios en los parametros de filtro. 

e Como se elevaran las alertas que estén asociadas al personal asignado para 
investigarlas, incluyendo el de sus parientes cercanos. 

Administracion de alertas 

9. Determinar si la Cooperativa tiene politicas, procedimientos y procesos para garantizar 
la generacion, revisidn y respuesta oportunas de los informes utilizados para identificar 
actividades inusuales. 

a. Examinar si las politicas 0 procedimientos exigen la investigacién diligente de todas 
las alertas generadas por el sistema de monitoreo. El tiempo asignado no debe 
exceder el periodo estipulado bajo el BSA para investigar un referido para la radicacién 
del SAR. 

10. Determinar si las politicas, procedimientos y procesos requieren una investigacién 

adecuada cuando los informes de monitoreo identifiquen actividades inusuales. 

a. Evaluar si se exige documentarla de manera adecuada y detallada, incluido anejar 
evidencia (por ejemplo, no se considera adecuado, indicar “no procede”, “alerta falsa”, 
sin explicar las razones para esa determinacion). 

11. Evaluar las politicas, procedimientos y procesos de la Cooperativa para referir 
actividades inusuales de todos los departamentos operacionales al personal o 
departamento responsable de evaluar actividades inusuales. El proceso debe garantizar 
que toda la informacion aplicable (por ejemplo, citaciones penales, NSL y solicitudes bajo 
la seccién 314 (a)) se evalle de manera efectiva. 

12. Verificar que el personal asignado sea suficiente para revisar informes y alertas e 
investigar referidos, y que el personal posea el nivel de experiencia y preparacién 
requerida y las herramientas de investigacién sean adecuadas. El volumen de alertas e 
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_ investigaciones del sistema nunca debe ajustarse Unicamente para compensar con las 
' limitaciones del personal existentes. 

13. Determine si el proceso de decisién del SAR de la Cooperativa considera 
adecuadamente toda la informacién disponible de CDD y EDD del cliente. 

Toma de decisiones SAR 

14. Determinar si las politicas, procedimientos y procesos de la Cooperativa incluyen 
procedimientos para: 

e Documentar las decisiones de no radicar un SAR. 

e Elevar casos identificados como resultado de la radicacion frecuente de SAR 

en la cuenta. 

e Considerar el cierre de cuentas como resultado de una actividad sospechosa 
continua. 

Finalizacion y presentacion del SAR 

15. Determinar si las politicas, procedimientos y procesos de la Cooperativa prevén: 

e Completar, archivar y conservar los SAR y su documentacidn de respaldo. 

e Informar los SAR a la Junta de Directores, o a un comité de la Junta y a la alta 
gerencia sin revelar informacion confidencial. Examinar si el informe describe 
una estadistica de los SAR radicados por departamento o sucursal, asi como 
aquellas que sean identificadas por el personal de cumplimiento y la actividad 
sospechosa detectada. 

Pruebas de transacciones 

Las pruebas de transacciones de los sistemas de monitoreo de actividades sospechosas 
y los procesos de notificacién tienen como objetivo determinar si las politicas, 
procedimientos y procesos de la Cooperativa se implementan de manera adecuada y 
efectiva. Los examinadores deben documentar los factores que utilizaron para seleccionar 
las muestras:y deben mantener una lista de las cuentas muestreadas. El alcance y tamajfio 
de la muestra deben basarse en lo siguiente: 

e Debilidades detectadas en los sistemas de monitoreo de cuentas. 

e El perfil de riesgo general de BSA/AML de la Cooperativa (por ejemplo, numero 
y tipo de productos, servicios, clientes, entidades y geografias de mayor 
riesgo). 

e Calidad y alcance de la revision realizada por parte del auditor independiente. 
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Conclusiones del examen previo. 

Fusiones, adquisiciones u otros cambios organizacionales significativos. 

Conclusiones o preguntas que surjan de la revisidn de los SAR de la 
Cooperativa. 

16. Sobre la base de una evaluacién de riesgos, informes de examen previo y una revision 
de los resultados de auditoria de la Cooperativa, muestrear cuentas de clientes especificos 
para revisar lo siguiente: 

Informes de monitoreo de actividades sospechosas. 

Informacion de descarga de CTR. 

Operaciones financieras de mayor riesgo (productos, servicios, clientes, 
entidades y geografias). 

Actividad transaccional del cliente. 

Citaciones 0 requerimientos recibidos por la Cooperativa. 

Decisiones de radicar o no un SAR. 

La notificacién oportuna del SAR de continuidad. 

17. Para los clientes seleccionados anteriormente, obtenga la siguiente informacion, si 
corresponde: 

CIP y documentacién de apertura de cuenta. 

Documentacién de CDD. 

Dos o tres meses de estados de cuenta que cubran la relacion total con el 
cliente y muestren todas las transacciones (p. ej., si se siguen observando 
transacciones incompatibles con el perfil del cuentahabiente, verifique si un 
SAR de continuidad fue presentado de manera oportuna dentro de los 120 
dias de la radicaci6n inicial). 

Tome una muestra de los efectos aplicados contra la cuenta (p. ej., copias de 
cheques depositados y emitidos, hojas de depésito o retiro, transferencias de 
fondos originadas 0 recibidas). 

Otra informacion relevante, como expedientes de préstamos. 
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18. Revise las cuentas seleccionadas para detectar actividad inusual. Si el examinador 
identifica una actividad inusual, revise la informaciédn del cliente para corroborar 
indicaciones que la actividad es tipica para el cliente (es decir, el tipo de actividad en la 
que normalmente se espera que participe el cliente). Al revisar la actividad inusual, tenga 
en cuenta lo siguiente: 

e Para clientes individuales, si la actividad es consistente con la informacion de 
CDD (por ejemplo, ocupacién, actividad esperada de la cuenta y fuentes de 
fondos y riqueza). 

e Para clientes comerciales, si la actividad es consistente con la informacidn de 
CDD (por ejemplo, tipo de negocio, tamafo, ubicaciédn y mercado objetivo). 

19. Determinar si el sistema de monitoreo de transacciones detect6 la actividad que el 
examinador identificd como inusual. 

20. Para las transacciones identificadas como inusuales, discuta las transacciones con la 
gerencia. Determine si el oficial de cuentas demuestra conocimiento del cliente y las 
transacciones inusuales. Después de examinar los hechos disponibles, determine si la 
gerencia ofrece una explicacién razonable para las transacciones. 

21. Determine si la Cooperativa cuenta con las herramientas necesarias para identificar 
una actividad sospechosa reportable. 

22. A partir de los resultados de la muestra, determine si el sistema de monitoreo detecta 
efectivamente actividades inusuales 0 sospechosas. Identifique la causa subyacente de 
cualquier deficiencia en los sistemas de monitoreo (por ejemplo, filtros inapropiados, 
evaluacion de riesgos insuficiente o toma de decisiones inadecuadas). 

23. Sobre la base de una evaluacién de riesgos, informes de examen previo y una revision 
de los resultados de auditoria de la Cooperativa, seleccione una muestra de las minutas 
de investigacién para determinar lo siguiente: 

e Si las decisiones de la gerencia de radicar o no un SAR estan respaldadas y 
son razonables. 

e Sila documentacion es adecuada. 

e Si el proceso de decisidn se completa y los SAR se radican de manera 
oportuna. 

24. Sobre la base de una evaluacion de riesgos, informes de examen previo y una revision 
de los resultados de auditoria de la Cooperativa, seleccione una muestra de las radicadas. 
Revise la calidad del contenido SAR para evaluar lo siguiente: 
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a. Se radicd dentro del periodo reglamentario, a partir de la fecha de “deteccién inicial” 
de la transaccion o actividad sospechosa. 

b. Los SAR contienen informacion precisa del sujeto y de la transaccién o actividad 
sospechosa. 

c. Las narrativas del SAR son en inglés, estan completas y exhaustivas, y explican 
claramente por qué la actividad es sospechosa (es decir, la narrativa SAR no debe 
simplemente indicar "ver archivo adjunto" si la Cooperativa incluy6 un archivo “csv”). 

d. Se identific6 de manera adecuada al sospechoso o se marcé el encasillado de 
desconocido “unknown”. 

25. Haciendo uso del registro interno de referidos de transacciones inusuales o 
sospechosas, seleccione una muestra de los casos en los que se determino no radicar el 
SAR para evaluar lo siguiente: 

a. La investigacion se hizo de manera oportuna y se explica claramente las razones para 
no radicar el SAR (no se debe limitar a indicar que “no hay sospecha”). 

26. Sobre la base de los procedimientos de examen completados, incluidas las pruebas 
de transacciones, formular una conclusién sobre la capacidad de las _ politicas, 
procedimientos y procesos para cumplir con los requisitos reglamentarios asociados con 
el monitoreo, la deteccién y la notificacidn de actividades sospechosas. 

PROCEDIMIENTO DE EXAMEN EN EL INTERCAMBIO DE INFORMACION 

El 26 de septiembre de 2002, entraron en vigor los reglamentos finales (31 CFR 103.100 
y 31 CFR 103.110 _ https://bsaaml.ffiec.gov/docs/manual/regulations/31CFR.pdf) que 
implementan la seccién 314 de la Ley Patriota de los Estados Unidos. Los reglamentos 
establecieron procedimientos para el intercambio de informacion a fin de disuadir el 
lavado de dinero y la actividad terrorista. El 5 de febrero de 2010, FinCEN modificé las 
regulaciones para permitir que las agencias estatales, locales y ciertas agencias 
extranjeras de ley y orden accedan al programa de intercambio de informacién.29 

Para efectos de las guias de examen, no se incluy6 los requisitos de intercambio bajo la 
314(a), debido a que el regulador local COSSEC y el regulador federal FinCEN atin no 
llegan a un acuerdo para la implementacién y participacién de las Cooperativas de Ahorro 
y Crédito en la Seccién 314(a). En el momento que se autorice, las guias de examen 
aplicables seran las redactadas por la FFIEC. 

Intercambio voluntario de informacién — Seccidn 314(b) de la Ley USA PATRIOT (31 CFR 
1010.540) 

  

29 Refiérase al 75 Fed. Reg. 6560 (10 de febrero de 2010). 
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La Seccién 314 (b) alienta a las instituciones financieras y asociaciones de instituciones 
financieras ubicadas en los Estados Unidos a compartir informacidn para identificar y 
reportar actividades que puedan involucrar actividades terroristas o lavado de dinero. La 
Seccién 314(b) también proporciona proteccién especifica contra la responsabilidad civil. 
Para acogerse a esta inmunidad legal de responsabilidad, una institucién financiera o una 
asociacién debe notificar a FinCEN su intencidn de participar en el intercambio de 
informacion y que ha establecido y mantendra procedimientos adecuados para proteger 
la seguridad y confidencialidad de la informacién. El incumplimiento de los requisitos de 
31 CFR 1010.540 resultara en la pérdida de la protecciédn de la inmunidad para el 
intercambio de informacién y puede resultar en una violacidn de las leyes de privacidad 
u otras leyes y regulaciones. 

Si una Cooperativa decide participar voluntariamente en la seccidn 314(b), se deben 
desarrollar e implementar politicas, procedimientos y procesos para compartir y recibir 
informacion. 

Una autorizacién para compartir informacion es efectiva por un afio. La Cooperativa 
deberia designar una persona de contacto para recibir y proporcionar informacion. La 
Cooperativa debe establecer un proceso para enviar y recibir solicitudes de intercambio 
de informacién. Ademas, debe tomar medidas razonables para verificar que la otra 
institucién financiera 0 asociacién con la que tiene la intencién de compartir informacion 
también haya presentado el aviso requerido al FinCEN. FinCEN proporciona a las 
instituciones financieras participantes acceso a una lista de otras instituciones 
participantes y su informacidn de contacto relacionada. 

Si la Cooperativa recibe dicha informacidn de otra institucién financiera, también debe 
limitar el uso de esta y mantener su seguridad y confidencialidad.*° Dicha informacion 
solo podra utilizarse para identificar y, en su caso, informar sobre actividades de lavado 
de dinero y terrorismo; para determinar si se debe establecer o mantener una cuenta; 
para participar en una transaccién; o para ayudar en el cumplimiento de BSA. Los 
procedimientos para garantizar la confidencialidad se consideraran adecuados si la 
institucion financiera aplica procedimientos similares a los que ha establecido para cumplir 
con la seccién 501 de la Ley Gramm-Leach-Bliley?! para la proteccién de la informacién 
personal no publica de sus clientes. La inmunidad no se extiende al intercambio de 
informacion, a través de las fronteras internacionales. Ademas, el articulo 314(b) no 
autoriza a una institucion financiera a compartir un SAR, ni le permite revelar la existencia 
o inexistencia de un SAR. Si una institucién financiera comparte informacién bajo la 
seccién 314(b) sobre el tema de un SAR preparado o presentado, la informacidén 
compartida debe limitarse a la transaccién subyacente y la informacion del cliente. La 
Cooperativa puede utilizar la informaciédn obtenida en virtud de la secciédn 314(b) para 
determinar si debe radicar una SAR, pero la intencién de preparar o presentar una SAR 
  

30 31 CFR 1010.540(b)(4). 
31 15 USC 6801 
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no puede compartirse con otra institucién financiera. Las cooperativas deben establecer 
un proceso para determinar cuando y si se debe presentar un SAR. 

Las medidas adoptadas de conformidad con la informacidén obtenida a través del proceso 
voluntario de intercambio de informacién no afectan las obligaciones de una institucién 
financiera de responder a ningun proceso legal. Ademas, las medidas adoptadas en 
respuesta a la informacion obtenida a través del proceso voluntario de intercambio de 
informacién no eximen a una institucidn financiera de su obligacién de radicar un SAR y 
notificar inmediatamente a las autoridades de ley y orden, si es necesario, de conformidad 
con todas las leyes y reglamentos aplicables. 

El examinador debe evaluar el cumplimiento de la institucidn financiera con los requisitos 
legales y reglamentarios para los "Procedimientos especiales de intercambio de 
informacion para disuadir el lavado de dinero y la actividad terrorista" (seccién 314 
Solicitudes de informacidn). 

1. Determinar si la Cooperativa ha decidido compartir informacién voluntariamente. Si es 
asi, verificar que haya presentado un formulario de notificacién con FinCEN y proporcione 
una fecha efectiva para el intercambio de informacidn dentro de los 12 meses anteriores. 

2. Verificar que la Cooperativa tenga politicas, procedimientos y procesos para compartir 
informacion y recibir informacién compartida, como se especifica en 31 CFR 1010.540, 
(que implementa la seccidn 314 (b) de la Ley USA PATRIOT). 

3. Las cooperativas que opten por compartir informacién voluntariamente deben tener 
politicas, procedimientos y procesos para documentar el cumplimiento; mantener 

controles internos adecuados; proporcionar capacitaciédn continua; y probar de forma 
independiente su cumplimiento con 31 CFR 1010.540. Como minimo, los procedimientos 
deberian: 

a. Designar una persona contacto para recibir y proporcionar informacion. 

b. Garantizar la salvaguarda y confidencialidad de la informacion recibida y la 
informacion solicitada. El examinador debe evaluar si la solicitud de informacién fue 
presentada a personas en la lista de contacto vigente a la fecha de la peticion. 

c. Establecer un proceso para enviar y responder a las solicitudes, incluida la garantia 
de que otras partes con las que la instituci6n financiera tiene la intencién de compartir 
informacion (incluidas las afiliadas) hayan presentado la notificacidn adecuada. 

d. Establecer procedimientos para determinar si se debe radicar un SAR y cuando. 

4. Si la institucién financiera esta compartiendo informacidn con otras entidades y no esta 
siguiendo los procedimientos descritos en 31 CFR 1010.540(b), examine el alcance de 
sus reglas de privacidad. 
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5. A través de una revisién de la documentacion de la Cooperativa (incluido el analisis de 
cuentas) seleccione una muestra de la informacién compartida y recibida, evallie cOmo 
la institucién financiera determino si se justificaba un SAR. La institucién financiera no 
esta obligada a presentar un SAR Unicamente sobre la base de la informacidén obtenida a 
través del proceso voluntario de intercambio de informacién de la seccién 314(b). De 
hecho, la informacién obtenida a través del proceso voluntario de intercambio de 
informacion de la secciédn 314(b) puede permitir a la Cooperativa determinar que no se 
requiere SAR para transacciones que inicialmente pueden haber parecido sospechosas. 
En estos casos, la Cooperativa deberia haber considerado la actividad de la cuenta para 
determinar si se justificaba un SAR. 

Pruebas de transacciones 

6. Sobre la base de la evaluacién de riesgos de la Cooperativa en el proceso voluntario 
de intercambio de informacidn, asi como de los informes previos de examen y auditoria, 
seleccione una muestra de solicitudes recibidas u originadas bajo la 314(b). A partir del 
ejemplo seleccionado, realice los procedimientos siguientes: 

a. Examinar si las personas contactos estaban autorizadas bajo el registro de la 314(b) 
de FinCEN en la fecha de intercambio. El personal contacto debe pertenecer al 
Departamento de Cumplimiento o estar autorizado para asistir al Oficial de 
Cumplimiento en la investigacién de casos inusuales 0 sospechosas. 

b. Si transacciones sujetas a monitoreo adicional fueron consideradas a ser consultadas 
a través de los procesos voluntarios de intercambio con otras instituciones financieras 
(por ejemplo, procedencia informada en depdsitos de efectivo, instrumentos 
monetarios negociados por cantidades sustanciales en las que el nombre del remitente 
y endosatario es el mismo, transferencias de fondos recurrente con fondos 
proveniente de otra institucidn) 

7. Sobre la base de los procedimientos de examen completados, incluidas las pruebas de 
transacciones, se llega a una conclusiédn sobre la capacidad de las _politicas, 
procedimientos y procesos para cumplir con los requisitos reglamentarios asociados con 
el intercambio de informacion. 

PROCEDIMIENTOS DE EXAMEN Y PRUEBA DE LA NOTIFICACION DE 
TRANSACCIONES MONETARIAS (CTR) 

Esta seccidn describe los requisitos regulatorios para las cooperativas que se encuentran 
en 31 CFR Capitulo X con respecto a los informes de transacciones en 
efectivo. Especificamente, esta seccidén cubre: 

e 31 CFR 1010.310 © 
s 31 CFR 1010311 

pagina 78 of 228



Manual de Examen de BSA/AML Y OFC Rev. Junio 2023 

e 31 CFR 1010.312 
e 31 CFR 1010.313 
e 31 CFR 1010.314 

Una Cooperativa debe presentar electrénicamente un informe de transaccién monetaria 
(CTR) para cada transaccién en efectivo (depésito, retiro, cambio de moneda u otro pago 
o transferencia) de mas de $10,000 por, o a través de la Cooperativa.32 No es necesario 
informar estas transacciones monetarias si involucran a "personas exentas", un grupo 
que puede incluir clientes comerciales que cumplen con criterios especificos para la 
exencién. Consulte la seccion Transacciones de personas exentas para obtener mas 
informacion. 

Identificacion requerida 

Una Cooperativa debe verificar y registrar el nombre y la direccién de la persona que 
presenta una transaccion, asi como registrar la identidad, el numero de cuenta y el 
numero de seguro social o de identificacidn de contribuyente (TIN, ITIN o EIN), si 
corresponde, de cualquier persona o entidad en cuyo nombre se realice dicha 
transacci6n. La verificacién de la identidad de una persona que indica que él 0 ella es un 
extranjero 0 no es residente de los Estados Unidos debe hacerse mediante pasaporte, 
tarjeta de identificaci6n de extranjero u otro documento oficial que demuestre la 
nacionalidad o residencia (por ejemplo, una licencia de conducir provincial que revele su 
domicilio). La verificacién de identidad en cualquier otro caso, debe hacerse a través de 
un documento, que no sea una tarjeta de firma, que normalmente es aceptable como 
medio de identificacién para transacciones internas (por ejemplo, una licencia de conducir 
O pasaporte). Se prohibe la mera anotacién de "cliente conocido" o "tarjeta de firma en 
el archivo" en el informe. 

Agregar de transacciones monetarias 

A los efectos de los requisitos de informacién monetaria, una Cooperativa incluye todas 
sus sucursales. Por lo tanto, las transacciones de sucursales deben agregarse. Las 
multiples transacciones en efectivo que resulten del recibo o desembolso por un total de 
mas de $10,000 durante un dia habil, deben tratarse como una sola transaccién, si la 
Cooperativa tiene conocimiento de que son realizadas por o en nombre de cualquier 
persona. Los depésitos realizados por la noche o durante un fin de semana o dia festivo, 
deben tratarse como si se recibieran el siguiente dia habil al depdsito. Para cumplir con 
los requisitos reglamentarios, la administracidn debe asegurarse de que los sistemas 
agreguen adecuadamente las transacciones en efectivo en toda la Cooperativa e informen 
las transacciones sujetas al requisito de radicar una CTR. 

  

32 31 CFR 1010.311 
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Los tipos de transacciones en efectivo sujetas a ser informada de manera individual o 
agregada incluyen, entre otros: depdsitos y retiros, transacciones de cajeros automaticos 
(ATM) propiedad de la cooperativa, cambios de denominaciones de efectivo, pagos de 
préstamos en efectivo, certificados de depdsito abiertos o cancelados en efectivo, 
transferencias de fondos pagadas o recibidas en efectivo, compras de instrumentos 
monetarios, cambios de cheques, ciertas transacciones que involucran servicios de 
acarreo, y efectivo recibido o desembolsado con el uso de dispositivos electrénicos. 

Transacciones estructuradas — Requisitos de CTR 

La estructuraci6n de transacciones ocurre cuando una persona, actuando sola o en 
conjunto con, 0 en nombre de, otras personas, realiza o-intenta realizar una o mas 
transacciones en efectivo, en cualquier cantidad, en una o mas instituciones financieras, 

en uno o mas dias, de cualquier manera, con el propdsito de evadir los requisitos de CTR. 

Bajo el BSA, ninguna persona debera, con el propésito de evadir un requisito de reporte 
de CTR:33 

e Causar o intentar hacer que una Cooperativa no radique una CTR. 

e Causar o intentar hacer que una Cooperativa presente una CTR que contenga 
una omisio6n material o una declaracidn errénea de los hechos. 

e Estructurar, ayudar en la estructuracién o intentar estructurar cualquier 

transaccién con una o mas instituciones financieras. 

Cuando una Cooperativa sospecha que una persona esta estructurando transacciones 

para evadir la radicaci6n de una CTR, debe someter un SAR.°3 Ademas, evadir los 
requisitos de presentacién de informes y mantenimiento de registros del BSA puede dar 
lugar a sanciones civiles y penales en virtud del BSA.3* 

Presentacion y retencion de registros 

Todos los CTR deben presentarse a través del sistema de presentacidn electronica BSA 
de FinCEN.*° Ciertos campos en el CTR estan marcados como "criticos" para fines de 
presentacion técnica; esto significa que no acepta radicaciones en las que estos campos 
se dejan en blanco. Para estos encasillados, las instrucciones de presentacién de FinCEN 
establecen que la Cooperativa debe proporcionar la informacion solicitada o marcar 
"desconocido". FinCEN espera que las cooperativas proporcionen la informacién mas 
completa disponible, a tono con las expectativas reglamentarias existentes, 

  

33 31 CFR 1020.320(a)(2)(ii). 
34 31 CFR 1010 Subpart H. 
35 31 CFR 1010.306(a)(3). 
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independientemente de si los campos individuales se consideran criticos para fines de 
presentacién técnica (p. ej., la ocupaciédn del beneficiario y/o del conductor). Si la 
Cooperativa recibe correspondencia de FinCEN que identifica errores en la calidad de los 
datos, debe seguir las acciones requeridas que la agencia describe en el 
comunicado. FinCEN también ha emitido varias resoluciones administrativas y otras 
directrices sobre la presentaci6n y cumplimentacién de CTR. 

Un CTR completado debe presentarse electrénicamente con FinCEN dentro de los 15 dias 
calendario posteriores a la fecha de la transaccidén.2° La Cooperativa debe conservar 
copias de los CTR durante cinco (5) afos a partir de la fecha del informe.?” En estos 
casos, se podra conservar copias en formato electrénico o en papel. 

Radicacion de CTR en el Departamento de Hacienda de PR 

Al amparo de lo dispuesto en la Ley 1 del 31 de enero de 2011, Codigo de Rentas Internas 
para un Nuevo Puerto Rico, el gobierno de Puerto Rico impuso a las instituciones 
financieras medidas similares a los estatutos federales para la radicacién de informes de 
ciertas transacciones financieras. 

La seccién 1063.02, del mencionado Céddigo, dispone que todo negocio o institucién 
financiera y todo corredor rendira al Secretario de Hacienda un informe de cada depésito, 
retiro, cambio de moneda, pago, inversion, transferencia o compra y venta de valores 
efectuadas por, a través de o a dicho negocio financiero o corredor, que envuelva una 
transaccidn en moneda corriente que exceda diez mil ddlares ($10,000). La seccidn 
dispone en lo pertinente: 

Seccién 1063.02.-Informacién sobre Transacciones con Negocios Financieros 

(a) Todo negocio financiero, segun este término se define en el apartado (c) y todo 
corredor rendiré al Secretario bajo aquellos reglamentos y de aque/ modo, manera 
y extension que éste prescriba mediante reglamento, un informe de cada depdsito, 
retiro, cambio de moneda, pago, inversion, transferencia o compra y venta de 
valores efectuada por, a través de, 0 a dicho negocio financiero o corredor, que 
envuelva una transacci6n en moneda corriente en exceso de diez mil 
(10,000) dolares. Este informe contendrdé el nombre, direccidn residencial y/o 
postal, el numero de cuenta del contribuyente y el monto de la transaccidn o suma 
total de transacciones en caso de haberse realizado mds de una transacci6n por 
persona dentro de un periodo de treinta y un (31) dias. Los negocios financieros 
y las casas de corretaje ejercerén el mds alto grado de diligencia en el 
cumplimiento de la obligacioén antes impuesta. (énfasis suplido) 

La Cooperativa esta obligada cumplir con los requisitos establecidos bajo el Cddigo de 
Rentas Internas, radicando en el Departamento de Hacienda, dentro del periodo 

  

36 31 CFR 1010.306(a)(1). 
37 31 CFR 1010.306(a)(2). 
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dispuesto, una copia fiel y exacta del informe CTR que presentara a FinCEN al 
Departamento del Tesoro Federal, ya sea en formato electrdénico o impreso por correo. 

Servicio Circuito Cooperativo (Shared Branch) 

EI Circuito Cooperativo fue creado por las Cooperativas de Ahorro y Crédito que se unieron 
en un esfuerzo para brindarles una nueva alternativa de conveniencia financiera a todos 
sus socios localizado en y fuera de Puerto Rico. El objetivo es proveerle mayor 
accesibilidad a la hora de realizar transacciones de caja y ofrecerles servicios a los socios 
de otras Cooperativas que son parte del Circuito Cooperativo. 

En el caso de transacciones que sobrepasen los.$10,000 en efectivo, es responsabilidad 
contractual de la cooperativa anfitriona completar la CTR e informarle a FinCEN sobre la 
transaccién, ademas del Departamento de Hacienda y remitir copia al Oficial de 
Cumplimiento de la cooperativa principal del depositante. 

Si no hay un acuerdo que imponga la responsabilidad de radicacidn sobre el anfitridn o 
el principal, ambos estan sujetos a responder ante FinCEN por el incumplimiento en 
radicar la CTR. 

En el caso de transacciones multiples que cualifiquen para la CTR, sea por beneficiario o 
conductor, sera responsabilidad de la Cooperativa principal del depositante presentarla. 

Evaluacion del examinador del proceso CTR 

Los examinadores deben evaluar la idoneidad de las politicas, procedimientos y procesos 
de la Cooperativa (controles internos) relacionados con la presentacidn de informes sobre 
las transacciones monetarias. Especificamente, los examinadores deben determinar si 
estos controles internos estan disefados para mitigar y administrar los riesgos de LD/FT 
y otras actividades financieras ilicitas y cumplir con los requisitos de CTR. Ademas de 
revisar la correspondencia del sistema de presentacién electrénica BSA de FinCEN, los 
examinadores pueden revisar otra informacion, como pruebas independientes recientes 
o informes de auditoria, para ayudar en su evaluacion de los informes de la Cooperativa 
sobre las transacciones monetarias. 

Los examinadores también deben considerar conceptos generales de controles internos, 
como controles duales, segregacion de funciones y aprobacidn de la gerencia para ciertos 
procesos relacionados con la radicacién de una CTR. Por ejemplo, los empleados que 
completan CTR generalmente no deben ser responsables de la decisién de radicar los 
informes. Otros controles internos pueden incluir el Oficial de Cumplimiento de BSA u 
otra aprobacién de la alta gerencia para las determinaciones del personal en descartar 
las transacciones identificadas en los sistemas de agregacion de efectivo y la revisién de 
los informes relacionado a clientes exentos. 
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Los examinadores deben determinar si los controles internos de la Cooperativa para 
informar sobre las transacciones monetarias estan disefados para garantizar el 
cumplimiento continuo de los requisitos de CTR y son proporcionales al tamafio o la 
complejidad y la estructura organizacional de la Cooperativa. 

1. Revise las politicas, procedimientos y procesos de la Cooperativa que abordan la 
preparacion, radicacién y retencién de la CTR. Determine si la Cooperativa aborda 
adecuadamente los requisitos para preparar, radicar y retener la CTR, incluyendo: 

a. La fecha en que debe ser presentada la CTR a FinCEN, desde que ocurre la 
transaccion reportable. 

La evidencia que debe ser anejada a la transaccién: monetaria reportable (por 
ejemplo, CIP, OFAC y evidencia documental de la procedencia, si aplica). 

Se desglose la transaccién monetaria conforme la intencién del beneficiario o 
conductor (p. ej., segregar el depdsito, compra de instrumento monetario, pago 
de préstamo, en lugar de consolidarlo todo como “depésito”). 

2. Revise la correspondencia que la Cooperativa ha recibido del sistema de presentacién 
electronica BSA de FinCEN. Determinar la importancia de cualquier error reportado 
por FinCEN y si la gerencia ha tomado medidas correctivas, cuando sea necesario. 

a. Corrobore los procesos para revisar las CTR previo y posterior a su radicacién para 
asegurar que la misma esta completa en todos sus encasillados y la informacién es 
consistente con la transaccién reportable (por ejemplo, no hayan acumulado los 
retiros con depdsitos para determinar si procede radicarlo, no se consideren 
transacciones que no son en efectivo como parte del monto reportable, se incluya 
informacion del conductor en caso de entidades). 

Examine si las enmiendas a la CTR son informadas de manera oportuna, desde el 
momento en que se percatan del error y se retiene evidencia de su correccion. 

3. Revise las fuentes, sistemas de programacién mecanizado y procesos de monitoreo 
que utiliza la Cooperativa para identificar las transacciones que pueden ser requeridas 
para ser reportadas en un CTR. 

d. Determinar si la Cooperativa agrega adecuadamente las transacciones de efectivo, 
incluyendo en todas las sucursales y cajeros automaticos propiedad de la 
institucién. Examinar si agrega otras fuentes de efectivo que incluyen adelantos 
en efectivo de tarjetas de débito y crédito, transacciones de ATM, desembolsos de 
boletas de maquinas dispensadoras de monedas (coin machines). 

Considerar si la cooperativa ofrece servicios de caja a través del Circuito 
Cooperativo de Sucursales Compartidas (Shared Branch) que las transacciones 
sujetas a informar bajo la CTR fueron radicadas por la institucidén principal o la 
anfitriona, segUn los acuerdos suscritos. 
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4. Determine si los controles internos de la Cooperativa estan disefados para asegurar 
el cumplimiento continuo de los requisitos de CTR y son proporcionales al tamafio o 
complejidad de la institucién y la estructura organizacional. Esto puede incluir la 
revision de procesos para burlar los sistemas de agregacion de efectivo. 

a. Examinar si los controles internos, requieren autorizaci6n de un supervisor para 

cancelar una transaccion reportable. 

Asegurar que el sistema agrega las transacciones por el numero de cuenta o 
seguro social del beneficiario o su conductor. 

5. Seleccione una muestra de CTR radicados (formato electrénico o copias en papel) 
para determinar si: 

a. Los CTR se archivan de acuerdo con las instrucciones de FinCEN para las 
transacciones monetarias identificadas por los sistemas tecnoldgicos y procesos 

de monitoreo que utiliza la Cooperativa. 

Los CTR se radican dentro de los 15 dias calendario posteriores a la fecha de la(s) 
transaccién(es). 

Los CTR que han sido informadas al Departamento de Hacienda de Puerto Rico, 
dentro del periodo establecido en el Codigo de Rentas Internas. 

Los CTR radicados contienen informacidn precisa y completa. Determine si la 
administracidn ha tomado medidas correctivas cuando los errores se identifican 

internamente o mediante el sistema de radicacion electronica BSA de FinCEN. 

° La CTR enmendada debe ser presentada tan pronto la Cooperativa 
identifica que se presento originalmente con un error (no debe exceder 
de los 15 dias de haber identificado el error). 

° La evidencia del error y su correccién debe ser retenida para su 
evaluacion, a solicitud del examinador. 

Existe cualquier discrepancia entre los registros de CTR de la Cooperativa y los 
CTR reflejados en la base de datos de FinCEN. 

° La Cooperativa haya notificado al Departamento de Hacienda de PR (en 
formato electrénico o papel), las transacciones que excedan los 
$10,000 en efectivo durante el mismo dia de negocios. 

° La Cooperativa conserva copias (formato electrénico o copias en papel) 
de los CTR durante cinco afios a partir de la fecha del informe. 

6. Sobre la base de los procedimientos de examen y prueba completados, formule 
una conclusion si las politicas, procedimientos y procesos que la Cooperativa ha 
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desarrollado para cumplir con los requisitos reglamentarios de BSA asociados con 
la radicacién de informes de transacciones monetarias son adecuados. 

PROCEDIMIENTOS DE EXAMEN Y PRUEBAS DE LAS OPERACIONES DE LAS 
PERSONAS EXENTAS DE PRESENTAR CTR 

Esta seccidn describe los requisitos reglamentarios para las instituciones depositarias en 
31 CFR Capitulo X con respecto a las transacciones de _ personas 
exentas. Especificamente, esta seccién cubre: 

e 31 CFR 1020.315 

Una Cooperativa debe radicar electrénicamente un Informe de Transaccién Monetarias 
(CTR) para cada transaccion en efectivo (depdsito, retiro, cambio de denominaciones u 
otro pago o transferencia en efectivo) de mas de $10,000 por, a través o a la Cooperativa. 
Sin embargo, las instituciones pueden eximir a ciertos tipos de clientes de la radicacién.8 
De conformidad con la Ley de Supresién del Blanqueo de Capitales de 1994 (Money 
Laundering Suppression Act of 1994), FinCEN establecid un proceso para que las 
instituciones designaran a determinados clientes (denominados personas exentas de las 
fases I y II) como exentos de la obligacién de informar sobre las transacciones 
monetarias. 

Personas exentas 

Exenciones CTR de la fase I?9 

La regulacion de FinCEN identifica cinco categorias de personas exentas de la Fase I: 

e Una institucion financiera, en la medida de sus operaciones domésticas. 

e Una agencia o departamento del gobierno federal, estatal o local. 

e Cualquier entidad establecida bajo leyes federales, estatales o locales y que 
ejerza autoridad gubernamental en nombre de los Estados Unidos o de un 
gobierno estatal o local. 

e Las operaciones nacionales de cualquier entidad (que no sea una institucién 
financiera) cuyas acciones ordinarias 0 intereses de capital analogos cotizan 
en la Bolsa de Valores de Nueva York o en el NYSE American o han sido 
designados como un NASDAQ National Market Security que cotiza en el 
NASDAQ Stock Market, con algunas excepciones ("entidad cotizada"). 

  

38 31 CFR 1020.315. 
39 31 CFR 1020.315(b)(1)-(5). 
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Las operaciones nacionales de cualquier subsidiaria (que no sea una 
institucion financiera) de cualquier entidad cotizada que esté organizada bajo 
la ley de los Estados Unidos y al menos el 51% de cuyas acciones ordinarias 
0 participacion andloga en el capital sea propiedad de la entidad que cotiza en 
el mercado de valores. 

Exenciones CTR de la Fase II* 

En virtud de las exenciones de la Fase II, hay otras dos categorias de clientes 
(determinadas empresas no cotizadas y clientes de némina) cuyas transacciones en 
efectivo, que cumplan criterios especificos, pueden quedar exentas de los requisitos de 
radicacién de informes CTR. 

En la medida de sus operaciones nacionales y Unicamente con respecto a las 
transacciones realizadas a través de sus cuentas exentas, cualquier otra 
empresa comercial (denominada "empresas no cotizadas") que: 

Ha mantenido una cuenta de transacciones en la institucidn exenta durante al 

menos dos meses, 0 

« Si antes del transcurso de dos meses, la Cooperativa realiza y 
documenta una evaluacién basada en el riesgo del cliente y crea 
razonablemente que el cliente tiene un propdsito comercial legitimo 
para realizar transacciones frecuentes en efectivo;*! 

Con frecuencia realiza transacciones en efectivo con la Cooperativa que 
superan los $10,000;*2 y 

Esta incorporado u organizado bajo las leyes de los Estados Unidos o un 
estado, o esta registrado y es elegible para hacer negocios dentro de los 
Estados Unidos o un estado. 

Con respecto Unicamente a los retiros para fines de ndmina de cuentas 
exentas existentes, cualquier otra persona (denominada "cliente de némina") 
que: 

Ha mantenido una cuenta de transacciones en la Cooperativa durante al 
menos dos meses, 0 

  

40 31 CFR 1020.315(b)(6)-(7). 
41 31 CFR 1020.315(c)(2)(ii). 
*? FinCEN, ha determinado al amparo de 31 CFR 1020.315(c)(2)(ii) que “la institucién puede designar a un 
cliente elegible para la exencion de la Fase II, después de que el cliente haya realizado dentro de 1 afio 
cinco (5) transacciones o mas en efectivo sujetas a una CTR” (traduccion ofrecida). 

pagina 86 of 228



Manual de Examen de BSA/AML Y OFC Rev. Junio 2023 

o Si antes del transcurso de dos meses, la Cooperativa realiza y 
documenta una evaluacién basada en el riesgo del cliente y crea 
razonablemente que el cliente tiene un propésito comercial legitimo 
para realizar transacciones frecuentes en efectivo;*? 

e Opera una empresa que con frecuencia retira mas de $10,000 para pagar en 
efectivo a sus empleados de los Estados Unidos; y 

e Esta incorporado u organizado bajo las leyes de los Estados Unidos o un 
estado, o esta registrado y es elegible para hacer negocios dentro de los 
Estados Unidos o un estado. 

Designacion de determinadas personas exentas 

Si una Cooperativa decide utilizar el proceso de exencidn, entonces debe designar a una 
persona exenta mediante la presentacion de un informe unico de Designacion de Persona 
Exenta (DOEP). El informe debe presentarse electroénicamente, a través del sistema de 
presentacidn electronica de FinCEN, antes del cierre del periodo de 30 dias calendario 
que comienza después del dia de la primera transaccién reportable en efectivo con la 
persona que la Cooperativa desea eximir.*+ 

Empresas no elegibles 

Ciertas empresas no son elegibles para ser tratadas como exentas.*? Una empresa no 
elegible se define como aquella dedicada principalmente a una o mas de las siguientes 
actividades: 

e Servir como instituciones financieras o agentes de instituciones financieras de 
cualquier tipo. 

e Comprar o vender vehiculos motorizados de cualquier tipo, embarcaciones, 
aeronaves, equipos agricolas o casas moviles.*© 

e Ejercer la abogacia, la contabilidad o la medicina. 

e Subasta de bienes. 

e Fletamento u operacidén de barcos, autobuses 0 aeronaves. 

e Casas de empefo. 

e Juegos de cualquier tipo (que no sean apuestas con licencia en hipddromos). 

  

43 31 CFR 1020.315(c)(2)(ii). 
4431 CFR 1020.315(c)(1). 
45 31 CFR 1020.315(e)(8). 
46 Vea FIN-2012-G005 emitida el 10 de septiembre de 2012 por FinCEN para mas informacion. 
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e Servicios de asesoramiento de inversiones o servicios de banca de inversion. 

e Corredor de bienes raices. 

e Compafias que expiden seguro de titulo y celebran cierres de bienes raices. 

e Actividades sindicales. 

e Cualquier otra actividad que, de vez en cuando, pueda ser especificada por 
FinCEN, como negocios relacionados con la marihuana.*” 

Evaluacion del examinador del proceso de exencioén de CTR 

Los examinadores deben evaluar si las politicas, procedimientos y procesos de la 
Cooperativa (controles internos) relacionados con el proceso de la Cooperativa para 
eximir a los clientes de la radicaci6n de CTR son adecuados. Especificamente, los 
examinadores deben determinar si estos controles internos estan disefhados para mitigar 
y administrar los riesgos de LD/FT y otras actividades financieras ilicitas y cumplir con los 
requisitos de exencién. Ademas de revisar la correspondencia del sistema de 
presentacion electrénica de FinCEN con respecto a las presentaciones DOEP, los 
examinadores también pueden revisar otra informaciédn, como pruebas independientes 
recientes o informes de auditoria, para ayudar en su evaluacidn del proceso de la 
Cooperativa para eximir a los clientes de la radicacién de CTR. 

Los examinadores también deben considerar conceptos generales de controles internos, 
como controles duales, segregacion de funciones y aprobacidn de la gerencia para ciertas 
determinaciones del personal, que se relacionen con el proceso para eximir a los clientes 
de la presentacién de CTR. Por ejemplo, los empleados que completan DOEP 
generalmente no deben ser responsables de la decisiédn de aprobar la exencidn. Otros 
controles internos pueden incluir el Oficial de Cumplimiento de BSA u otra aprobacidon de 
la alta gerencia para actuaciones del personal donde no se puede lograr la separacién de 
funciones. 

Los examinadores deben determinar si los controles internos de la Cooperativa para 
eximir a los clientes de la presentacién de CTR estan disefados para garantizar el 
cumplimiento continuo de los requisitos de exencidn y son proporcionales al tamaiio o 
complejidad de la Cooperativa y la estructura organizativa. En el proceso de examen, 
procure: 

1. Revisar las politicas, procedimientos y procesos de la Cooperativa que abordan la 
exencién de los clientes de las radicaciones de CTR. Determine si las politicas, 
procedimientos y procesos proporcionan pasos para: 

  

47 Vea FIN-2014-G001 emitida el 14 de febrero de 2014 por FinCEN para detalles. 
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a. 

- a. Asegurar que una persona es exenta, incluyendo completar las revisiones anuales 
requeridas de elegibilidad, 

b. Documentar la base de las conclusiones relativas a la elegibilidad, y 

c. Documentar el cumplimiento de los requerimientos de la regulacion. 

Seleccionar una muestra de los informes de Designaciédn de Persona Exenta 
presentados para determinar si: 

a. Los informes se presentan de acuerdo con las instrucciones de FinCEN dentro de 
los 30 dias posteriores a la primera transaccién sujeta a informar que la 
Cooperativa tratd de eximir. 

b. El cliente es elegible para la designacién como exento (ver categorias de personas 
exentas de la Fase I y personas exentas de la Fase II). 

c. La Cooperativa mantiene documentacién para respaldar que las empresas 
designadas que no cotizan en el mercado de valores no reciben mas del cincuenta 
(50%) por ciento de los ingresos brutos de actividades comerciales no elegibles. 

Determine que la informacién que respalda la elegibilidad de cada persona exenta es 
revisada por la Cooperativa, al menos una vez al afo, para determinar si la persona 
sigue siendo elegible para una exencidn. 

a. Determine que la Cooperativa documente adecuadamente la revisién anual y la 
informacion utilizada para confirmar la elegibilidad. 

Determine si los controles internos de la Cooperativa estan disehados para asegurar 
el cumplimiento continuo de los requisitos de exencién de CTR y son proporcionales 
al tamafho o complejidad de la Cooperativa y la estructura organizacional. 

Sobre la base de los procedimientos de examen y prueba completados, formular una 
conclusién si las politicas, procedimientos y procesos que la Cooperativa ha 
desarrollado para cumplir con los requisitos reglamentarios de BSA asociados con las 
exenciones de los informes de transacciones monetarias son adecuadas. 

PROCEDIMIENTOS DE EXAMEN Y PRUEBA PARA INFORMAR EL TRANSPORTE 
INTERNACIONAL DE DIVISAS O INSTRUMENTOS MONETARIOS 

Esta seccién describe los requisitos regulatorios para las instituciones financieras en 31 
CFR Capitulo X con respecto a informar el transporte internacional de efectivo o 
instrumentos monetarios. Especificamente, esta seccidn cubre: 

© 31 CFR 1010.306(b) 
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e 31 CFR 1010.340 

Cada persona (incluido una institucién financiera) que fisicamente transporte, envié por 
correo o despache, o que ocasione, intente o intente ocasionar el transporte fisico, el 

envio por correo o embarque de efectivo u otros instrumentos monetarios en un monto 

total superior a $10,000 en una ocasién desde o hacia los Estados Unidos debe presentar 
un Informe de Transporte Internacional de Divisas o Instrumentos Monetarios (CMIR).*8 
A menos que el Comisionado de Aduanas y Proteccidn Fronteriza especifique lo contrario, 
un CMIR debe presentarse en el momento de la entrada a los Estados Unidos o en el 
momento de la salida, el envio por correo o el envio desde o hacia los Estados Unidos.*? 

La guia de FinCEN establece que la obligacidn de presentar el CMIR recae Unicamente en 
una persona que transporta, envia, recibe, o causa o intenta transportar, enviar o recibir 

efectivo o instrumentos monetarios que excedan los $10,000 desde o hacia un lugar fuera 
de los Estados Unidos. Ninguna otra persona tiene la obligacién de presentar un 
CMIR. Por lo tanto, si un cliente entra en la Cooperativa y declara que ha recibido o 
transportado efectivo en una cantidad total superior a $10,000 desde un lugar fuera de 
los Estados Unidos y desea depositar el efectivo en su cuenta, la Cooperativa no tiene la 
obligacién de presentar un CMIR en nombre del cliente. Dado que la Cooperativa en si 
no recibid el dinero de un cliente fuera de los Estados Unidos, no tiene la obligacién de 
presentar un CMIR en su propio nombre.°? 

Ademas, cada persona que reciba en los Estados Unidos moneda u otros instrumentos 
monetarios en un monto total superior a $10,000 a la vez, que fue transportado, enviado 
por correo o enviado desde cualquier lugar fuera de los Estados Unidos, debe presentar 
un CMIR dentro de los 15 dias posteriores a su recibo®! (a menos que un informe 
relacionado al caso particular haya sido presentado por otro).°2 

Independientemente de si se presenta un CMIR, las cooperativas no estan exentas de 
otras obligaciones de monitoreo y presentaciédn de informes en virtud del BSA. Las 
cooperativas deben presentar informes de transacciones monetarias e informes de 
actividades sospechosas en la medida requerida por las regulaciones. 

Evaluacion del examinador del cumplimiento de los requisitos de CMIR 

Los examinadores deben evaluar si‘las politicas, procedimientos y procesos (controles 
internos) relacionados con la presentacién de CMIR por parte de la Cooperativa son 

  

48 31 CFR 1010.340(a). 
49 31 CFR 1010.306(b). 
°° Refiérase a la recomendacidn de FinCEN en FIN-1988-R002 emitida el 22 de junio de 1988, en la que se 
recomienda indicarle al depositante sobre su responsabilidad en radicar un CMIR. 
51 31 CFR 1010.306(b)(2). 
52 31 CFR 1010.340(b). 
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adecuados. Especificamente, los examinadores deben determinar si estos controles 
internos estan disefados para mitigar y administrar los riesgos de LD/FT y otras 

actividades financieras ilicitas y cumplir con los requisitos de CMIR. Los examinadores 
pueden revisar informacion, como pruebas independientes o informes de auditoria, para 
ayudar en su evaluacion de la presentacién de CMIR por parte de la Cooperativa. 

Los examinadores también deben considerar los conceptos generales de controles 
internos, tales como los controles duales, la segregacién de funciones y la aprobacion de 
la gerencia para ciertas acciones, ya que se relacionan con el proceso de la Cooperativa 
para la presentacidn de CMIR. Por ejemplo, los empleados que completan CMIR 
generalmente no deben ser responsables de la decisién de presentar los informes. Otros 
controles internos pueden incluir el Oficial de Cumplimiento de BSA u otra aprobacién de 
la alta gerencia para acciones del personal donde no se puede lograr la separacién de 
funciones. 

Al evaluar los controles internos y el cumplimiento de los requisitos del CMIR, los 
examinadores deben tener en cuenta que la Cooperativa puede tener un numero limitado 
de casos de incumplimiento con la regulacidn (como violaciones aisladas o técnicas) o 
desviaciones menores de las politicas, procedimientos y procesos de la Cooperativa sin 
dar lugar a una falla general de los controles internos. Estas instancias deben 
considerarse en el contexto de todos los resultados del examen y del perfil de riesgo de 
la Cooperativa. Los examinadores deben determinar si los controles internos para 
presentar CMIR estan disefhados para garantizar el cumplimiento continuo de los 
requisitos y son proporcionales al perfil de riesgo de la Cooperativa, incluyendo: 

1. | Determinar si la Cooperativa ha (o ha causado que sea) fisicamente transportado, 
enviado por correo 0 embarcado efectivo u otros instrumentos monetarios en 

exceso de $10,000, en un dia, dentro o fuera de los Estados Unidos, o si la 
Cooperativa ha recibido efectivo u otros instrumentos monetarios en exceso de 

$10,000, al mismo tiempo, que han sido transportados fisicamente, enviado por 
correo 0 embarcado a los Estados Unidos. 

a. El examinador estara pendiente a la procedencia informada por el depositante 
para determinar si procede la radicacién del CMIR (p. ¢j., dinero proveniente de 
EE. UU., es producto de una cancelacién de cuenta fuera de PR). 

2.  Revisar las politicas, procedimientos y procesos de la Cooperativa para identificar 
envios internacionales de efectivo o instrumentos monetarios y para presentar un 
Informe de Transporte Internacional de Efectivo o Instrumentos Monetarios (CMIR) 
para determinar si cumplen con los requisitos reglamentarios de BSA para la 
presentacién de informes CMIR. 
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3. Determinar si las politicas, procedimientos y procesos de la Cooperativa (controles 
internos) estan disefiados para asegurar el cumplimiento continuo de los requisitos 
de presentacion de CMIR y son proporcionales al perfil de riesgo de la Cooperativa. 

4. Seleccione una muestra de transacciones reportables y CMIR archivados y 
determine si: 

a. Los CMIR se archivan de acuerdo con las instrucciones del formulario FinCEN. 

b. Los CMIR presentados contienen informacion precisa y completa. 

c. Los CMIR se presentan en el momento de la entrada a los Estados Unidos 0 en 
el momento de la salida, el envio por correo o el envio desde o hacia los Estados 
Unidos. 

d. Existe cualquier discrepancia entre los registros de CMIR de la Cooperativa y los 
CMIR reflejados en la base de datos de informes de BSA. 

e. La Cooperativa ha tomado medidas correctivas cuando se identifican errores. 

La Cooperativa conserva copias (en formato electrénico o en papel) de los CMIR 
durante cinco (5) anos a partir de la fecha del informe. 

5. Sobre la base de los procedimientos de examen y prueba completados, formular 
una conclusion si las politicas, procedimientos y procesos que la Cooperativa ha 
desarrollado para cumplir con los requisitos reglamentarios de BSA asociados con 
los CMIR son adecuados. 

PROCEDIMIENTOS DE EXAMEN Y PRUEBA EN LA VENTA DE INSTRUMENTOS 
MONETARIOS Y EL MANTENIMIENTO DE REGISTROS 

Esta seccién describe los requisitos regulatorios para las instituciones financieras en 31 
CFR Capitulo X con respecto al mantenimiento de registros para compras y ventas de 
ciertos instrumentos monetarios. Especificamente, esta seccién cubre: 

e 31 CFR 1010.415 

Las cooperativas venden una variedad de instrumentos monetarios, como cheques 
gerente, giros, cheques de caja y cheques de viajero.°? Los instrumentos monetarios 

generalmente se compran para pagar transacciones comerciales o personales y, en el 
caso de cheques de viajero, como una forma de valor almacenado para futuras compras. 

La compra o el intercambio de instrumentos monetarios pueden ocultar la fuente del 
producto ilicito. Se sabe que los delincuentes compran instrumentos monetarios en 
efectivo en incrementos mas pequefos para evitar proporcionar identificacion o eludir los 

  

53 31 CFR 1010.100(dd) 
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requisitos de BSA, como las radicaciones de informes de transacciones monetarias 
(CTR). Una vez convertidos de efectivo a instrumentos monetarios, los delincuentes 
suelen depositar estos instrumentos en cuentas localizadas en otras instituciones 
financieras 0 negociarlos en empresas no financieras no depositarias (MSB) para facilitar 
el movimiento de fondos ilicitos a través del sistema financiero. 

Informacion requerida 

Una Cooperativa no puede emitir o vender un cheque de gerente, cheque de caja, giro o 
cheque de viajero por $3,000 o mas en efectivo, a menos que mantenga registros de 
cierta informacidn relacionada a la transaccion. 

Se debe obtener la siguiente informaciodn para cada emisidn 0 venta de uno o mas de 
estos instrumentos a cualquier comprador individual que involucre efectivo en montos de 
$3,000 a $10,000, inclusive:>* 

e Si el comprador tiene una cuenta de deposito en la Cooperativa: 

Nombre del comprador 
Fecha de la compra 
Tipos de instrumentos monetarios adquiridos 
Numeros de serie de cada uno de los instrumentos monetarios adquiridos 
EI monto en ddlares de cada uno de los instrumentos comprados 
Informacién de identificaciédn especifica, seguin corresponda>® oO

 
0
0
0
 

0
 
0
 

e Si el comprador no tiene una cuenta de deposito en la Cooperativa: 

Nombre y direccién del comprador 
Numero de Seguro Social o identificacidn del comprador 
Fecha de nacimiento del comprador 
Fecha de compra del instrumento monetario 
Tipos de instrumentos monetarios adquiridos 
Numeros de serie de cada uno de los instrumentos adquiridos 
El monto en ddlares de cada uno de los instrumentos comprados 
Informacion especifica de identificacién (por ejemplo, estado de emisién y 
numero en la licencia de conducir) para verificar la identidad del 
comprador.°® 

o
0
0
0
0
U
C
~
m
6
D
0
D
U
U
C
~
O
C
 

C
O
 

  

54 31 CFR 1010.415. Recuerde que si excede los $10,000, procede la radicacion de una CTR y la recopilacién 
de informacion de identidad del beneficiario y/o conductor de la transacci6n. 
5° 31 CFR 1010.415(a)(1)(ii). 
5¢ 31 CFR 1010.415(a)(2). 
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Compras contemporaneas 

Las compras contemporaneas del mismo o diferentes tipos de instrumentos por un total 
de $3,000 o mas deben tratarse como una sola compra. Las compras multiples durante 
un dia de negocios por un total de $3,000 o mas deben agregarse y tratarse como una 
compra si personal de la Cooperativa tiene conocimiento de que las compras han 
ocurrido.°” 

Retencion de registros 

Las cooperativas deben conservar los registros de ventas de instrumentos monetarios 
durante cinco (5) anos, y los registros deben ponerse a disposicién del Secretario del 
Tesoro y del regulador COSSEC, cuando lo solicite.°® Los registros pueden ser 
conservados de manera digital, siempre y cuando sea una copia fiel y exacta. La 
cooperativa tiene que asegurar que la misma no es susceptible a manipulacién. 

Compras indirectas de instrumentos monetarios en efectivo 

Si un titular de cuenta de depdsito primero deposita efectivo en su cuenta para comprar 
instrumentos monetarios en montos entre $3,000 y $10,000, la guia de FinCEN establece 
que la transaccién aun esta sujeta a los requisitos de mantenimiento de registros.°? Este 
requisito de mantener registros sobre las compras indirectas de instrumentos monetarios 
en efectivo se aplica tanto si la transaccién se realiza de conformidad con la politica 
establecida por una Cooperativa como a peticion del cliente. Generalmente, cuando una 
Cooperativa vende instrumentos monetarios a los titulares de cuentas de deposito, la 
institucién ya mantiene la mayor parte de la informacién requerida, debido a los requisitos 
de BSA para recopilar informacion del cliente.®° 

Evaluacion del examinador del cumplimiento de los _ requisitos de 
mantenimiento de registros de venta de instrumentos monetarios 

Los examinadores deben evaluar si las politicas, procedimientos y procesos de la 
Cooperativa (controles internos) relacionados con la venta de instrumentos monetarios 
son adecuados. Especificamente, los examinadores deben determinar si estos controles 
internos estan disefados para mitigar y administrar los riesgos de LD/FT y otras 
actividades financieras ilicitas y cumplir con los requisitos de mantenimiento de 
registros. Los examinadores pueden revisar otra informacién, como pruebas 

  

57 31 CFR 1010.415(b). 

58 31 CFR 1010.415(c). 
°° Refiérase a la guia adoptada por FinCEN en noviembre de 2002 que discute el alcance de tales 
transacciones. 

60 31 CFR 1010.415. 
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independientes o informes de auditoria, para ayudar en su evaluacion del mantenimiento 
de registros de la Cooperativa. 

Los examinadores también deben considerar conceptos generales de controles internos, 
como controles duales, segregacién de funciones y aprobacidn de un supervisor para 
ciertas gestiones, ya que se relacionan con la compra y venta de _ instrumentos 

monetarios. Otros controles internos pueden incluir el Oficial de Cumplimiento de BSA u 
otra aprobacion de la alta gerencia para gestiones del personal donde no se puede lograr 
la separacion de funciones. 

Al evaluar los controles internos y el cumplimiento de los requisitos de mantenimiento de 
registros de compra y venta de ciertos instrumentos monetarios, los examinadores deben 
tener en cuenta que la Cooperativa puede tener un numero limitado de casos de 
incumplimiento de la regulaciédn (como violaciones aisladas o técnicas) o desviaciones 
menores de las politicas, procedimientos y procesos de la Cooperativa, sin resultar en 
una falla general de los controles internos. Estas instancias deben considerarse en el 
contexto de todos los resultados del examen y del perfil de riesgo de la Cooperativa. 

Los examinadores deben determinar si los controles internos de la Cooperativa para la 
compra y venta de ciertos instrumentos monetarios estan disefiados para asegurar el 
cumplimiento continuo de los requisitos de mantenimiento de registros y son 
proporcionales al perfil de riesgo de la Cooperativa, incluyendo: 

1. Revisar las politicas, procedimientos y procesos de la Cooperativa relacionados con la 
compra y venta de ciertos instrumentos monetarios, y determinar si cumplen con los 

requisitos reglamentarios de BSA para obtener y mantener registros de ciertas ventas de 
instrumentos monetarios. 

a. Examinar si las politicas, procedimientos y procesos requieren que los registros 
identifiquen la compra de instrumentos monetarios de manera individual o agregada 
en un dia habil por beneficiario o conductor y se recopile informacién de identidad, el 
tipo de instrumento adquirido (cheque de gerente, caja, viajero, giro), el numero de 
serie de cada uno, el monto del instrumento y método de pago (efectivo, retiro, 
transferencia). 

2. Determinar si las politicas, procedimientos y procesos de la Cooperativa permiten la 
venta en efectivo de ciertos instrumentos monetarios a compradores que no tienen 

cuentas de depdsito en la Cooperativa. Si es asi, determine si la Cooperativa tiene 
controles de mitigacién adecuados. 

a. Examinar si las politicas, procedimientos y procesos requieren que los registros 
identifiquen la compra de instrumentos monetarios de manera individual o agregada 
en'un dia habil por el individuo y se recopile informacion detallada de su identidad, la 

pagina 95 of 228



Manual de Examen de BSA/AML Y OFC Rev. Junio 2023 

  

identificaci6n presentada, el tipo de instrumento adquirido (cheque de gerente, caja, 
viajero, giro), el numero de serie de cada uno y el monto del instrumento. 

b. Examine si los controles establecidos requieren identificar al comprador con 
informacion suficiente de identidad (nombre, seguro social, fecha de nacimiento) que 
permita reconocer compras frecuentes. 

c. Revisar si entre las medidas de control interno, se activa la debida diligencia del cliente 
(sin cuenta) para indagar el propdsito de la compra del instrumento monetario. Tome 
en cuenta, que las transacciones de compra de instrumentos monetarios por no 

clientes son en efectivo por no tener una relacién de cuenta con la institucién. Por lo 
cual, es relevante que el control interno incluya indagar la procedencia de los fondos. 

3. Determinar si las politicas, procedimientos y procesos de la Cooperativa estan 
disefhados para asegurar el cumplimiento continuo de los requisitos de mantenimiento de 
registros de compra y venta de ciertos instrumentos monetarios y son proporcionales al 

perfil de riesgo de la Cooperativa. Las politicas deben definir: 

a. Transacciones de instrumentos monetarios aceptables e inaceptables (por ejemplo, 
transacciones que no son de socios o clientes, instrumentos monetarios con 

beneficiarios en blanco, instrumentos monetarios sin firmar, requisitos de 
identificaci6n para transacciones estructuradas o la compra de multiples instrumentos 
monetarios numerados secuencialmente para el mismo beneficiario). 

b. Procedimientos para revisar la actividad inusual 0 sospechosa, incluida la elevacién de 
inquietudes a la gerencia y su referido al Departamento de Cumplimiento. 

c. Criterios para cerrar cuentas 0 negarse a hacer negocios con personas que no son 

socios o clientes que han estado involucrados de manera consistente en actividades 
sospechosas (por ejemplo, compras que no son compatibles con el perfil del socio o 
cliente, compras simultaneas sin una razon legal o de negocios, pagaderas a favor del 
mismo remitente o de personas o entidades que levantan sospecha de LD/FT). 

4. Seleccionar una muestra de transacciones de instrumentos monetarios tanto para los 
titulares de cuentas de depdsito como para los compradores que no tienen cuentas de 
depdsito en la Cooperativa, segun corresponda, de los registros de ventas de 
instrumentos monetarios 0 copias de instrumentos monetarios negociados que fueron 
comprados en efectivo. 

a. Examine donde fueron negociados o cambiados (por ejemplo, en instituciones 
financieras no bancarias: MSB, Casinos, Casas de Empefio), a pesar de poseer cuenta 
en la cooperativa. 

5. Determinar si la Cooperativa obtiene, verifica y retiene la informacién requerida, 
ademas de filtrarlos de manera oportuna en las listas de la OFAC y como retiene la 
evidencia de cumplimiento. 

6. Determinar si el sistema de la Cooperativa es adecuado para monitorear los 
instrumentos monetarios en busca de actividades sospechosas y para informar sobre 
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actividades sospechosas dado el volumen de ventas de instrumentos monetarios, el 
tamaho, la complejidad, la ubicacién y los tipos de relaciones con los clientes de la 
Cooperativa. Determine si los sistemas de monitoreo y reporte de actividades 
sospechosas (ya sean manuales o automatizados) incluyen una revision de: 

a. Ventas de instrumentos monetarios numerados secuencialmente del mismo 

comprador o de compradores diferentes el mismo dia al mismo beneficiario. 

b. Ventas de instrumentos monetarios al mismo comprador o ventas de instrumentos 
monetarios a diferentes compradores pagaderos al mismo remitente. 

Compras de instrumentos monetarios por parte de no clientes. 

Compradores,  beneficiarios, direcciones comunes, compras numeradas 
secuencialmente y simbolos inusuales. 

7. Sobre la base de la evaluacién de riesgos de la Cooperativa, asi como de los informes 
de examen y auditoria previos, seleccione una muestra de transacciones de instrumentos 
monetarios tanto para clientes como para no clientes de: 

e Registros de ventas de instrumentos monetarios. 

e Copias de instrumentos monetarios comprados en efectivo. 

e Copias de la informacidn de identidad recopilada. 

e Evidencia del filtro y validacion en las listas especiales de la OFAC. 

8. Sobre la base de los procedimientos de examen y pruebas completadas, formular una 
conclusion si las politicas, procedimientos y procesos que la Cooperativa ha desarrollado 
para cumplir con los requisitos regulatorios de BSA asociados con la compra y venta de 
ciertos instrumentos monetarios es adecuada. 

PROCEDIMIENTOS DE EXAMEN Y PRUEBAS DE MANTENIMIENTO DE 
REGISTROS DE TRANSFERENCIAS DE FONDOS 

Los sistemas de transferencia de fondos permiten el envio instantaneo de fondos, 
incluidas las transferencias nacionales e internacionales. En consecuencia, estos sistemas 
pueden presentar un método atractivo para disfrazar la fuente de los fondos derivados 
de actividades ilegales. El BSA fue enmendado por la “Annunzio—Wylie Anti-Money 
Laundering Act of 1992" para autorizar al Departamento del Tesoro de los Estados Unidos 
y a la Junta de la Reserva Federal a adoptar regulaciones para las transferencias de 
fondos nacionales e internacionales. 

En 1995, el Departamento del Tesoro de los Estados Unidos y la Junta de Gobernadores 
del Sistema de la Reserva Federal emitieron una regla final sobre los requisitos de 
mantenimiento de registros relativos a las érdenes de pago por parte de las instituciones 
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financieras.*! La regla requiere que cada institucidn involucrada en transferencias de 
fondos recopile y conserve cierta informacién en relacién con transferencias de fondos 
de $3,000 o mas. La informacién que debe recopilarse y conservarse depende del rol de 
la Cooperativa en la transferencia de fondos en cuestidn (institucién del originador, del 
intermediario o del beneficiario). Los requisitos también pueden variar en funcion, si el 
originador o el beneficiario es un cliente establecido de una Cooperativa y si la 
transferencia de fondos se efectua en persona o de otro modo. 

También en 1995, el Departamento del Tesoro de los Estados Unidos emitié una regla 
final que requiere que todas las instituciones financieras incluyan cierta informacién en 
las ordenes de transmision para transferencias de fondos de $3,000 o mas. Este requisito 
se conoce comunmente como la "Regla de Viaje" (Travel Rule). 

Responsabilidad de la Cooperativa del originador 

Requisitos de mantenimiento de registros 

Por cada orden de pago por un monto de $3,000 o mas que una Cooperativa inicie como 
institucién del originador, debe obtener y conservar los siguientes registros:® 

e Nombre y direccidn del originador. 
e Importe de la orden de pago. 
e Fecha de la orden de pago. 
e Cualquier instruccién de pago. 
e Identidad de la institucién del beneficiario. 
e Los siguientes elementos en la medida en que se reciban con la orden de 

pago: 
e Nombre y direccién del beneficiario. 
e Numero de cuenta del beneficiario. 
e Cualquier otro identificador especifico del beneficiario. 

e Si el originador es una entidad legal, incluya evidencia de la autorizacién 
emitida a través de una resolucidn corporativa suscrita por su Junta. 

Requisitos adicionales de mantenimiento de registros para clientes no establecidos 

Si el originador no es un cliente establecido de la Cooperativa, debe recopilar y conservar 
la informacién mencionada anteriormente. Ademas, debe recopilar y conservar otra 
informacion, dependiendo de si la orden de pago se realiza 0 no en persona. 

  

61 31 CFR 1010.410. 
62 31 CFR 1020.410(a)(1)(i) 
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Ordenes de pago realizadas en persona 

Si la orden de pago se realiza en persona, la Cooperativa del originador debe verificar la 
identidad de la persona que realiza la orden de pago antes de aceptarla. Si acepta la 
orden de pago, la Cooperativa debe obtener y conservar los siguientes registros: 

Nombre y direccién de la persona que realiza la solicitud. 

Tipo de identificacién revisada. 

Numero de identificacién (por ejemplo, licencia de conducir, pasaporte). 

El numero de identificaci6n de contribuyente (TIN) de la persona (por ejemplo, 
numero de Seguro Social (SSN) o numero de seguro social patronal (EIN)) 0, 
si no hay ninguno, el numero de identificacidn de extranjero o numero de 
pasaporte y pais de emisién, o una anotacion en el registro de la falta de ellos. 
Si la Cooperativa tiene conocimiento de que la persona que coloca la orden de 
pago no es el originador, debe obtener y registrar su numero de identificacién 
de contribuyente (por ejemplo, SSN o EIN) o, si no hay ninguno, el numero 
de identificaciédn de extranjero o el numero de pasaporte y el pais de emisién, 
O una anotacion de la falta de ellos. 

Ordenes de pago no realizadas en persona 

Si una orden de pago no se realiza en persona (por ejemplo, teléfono o Internet), la 
Cooperativa del originador debe obtener y conservar los siguientes registros: 

Nombre y direccién de la persona que realiza la orden de pago. 

EI TIN de la persona (por ejemplo, SSN o EIN) 0, si no hay ninguno, el numero 
de identificacién de extranjero o numero de pasaporte y pais de emisidn, o 
una anotacion en el registro de la falta de ellos, y una copia o registro del 
método de pago (por ejemplo, cheque o transaccidn con tarjeta de crédito) 
para la transferencia de fondos. Si la Cooperativa tiene conocimiento de que 
la persona que coloca la orden de pago no es el originador, debe obtener y 
registrar el TIN del originador (por ejemplo, SSN o EIN) 0, si no hay ninguno, 
el numero de identificacidn de extranjero o el numero de pasaporte y el pais 
de emisién, o una anotacion de la falta de ellos. 

Recuperabilidad y Retencion: 

La informacién conservada debera poder recuperarse por referencia al nombre del 
originador. Cuando el originador es un cliente establecido de la Cooperativa y tiene una 
cuenta utilizada para transferencias de fondos, la informacion retenida también debe ser 
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recuperable por numero de cuenta.®? Los registros deben mantenerse durante cinco (5) 
anos en forma impresa o digital. 

Requisito de la Regla de Viaje: 

Para transferencias de fondos de $3,000 o mas, la Cooperativa del originador debe incluir 
la siguiente informacion en la orden de transmisién en el momento en que se envia a una 
institucién financiera receptora®: 

e Nombre del originador y, si el pago se solicita desde una cuenta, el numero 
de cuenta del transmisor. 

e Direccidn del originador. 
e Importe de la orden de transmision. 
e Fecha de la orden de transmision. 
e Identidad de la institucidn financiera del destinatario (beneficiario). 
e Los siguientes elementos en la medida en que se reciban con la orden de 

transmision: 
o Nombre y direccidén del destinatario. 
o Numero de cuenta del destinatario. 
o Cualquier otro identificador especifico del destinatario. 

e El nombre y la direccidn o el identificador numérico de la institucién financiera 
del transmisor. 

Responsabilidades de las instituciones intermediarias (Banco Corresponsal) 

Requisitos de mantenimiento de registros 

Por cada orden de pago de $3,000 o mas que una institucidn acepte como intermediario, 
debe conservar un registro de la orden de pago. 

Requisitos de las reglas de viaje 

Para transmisiones de fondos de $3,000 o mas, la institucién financiera intermediaria 
debe incluir la siguiente informacién si se recibe del remitente en una orden de 
transmisi6n en el momento en que esa orden se envia a una institucién financiera 
receptora:° 

e Nombre y numero de cuenta del transmisor. 
e Direccién del transmisor. 
e Importe de la orden de transmision. 

  

63 31 CFR 1010.410(a)(4) 
64 31 CFR 1010.410(f)(1) 
65 31 CFR 1010.410(f)(2) 
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e Fecha de la orden de transmision. 
e Identidad de la institucidn financiera del destinatario. 
e Los siguientes elementos en la medida en que se reciban con la orden de 

~ transmisién: 
o Nombre y direccién del beneficiario. 
o Numero de cuenta del beneficiario. 
o Cualquier otro identificador especifico del beneficiario. 

e El nombre y la direccidén o el identificador numérico de la institucidn financiera 
del originador. 

Las instituciones financieras intermediarias deben transmitir toda la informacion recibida 
de la institucion del originador o de la instituci6n financiera precedente. En el ejercicio de 
sus funciones, la institucién intermediaria (corresponsal) puede activar su programa de 
debida diligencia, debido al elemento de riesgo inherente en las transferencias de fondos 
electrdnicas. Es responsabilidad de la institucidén del originador, dentro del alcance de su 
relacid6n contractual con la institucién intermediaria, recopilar y suministrar toda 
informacion y evidencia requerida para documentar la transferencia, incluyendo la 
procedencia de los fondos transferidos y el propdsito de la transaccion. 

Responsabilidad de la Cooperativa del beneficiario 

Requisitos de mantenimiento de registros 

Por cada orden de pago de $3,000 o mas que una Cooperativa acepte como institucién 
del beneficiario, debe conservar un registro de la orden de pago. 

Si el beneficiario no es un cliente establecido de la Cooperativa, la institucidn debe 
conservar la siguiente informacién para cada orden de pago de $3,000 o mas. 

Fondos entregados en persona 

Si el producto de la transferencia se entrega en persona al beneficiario 0 a su 
representante o agente, la institucién debe verificar la identidad de la persona que recibe 
el producto y conservar un registro de lo siguiente: 

e Nombre y direccion. 

e Tipo de documento revisado. 

e Numero de identificacion. 

e EI TIN de la persona 0, si no lo hay, el numero de identificacidn de extranjero 
o el numero de pasaporte y el pais de emision, 0 una anotacidn en el registro 
de la falta de ellos. 

e Si la instituci6n tiene conocimiento de que la persona que recibe los ingresos 
no es el beneficiario, la institucidn debe obtener y conservar un registro del 
nombre y la direcciédn del beneficiario, asi como la identificacién del 
beneficiario. 
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Fondos no entregados en persona 

Si el producto no se entrega en persona, la institucidn debe conservar una copia del 
cheque u otro instrumento utilizado para efectuar el pago, o debe registrar la informacion 
en el instrumento. La institucién también debe registrar el nombre y la direccién de la 
persona a la que se envio. 

Recuperabilidad 

La informaci6n conservada deberd poder consultarse por referencia al nombre del 
beneficiario. Cuando el beneficiario es un cliente establecido de la institucidn y tiene una 
cuenta utilizada para transferencias de fondos, la informacion retenida también debe ser 
recuperable por numero de cuenta.®© 

No hay requisitos de reglas de viaje para la institucién financiera del beneficiario. 

Evaluacion del examinador del cumplimiento en el mantenimiento de registros de las 
transferencias de fondos 

Los examinadores deben evaluar si las politicas, procedimientos y procesos de la 
Cooperativa cumplen con los requisitos legales y reglamentarios para las transferencias 
de fondos. 

Evaluar la idoneidad de los sistemas de la Cooperativa para administrar los riesgos 
asociados con las transferencias de fondos, y la capacidad de la administracién para 
implementar sistemas efectivos de monitoreo y presentacidn de informes, incluyendo: 

1. Revisar las politicas, procedimientos y procesos relacionados con las transferencias de 
fondos. Evaluar si las politicas, procedimientos y procesos dadas las actividades de 
transferencia de fondos de la Cooperativa y los riesgos que presentan son adecuados. 
Evaluar si los controles son adecuados para proteger razonablemente a la Cooperativa 
del lavado de dinero y el financiamiento del terrorismo. 

a. Examinar si se requiere la evaluacién preliminar del Departamento de Cumplimiento 
u otro personal revisor y la misma es documentada de manera adecuada. 

b. Considerar si se requiere documentar la transaccidn previa a su procesamiento y, si 
la misma esta incompleta, se suspende o cancela la transferencia. 

c. Verificar si las politicas establecen propdsitos o destinos (paises) que no seran 
autorizados por la institucién, debido a la exposicién de riesgo que representa. 

  

66 31 CFR 1020.410(a)(4) 
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d. Evaluar si existe una solicitud, convenio o divulgacién para las transferencias de 
fondos cablegraficas en la que se exponga los requisitos de documentacidn, costos, 
prohibiciones para el tramite o recibo de los fondos. 

2. Revisar el sistema de informacidn y los factores internos de calificaciédn de riesgo, y 
determinar si la Cooperativa identifica y monitorea efectivamente las actividades de 
transferencia de fondos. 

a. Examinar si se asignan niveles de riesgo por tipo de cuenta, frecuencia, método de 
pago o destino de la transferencia. 

b. Determinar si a base del riesgo calificado, se activan procesos de debida diligencia 
simple o mejorada para documentar la transferencia de manera adecuada (por 
ejemplo, se documenta la procedencia de fondos, el propdsito de la transaccion, el 
historial transaccional del originador). 

3. Evaltie los riesgos de la Cooperativa relacionados con las actividades de transferencia 
de fondos analizando la frecuencia y el volumen en dolares de las transferencias de 
fondos, las jurisdicciones y el papel de la Cooperativa en el proceso de transferencia de 
fondos (por ejemplo, si es la Cooperativa del originador o la Cooperativa del beneficiario). 
Estos factores deben evaluarse en relacién con el tamafo de la Cooperativa, su ubicacién 
y la naturaleza de sus relaciones con los clientes y las cuentas corresponsales. 

4. Verificar que la Cooperativa obtenga y mantenga registros apropiados para el 
cumplimiento de las transferencias de fondos.®’ 

5. Verificar que la Cooperativa transmita la informacién de pago, segun lo requerido por 
la "Regla de Viaje".©8 

6. Verificar que la Cooperativa presente una CTR cuando se reciba o desembolse efectivo 
en una transferencia de fondos que exceda los $10,000°. 

7. Si la Cooperativa envia o recibe transferencias de fondos hacia o desde instituciones 
en otros paises, especialmente aquellas con estrictas leyes de privacidad, evaluar si la 
instituci6n tiene politicas, procedimientos y procesos para determinar si los montos, la 
frecuencia de la transferencia y los paises de origen o destino son consistentes con la 
naturaleza del negocio u ocupacion del cliente. 

8. Determinar si existe un tracto de las auditorias de las actividades de transferencia de 

fondos. Determinar si existe una separaciédn adecuada de funciones u otros controles 

  

67 31 CFR 1020.410(a). 
68 31 CFR 1010.410(f). 
69 31 CFR 1010.311. 
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internos para garantizar la debida autorizacién para enviar y recibir transferencias de 
fondos y para corregir el posteo en las cuentas. 

a. Evaluar que haya una segregacion adecuada entre la funcidn de recopilar informacion, 
procesar la transferencia y la aprobar la misma. 

9. Determinar si el sistema de la Cooperativa para monitorear las transferencias de fondos 
y para reportar actividades sospechosas es adecuado dado el tamafio, la complejidad, la 
ubicacién geografica y los tipos de relaciones de cuenta con los clientes de la Cooperativa. 
Determine si los sistemas de monitoreo y reporte de actividades sospechosas incluyen: 

a. Transferencias de fondos pagadas con efectivo. 

Senales detectas y compartidas por el banco corresponsal o intermediario. 

c. Transacciones en las que la Cooperativa origina o recibe transferencias de fondos de 
instituciones financieras extranjeras, particularmente hacia o desde jurisdicciones con 
estrictas leyes de privacidad y secreto, paises en listas grises de FATF o aquellas 
identificadas como de mayor riesgo o de paises sancionados por la OFAC. 

d. Depdsitos frecuentes de efectivo o transferencias de fondos y luego transferencias 

posteriores, particularmente a una institucién mas grande o fuera del pais. Examine 
si la Cooperativa evalua el tiempo que se mantuvieron los fondos en la cuenta previo 
a la transferencia y si se activé la debida diligencia mejorada para indagar la fuente 
de estos y si es un evento aislado o recurrente. 

10. Revisar los procedimientos de la Cooperativa para las transferencias de fondos 
domésticas y al extranjero: 

a. Evaluar las politicas de la Cooperativa para colaborar con su banco corresponsal 
cuando solicitan que proporcione informacién sobre las partes involucradas en las 
transferencias de fondos, la procedencia de los fondos, el propdsito de la transaccion. 

b. Evaluar la idoneidad de los procedimientos de la Cooperativa para abordar casos 
aislados o repetidos en los que la orden de pago recibida le falta informacion, es 
inconsistente, incompleta, o sospechosa. 

11. Determinar los procedimientos de la Cooperativa para el desembolso de las 
transacciones pagaderas: 

e Beneficiario: determinar como la Cooperativa desembolsa los fondos (es decir, 
en efectivo o cheque oficial). 

e Originador: determinar si la Cooperativa permite transferencias de fondos para 
no clientes. Si es asi, determinar el tipo de fondos aceptados (es decir, en 
efectivo o cheque oficial). 
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12. Si la Cooperativa filtra de manera oportuna a los participantes en el envio o recibo de 
transferencias de fondos hacia o desde instituciones en otros paises, a través de las listas 
especiales (SDN, SSI) de la OFAC y la manera en que es documentada, incluyendo los 
casos de posibles pareos con los nombres oficiales. 

Pruebas de transacciones 

13. Sobre la base de la evaluacién del riesgo de las actividades de transferencia de fondos 
realizada por la Cooperativa, asi como de los informes previos de examen y auditoria, 
seleccione una muestra de transferencia de fondos de mayor riesgo, que podra incluir lo 
siguiente: 

e Transferencias de fondos pagadas en efectivo. 

e Transferencias cuyo propdsito requiera ser documentado por ser considerado 
de “alto riesgo” (p. ej., compra de criptomoneda). 

e Transacciones en las que la Cooperativa origina o recibe transferencias de 
fondos de instituciones financieras extranjeras, particularmente hacia o desde 
jurisdicciones con estrictas leyes de privacidad y secreto o aquellas 
identificadas como de mayor riesgo. 

e Transacciones originadas o recibidas a favor de no clientes. 

e Transacciones originadas o recibidas a favor de entidades legales. 

e Transacciones originadas o recibidas a favor de organizaciones no 
gubernamentales. 

e Transacciones originadas o recibidas a favor de socios o clientes clasificados 
como “persona politicamente expuesta”. 

14, A partir de la muestra seleccionada, analice las transferencias de fondos para 
determinar si los montos, la frecuencia y las jurisdicciones de origen o destino son 
consistentes con la naturaleza del negocio u ocupacion del cliente. 

15. Sobre la base de los procedimientos de examen completados, incluidas las pruebas 
de transacciones, formular una conclusién si las politicas, procedimientos y procesos 
asociados con la actividad de transferencia de fondos son adecuados. 

16. Si la transferencia electronica fue al extranjero sobre los $5,000, examine si la 
transaccion fue notificada al Departamento de Hacienda, al amparo de la Ley 164 del 26 
de diciembre de 2013, dentro del término dispuesto en la legislacion. 

17. Sobre la base de los procedimientos de examen completados, incluidas las pruebas 
de transacciones, formule una conclusi6n sobre la capacidad de las politicas, 
procedimientos y procesos para cumplir con los requisitos reglamentarios asociados con 
las transferencias de fondos. 
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PROCEDIMIENTOS DE EXAMEN Y PRUEBAS DE MANTENIMIENTO DE 
REGISTROS DE TRANSACCIONES AUTOMATIZADAS DE LA CAMARA DE 
COMPENSACION (ACH) 

El sistema ACH fue disenado para transferir un alto volumen de transacciones nacionales 
de bajo costo, que presentan menores riesgos de BSA / AML. Sin embargo, la capacidad 
de enviar transacciones internacionales y de alto valor a través del ACH puede exponer a 
las instituciones depositarias a mayores riesgos de BSA / AML. Las cooperativas sin un 
sistema robusto de monitoreo BSA / AML pueden estar expuestos a riesgos adicionales, 
particularmente cuando las cuentas se abren a través de Internet, sin contacto cara a 
cara. 

Las transacciones ACH que se originan a través de un tercero proveedor (es decir, cuando 
el Cliente/Originador no es un cliente directo de la institucidn originadora) pueden 
aumentar los riesgos de BSA/AML, lo que dificulta que una institucidn originadora suscriba 
y revise las transacciones del Cliente/Originador para el cumplimiento de las reglas 
BSA/AML. Los riesgos aumentan cuando ni el tercero proveedor ni la institucién 
originadora actuan con la debida diligencia a las empresas para las que originan pagos. 

Ciertas transacciones ACH, como las originadas a través de Internet 0 el teléfono, pueden 
ser susceptibles de manipulacion y uso fraudulento. Ciertas practicas asociadas con la 
forma en que la industria financiera procesa las transacciones ACH pueden exponer a las 
instituciones depositarias a riesgos BSA/AML. Estas practicas incluyen: 

e Una institucién originadora ODFI que autoriza a un tercero proveedor a enviar 
archivos ACH directamente a un operador ACH, en esencia sin pasar por la 
institucién originadora ODFI. 

e Las instituciones originadoras ODFI y las instituciones receptoras RDFI 
dependen unas de otras para realizar la debida diligencia adecuada con 
respecto a sus clientes. 

e Procesamiento por archivos que oculta las identidades de los originadores. 

e La falta de intercambio de informacidn sobre originadores y receptores inhibe 
la capacidad de una institucién financiera para evaluar y administrar 
adecuadamente el riesgo asociado con las operaciones de procesamiento de 
corresponsales y ACH, monitorear actividades sospechosas y detectar el 
cumplimiento de la OFAC. 

Mitigacion de riesgos 

El BSA requiere que las instituciones financieras tengan programas de cumplimiento de 
BSA/AML y politicas, procedimientos y procesos apropiados para monitorear e identificar 
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actividades inusuales, incluidas las transacciones ACH. La obtencién de informacién CDD 
en todas las operaciones es un atenuante importante del riesgo BSA/AML en las 
transacciones ACH. Debido a la naturaleza de las transacciones de ACH y la confianza 
que las instituciones originadoras ODFI y las instituciones receptoras RDFI se depositan 
entre si para las revisiones de la OFAC y otra informacién necesaria de debida diligencia, 
es esencial que todas las partes tengan un programa sdlido de CDD para los clientes 
regulares de ACH. 

Las politicas, procedimientos y procesos de CDD adecuados y efectivos son criticos para 
detectar un patron de actividades inusuales y sospechosas porque las transacciones 
individuales de ACH generalmente no se revisan. Igualmente, importante es un sistema 
eficaz de vigilancia y notificacidn de actividades sospechosas basado en riesgo. En los 
casos en que una Cooperativa depende en gran medida de un tercero proveedor, la 
instituci6n puede querer revisar el programa de monitoreo y reporte de actividades 
sospechosas del proveedor, ya sea a través de una auditoria interna o de una 
independiente. La institucién originadora ODFI puede establecer un acuerdo con el 
tercero proveedor, que delinea las guias generales del acuerdo, como el cumplimiento de 
los requisitos y responsabilidades operativas de ACH, asi como el de otras regulaciones 
estatales y federales aplicables. Es posible que las cooperativas deban considerar 
controles para restringir o rechazar los servicios de ACH a posibles originadores y 
receptores involucrados en practicas comerciales cuestionables 0 engafiosas. 

Las transacciones ACH se pueden utilizar en las etapas de estratificaciédn e integracién 
del lavado de dinero. Detectar actividad inusual en las etapas de estratificacién e 
integraci6n puede ser una tarea dificil, porque ACH puede usarse para legitimar 
transacciones frecuentes y recurrentes. Las cooperativas deben considerar las etapas de 
estratificacién e integracién del lavado de dinero al evaluar los riesgos de transaccién 
ACH de un cliente en particular. 

La institucién originadora ODFI debe ser consciente de la actividad de ACH Internacional 
(International ACH Transaction o IAT por si siglas en inglés) y evaluar la actividad 
utilizando un enfoque basado en riesgo para garantizar que se identifique y monitoree la 
actividad sospechosa. La ODFI, si participa con frecuencia en las IAT, puede desarrollar 
un proceso separado, que puede automatizarse, para revisar las IAT’s que minimice la 
interrupcién del procesamiento, la reconciliacion y la liquidaciédn generales de ACH. 

EI riesgo inherente a los IAT debe considerarse en las politicas, procedimientos y procesos 
de ACH de la Cooperativa. La institucién debe considerar sus funciones y 
responsabilidades actuales y potenciales al desarrollar controles internos para monitorear 
y mitigar el riesgo asociado con los IAT y para cumplir con las obligaciones de notificacién 
de actividades sospechosas. 

Al procesar los IAT, las cooperativas deben considerar lo siguiente: 
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e Clientes y el volumen y tipo de transacciones que generan. 

e Relaciones con procesadores de pagos. 

e Estandares y practicas de CIP, CDD y EDD. 

e Monitoreo y reporte de actividades sospechosas. 

e Administracién de sistemas de informacion apropiado, incluida la necesidad 
potencial de actualizaciones o cambios. 

e Procedimientos de procesamiento (por ejemplo, identificacidn y manejo de 
IATs, resolucién de pareos de OFAC y manejo de mensajes no conformes y 
rechazados). 

e Programas de capacitacion para el personal apropiado de la Cooperativa (por 
ejemplo, personal de ACH, operaciones, cumplimiento, servicio al cliente, 
etc.). 

e Acuerdos legales, incluidos aquellos con clientes, procesadores de terceros y 
proveedores, y si esos acuerdos deben actualizarse o modificarse. 

Examen de la OFAC 

Las transacciones ACH pueden involucrar a personas o partes que estan sujetas a los 
programas de sanciones administrados por la OFAC. La OFAC ha aclarado su 
interpretacion de la aplicaci6n de sus reglas para las transacciones ACH nacionales y 
extranjeras y ha proporcionado una guia mas detallada sobre el ACH transfronterizo. 

Con respecto a las transacciones ACH nacionales, la institucién originadora ODFI es 
responsable de verificar que el Cliente/Originador no sea una parte bloqueada y hacer un 
esfuerzo de buena fe para asegurarse de que no esté transmitiendo fondos bloqueados. 
Del mismo modo, la institucid6n receptora RDFI es responsable de verificar que el 
Cliente/Receptor no sea una parte bloqueada. De esta manera, el ODFI y el RDFI confian 
mutuamente para cumplir con las regulaciones de la OFAC. 

Con respecto al filtro de las transacciones extranjeras, las obligaciones de deteccidén de 
la OFAC similares, pero algo mas estrictas, se aplican a las IAT. En el caso de los IAT 
entrantes, e independientemente de si se establece la alerta de OFAC en el IAT, una 

institucidn receptora RDFI es responsable del cumplimiento de las sanciones de la OFAC. 
Para los IAT salientes, la institucién originadora ODFI no debe depender de la deteccién 
de la OFAC por una institucién receptora RDFI fuera de los Estados Unidos. En estas 
situaciones, la ODFI debe ejercer una mayor diligencia para garantizar que no se procesen 
transacciones ilegales. 
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La debida diligencia para un IAT entrante o saliente puede incluir la seleccién de las 
partes de una transaccién, asi como la revision de los detalles de la informacién del campo 
de pago para la sefnal de una violacidn de sanciones, la investigacién de los resultados, 
si los hubiera, y finalmente el bloqueo o rechazo de la transaccién, segun corresponda. 

Como parte del proceso de examen de las transacciones asociadas a la Camara de 
Compensacidn (ACH), es importante: 

1. Revisar las politicas, procedimientos y procesos relacionados con las transacciones 
ACH, incluidos los IAT. Evaluar si las mismas dadas las transacciones ACH de la 
Cooperativa, incluidas las IAT, y los riesgos que presentan son adecuados. Evaluar si los 
controles son adecuados para proteger razonablemente a la Cooperativa del lavado de 
dinero, el financiamiento del terrorismo o del programa de sanciones de la OFAC. 

2. A partir de la revisién del sistema de informacion y los factores internos de calificacién 
de riesgo, determinar si la Cooperativa identifica y monitorea efectivamente a los clientes 
de mayor riesgo que utilizan transacciones ACH, incluidos los IAT. 

a. Examinar si el sistema de programacién de informacién provee registros de 
transacciones ACH por cantidad simple 0 agregada cuyo monto represente una alerta 
para la institucién y determinar si son examinados de manera oportuna y frecuente 
para identificar transferencias que no compatibles con el nombre del beneficiario, el 
perfil transaccional 0 econdmico del socio o cliente y el protocolo para su referido 
como actividad sospechosa o inusual. 

3. Evaluar los riesgos de la Cooperativa relacionados con las transacciones ACH, incluidos 
los IAT, analizando la frecuencia y el volumen en ddlares y los tipos de transacciones ACH 
seguin el tamafio de la institucidn, su ubicacidn, la naturaleza de sus relaciones con la 
cuenta del cliente y la ubicacién del origen o destino de los IAT en relacidn con la 
ubicacién de la Cooperativa. 

4. Determinar si el sistema de la Cooperativa para monitorear a los clientes, utilizando 
transacciones ACH e IAT para actividades sospechosas, y para informarlas, es adecuado 
dado el tamafo, la complejidad, la ubicacidn y los tipos de relaciones con los clientes de 
la Cooperativa. Determine si los sistemas de control interno incluyen: 

a. Identificar a los clientes con transacciones ACH o IATs frecuentes y grandes. 

b. Monitoreo de la actividad de detalle de ACH cuando las transacciones procesadas por 
archivos se separan para otros fines (por ejemplo, errores de procesamiento). 

c. Segun corresponda, identificar y aplicar una mayor debida diligencia a los clientes de 
mayor riesgo que originan o reciben IATs, particularmente cuando una parte de la 
transaccién se encuentra en una ubicacién geografica de mayor riesgo. 
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d. Usar métodos para rastrear, revisar e investigar quejas de clientes o devoluciones no 
autorizadas con respecto a posibles transacciones ACH fraudulentas o duplicadas, 
incluidos los IAT. 

Pruebas de transacciones 

5. Sobre la base de la evaluacién de riesgos de la Cooperativa de los clientes con 
transacciones ACH, asi como de los informes previos de examen y auditoria, seleccione 
una muestra de clientes de mayor riesgo, con transacciones ACH o IAT, que puede incluir 
lo siguiente: 

a. Clientes que inician transacciones ACH, incluidos los IAT, desde Internet o por 
teléfono, particularmente desde una cuenta abierta en Internet o por teléfono sin 
interaccion cara a cara. 

b. Clientes cuyo negocio u ocupacidén no es consistente con el volumen o la naturaleza 
de la actividad de ACH o IAT. 

c. Clientes que han estado involucrados en la originacién o recepcidn de transacciones 
ACH o IAT duplicadas o fraudulentas. 

d. Clientes u originadores (clientes de clientes) que generan una alta tasa o un alto 
volumen de devoluciones de cuentas no validas, devoluciones no autorizadas por el 
consumidor u otras transacciones no autorizadas. 

6. A partir de la muestra seleccionada, analice las transacciones ACH, incluidas las IAT, 
para determinar si los montos, la frecuencia y las jurisdicciones de origen o destino son 
consistentes con la naturaleza del negocio u ocupacidén del cliente. Una revision de la 
documentaci6n de apertura de cuenta, incluida la documentacién CIP, puede ser 
necesaria para hacer estas determinaciones. Identificar cualquier actividad sospechosa o 
inusual. 

7. Sobre la base de los procedimientos de examen completados, incluidas las pruebas de 
transacciones, llegar a una conclusion sobre la idoneidad de las politicas, procedimientos 
y procesos asociados con las transacciones ACH y los IAT. 

PROCEDIMIENTO DE EXAMEN PARA BANCA ELECTRONICA 

Los sistemas de banca electronica, que proporcionan la entrega electronica de productos 
financieros a los clientes, incluyen transacciones de cajeros automaticos (ATM); apertura 
de cuenta en linea; transacciones bancarias por Internet; y banca telefénica. Por ejemplo, 
las tarjetas de crédito, las cuentas de depdsito, los préstamos hipotecarios y las 
transferencias de fondos se pueden iniciar en linea, sin contacto cara a cara. La gerencia 
debe reconocer esto como un area potencialmente de mayor riesgo y desarrollar politicas, 
procedimientos y procesos adecuados para la identificaci6n y monitoreo de clientes para 
areas especificas de la institucion. 
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Factores de riesgo 

Las cooperativas deben asegurarse de que sus sistemas de informacidn capten 
adecuadamente las transacciones realizadas electr6nicamente. Al igual que con cualquier 
cuenta, deben estar alertas a las anomalias en su comportamiento transaccional. Las 
sefiales de alerta pueden incluir la velocidad en la que se transaccionan los fondos en la 
cuenta 0, en el caso de los cajeros automaticos, el numero de tarjetas de débito asociadas 
con la cuenta. 

Las cuentas que se abren sin contacto cara a cara pueden ser un mayor riesgo de lavado 
de dinero y financiamiento del terrorismo por las siguientes razones: 

e Mas dificil verificar positivamente la identidad del individuo. 

e El cliente puede estar fuera del area geografica o pais objetivo de la 
Cooperativa. 

e El cliente puede percibir las transacciones como menos transparentes. 

e Las transacciones son instantaneas. 

e Puede ser utilizado por una empresa "fachada" o un tercero desconocido. 

Mitigacion de riesgos 

Las cooperativas deben establecer el monitoreo, identificacién y reporte de BSA/AML para 
actividades inusuales y sospechosas que ocurran a través de sistemas de banca 
electrdnica. Los sistemas de informacién son utiles para detectar actividad inusual en 
cuentas de mayor riesgo que incluyen informes de actividad de cajeros automaticos, 
informes de transferencia de fondos, informes de actividad de cuentas nuevas, informes 
de cambio de direccidn de Internet, informes de direcciones.de Protocolo de Internet (IP) 
e informes para identificar cuentas relacionadas o vinculadas (por ejemplo, direcciones, 
numeros de teléfono, direcciones de correo electrénico y numeros de identificacién del 
contribuyente comunes). Al determinar el nivel de monitoreo requerido para una cuenta, 
las cooperativas deben incluir cémo se abridé la cuenta como un factor. Las cooperativas 
que participan en la banca transaccional por Internet deben tener métodos efectivos y 
confiables para autenticar la identidad de un cliente al abrir cuentas en linea y deben 
establecer politicas para cuando se debe exigir a un cliente que abra cuentas cara a cara. 
Las cooperativas también pueden instituir otros controles, como el establecimiento de 
limites en ddlares para transacciones grandes que requieren autorizacidn manual para 
exceder el limite preestablecido. 

Captura remota de depositos 
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La captura remota de depdsitos (RDC) es un sistema de entrega de transacciones de 
depdsito que ha hecho que el procesamiento de cheques e instrumentos monetarios (por 
ejemplo, cheques de gerente o giros) sea mas eficiente. En términos generales, RDC 
permite a los clientes de una Cooperativa escanear un cheque o instrumento monetario, 
y luego transmitir la imagen escaneada o digitalizada a la institucién. Las actividades de 
escaneo y transmisién ocurren en ubicaciones remotas que incluyen sucursales de la 

Cooperativa, cajeros automaticos, bancos corresponsales nacionales y extranjeros, y 
localidades controladas por clientes comerciales o minoristas. Al eliminar las 
transacciones cara a cara, RDC disminuye el costo y el volumen de papel asociado con el 
envio fisico o el depdsito de cheques. RDC también respalda productos bancarios nuevos 
y existentes y mejora el acceso de los clientes a sus depdsitos. 

Factores de riesgo 

El RDC puede exponer a las cooperativas a diversos riesgos, incluyendo lavado de dinero, 
fraude y seguridad de la informacién. Los documentos fraudulentos, numerados 
secuencialmente o alterados fisicamente, particularmente giros y cheques de viajero, 
pueden ser mas dificiles de detectar cuando son enviados por RDC y no son 
inspeccionados por una persona calificada. Las cooperativas pueden enfrentar desafios 
para controlar o conocer la ubicacién del equipo RDC, porque el equipo puede 
transportarse facilmente de una jurisdiccién a otra. Este desafio aumenta a medida que 
los corresponsales extranjeros y las empresas de servicios monetarios extranjeros utilizan 
cada vez mas los servicios RDC para reemplazar la valija y ciertas actividades de 
procesamiento y compensacién de instrumentos. Los controles inadecuados podrian 

resultar en alteraciones intencionales o no intencionales de los datos de los efectos de 
depésito, el reenvio de un archivo de datos o la presentacién duplicada de cheques e 
imagenes en una 0 varias instituciones financieras. Ademas, los articulos de depdsito 
originales generalmente no se envian a las instituciones depositarias, sino que el cliente 
o el proveedor de servicios del cliente los retienen. Como resultado, el mantenimiento de 
registros, la seguridad de los datos y los problemas de integridad pueden aumentar. 

Los clientes de mayor riesgo pueden definirse por la industria, la incidencia del fraude u 
otros criterios. Ejemplos de partes de mayor riesgo incluyen procesadores de pagos en 
linea, ciertos servicios de reparacion de crédito, ciertas compafiias de pedidos por correo 
y teléfono, operaciones de juegos de azar en linea, negocios ubicados en el extranjero y 
negocios de entretenimiento para adultos. 

Mitigacion de riesgos 

La gerencia debe desarrollar politicas, procedimientos y procesos apropiados para mitigar 
los riesgos asociados con los servicios de RDC y para monitorear eficazmente la actividad 
inusual 0 sospechosa. Ejemplos de mitigantes de riesgos incluyen: 
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° Identificar y evaluar exhaustivamente el riesgo de RDC antes de la implementacion. 
La alta gerencia debe identificar los riesgos BSA / AML, operacionales, de seguridad 
en la informacién, de cumplimiento, legales y de reputacién. Dependiendo del 
tamano y la complejidad de la Cooperativa, este proceso integral de evaluacién de 
riesgos debe incluir personal de BSA / AML, tecnologia de la informacion y seguridad, 
operaciones de depésito, ventas de tesoreria o administracidn de efectivo, 
continuidad del negocio, auditoria, cumplimiento, contabilidad y legal. 

° Realizacién de CDD y EDD apropiados a los clientes de RDC. 

° Crear parametros basados en el riesgo que se puedan utilizar para realizar revisiones 
de idoneidad del cliente de RDC. Los parametros pueden incluir una lista de 
industrias aceptables, criterios de suscripcién estandarizados (por ejemplo, historial 
de crédito, estados financieros y estructura de propiedad del negocio) y otros 
factores de riesgo (procesos de administraci6n de los riesgos del cliente, ubicacién 
geografica y base de clientes). Cuando el nivel de riesgo lo justifique, el personal de 
la Cooperativa debe considerar visitar la ubicacidn fisica del cliente como parte de 
la revisién de idoneidad. Durante estas visitas, se deben evaluar los controles 
operacionales y los procesos de administracién de los riesgos del cliente. 

° Llevar a cabo la debida diligencia del proveedor cuando las cooperativas utilizan un 
proveedor de servicios para las actividades de RDC. La administracién debe 
garantizar la aplicaci6n de procesos sdlidos de gestién de proveedores. 

e  Obtener la actividad esperada de la cuenta del cliente de RDC, como el volumen 
anticipado de transacciones de RDC, el volumen en délares y el tipo (por ejemplo, 
cheques de némina, cheques de terceros o cheques de viajero), compararlo con la 
actividad real y resolver desviaciones significativas. Comparar la actividad esperada 
con el tipo de negocio para garantizar que sean razonables y consistentes. 

° Establecer o modificar los limites de transaccidn RDC del cliente. 

° Desarrollar contratos bien construidos que identifiquen claramente el rol, las 
responsabilidades y las responsabilidades de cada parte, y que detallen los 
procedimientos de retenciédn de registros para los datos de RDC. Estos 
procedimientos deben incluir expectativas de seguridad fisica y logistica para el 
acceso, transmisidn, almacenamiento y disposicién final de los documentos 
originales. El contrato también debe abordar la responsabilidad del cliente de 
asegurar adecuadamente el equipo RDC y prevenir el uso inapropiado, incluido el 
establecimiento de controles efectivos de seguridad del equipo (por ejemplo, 
contrasefnas, acceso de doble control). Ademas, los contratos deben detallar la 
obligacion del cliente RDC de proporcionar documentos originales a la Cooperativa 
para facilitar las investigaciones relacionadas con transacciones inusuales o 
transmisiones de mala calidad, o para resolver disputas. Los contratos deben 
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detallar claramente la autoridad de la Cooperativa para exigir controles internos 
especificos, realizar auditorias o terminar la relacidn RDC. 

° Implementar monitoreo o revisién adicional cuando ocurran cambios significativos 
en el tipo o volumen de transacciones, o en los criterios de suscripcién, base de 
clientes, procesos de administracion de los riesgos del cliente o ubicacidn geografica 
en los que se baso la Cooperativa al establecer los servicios de RDC. 

e  Asegurar que los clientes de RDC reciban la capacitacién adecuada. La misma debe 
incluir documentaci6n que aborde cuestiones tales como operaciones y 
procedimientos de rutina, presentacién duplicada y resolucién de problemas. 

° Utilizando capacidades mejoradas de agregacién y monitoreo facilitadas por los 
datos digitalizados. 

e Seguin corresponda, usar tecnologia para minimizar los errores (por ejemplo, el uso 
de franqueo para sellar o identificar un depdsito como en proceso). 

El examinador evaluara la idoneidad de los sistemas de la Cooperativa para administrar 
los riesgos asociados con los clientes de banca electrénica (banca electronica), incluida 
la actividad de captura remota de depdsitos (RDC) y la capacidad de la administracion 
para implementar sistemas efectivos de monitoreo y presentacion de informes. 

Debida Diligencia en las Transferencias Electronicas de Fondos 

1. Revisar las politicas, procedimientos y procesos relacionados con la banca electronica, 
incluida la actividad de RDC, segun corresponda. Evaluar la idoneidad de las politicas, 
procedimientos y procesos dadas las actividades de banca electrénica de la Cooperativa 
y los riesgos que presentan. Evaluar si los controles son adecuados para proteger 
razonablemente a la Cooperativa del lavado de dinero y el financiamiento del terrorismo. 

a. Examinar si las politicas 0 procesos autorizan la apertura de cuentas de manera 
remota. De ser en la afirmativa, evaluar si el alcance de los procesos de CIP y CDD 
son adecuados y si se disponen procesos de mitigacidn de riesgo que incluyan 
entrevistas cara a cara y documentos adicionales de validacién de identidad. 

b. Evaluar si las politicas o procesos incluyen el servicio de depdsito remoto (RDC). De 
ser en la afirmativa, examinar si el mismo es provisto directamente por la cooperativa 
a través de su cajero automatico o mediante dispositivos de escaneo interno 0 si es a 
través de proveedores que son clientes de la institucidn por medio de dispositivos 
provistos por la cooperativa. Determinar si las medidas de mitigacién de riesgo son 
adecuadas e incluyen controles internos, contratos, divulgaciones, capacitacién al 
usuario y monitoreo o pruebas de transacciones. 
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2. A partir de una revision del sistema de informacion y los factores internos de calificacién 
de riesgo, determine si la Cooperativa identifica y monitorea efectivamente las actividades 
de banca electronica de mayor riesgo. 

a. Examinar si se generan informes de las cuentas que fueron abiertas de manera remota 
y se monitorean las transacciones para identificar discrepancias entre las actividades 
esperadas y las realizadas. 

3. Determinar si el sistema de la Cooperativa para monitorear la banca electrdnica, 
incluida la actividad de RDC segun corresponda, para detectar actividades sospechosas y 
para informar actividades sospechosas, es adecuado dado el tamafo, la complejidad, la 
ubicacion y los tipos de relaciones con los clientes de la Cooperativa. 

a. Examinar si las politicas y procesos proveen procesos de monitoreo adecuado para 
las cuentas abiertas en Internet, por teléfono u otro medio remoto que incluyan 
corroborar si las transacciones realizadas son consistentes con las esperadas y a tono 
con el perfil financiero del socio o cliente. 

b. Evaluar si las politicas y procesos para la emisiodn de tarjetas de débito proveen 
controles para evitar la emisidn de tarjetas que no estén asociadas a las partes 
autorizadas en la cuenta (por ejemplo, la cuenta es del socio como titular y una 
persona autorizada, pero hay tres (3) tarjetas de débitos activas y estan todas 
transaccionando). 

c. Evaluar si los procesos de monitoreo de banca electrdnica, incorporan las plataformas 
de pago (ATH Movil, Paypal y otras) y corroborar si son revisados en una frecuencia 
adecuada para identificar patrones de transacciones sospechosas (por ejemplo, 
transacciones de naturaleza comercial en cuentas personales). 

4. Si las cuentas y transacciones tramitadas a través de banca electronica son filtradas a 
través de las listas especiales de la "Oficina de Control de Activos Extranjeros" y la manera 
en que se documentan los hallazgos, incluyen posibles pareos. 

Pruebas de transacciones 

5. Sobre la base de la evaluacién de riesgos de la Cooperativa de sus actividades de 
banca electrdénica, asi como de los informes previos de examen y auditoria, seleccione 
una muestra de cuentas de banca electronica. A partir del ejemplo seleccionado, realice 
los procedimientos siguientes: 

a. Revise la documentacién de apertura de cuenta, incluido el CIP, el CDD en curso y el 
historial de transacciones. 

b. Compare la actividad esperada con la actividad realizada. 
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c. Determine si la actividad transaccional es consistente con el perfil del cliente. 
Identificar cualquier actividad inusual o sospechosa. 

6. Sobre la base de los procedimientos de examen completados, incluidas las pruebas de 
transacciones, formular una conclusion sobre la idoneidad de las politicas, procedimientos 
y procesos asociados con las relaciones de banca electrénica. 

EXAMEN DE SERVICIOS OFRECIDOS A  TRAVES DE  CUENTAS 
CORRESPONSALES NACIONALES 

Las cooperativas mantienen relaciones de corresponsalia en otros bancos nacionales para 
proporcionar ciertos servicios que pueden realizarse de manera mas econdmica o 
eficiente debido al tamano de la otra institucién financiera, su experiencia en una linea 
de negocio especifica o su ubicacién geografica. Dichos servicios pueden incluir: 

e Cuentas de deposito. Los activos pueden representar la cuenta operacional 
principal de la Cooperativa. 

e Transferencias de fondos. Una transferencia de fondos entre bancos puede 
resultar del cobro de cheques u otros articulos de efectivo, transferencia y 
liquidacibn de transacciones de valores, transferencia de fondos o 
procesamiento de transacciones de clientes. 

e Otros servicios. Los servicios incluyen ofrecer servicios de procesamiento de 
datos y la liquidacién del intercambio proveniente de la Camara de 
Compensacién Automatizada (ACH). 

Banco de banqueros 

Un banco corresponsal, que esta organizado y autorizado para hacer negocios con otras 
cooperativas, generalmente es propiedad de las cooperativas a los que presta servicios. 
Estas entidades, que no realizan negocios directamente con el publico, ofrecen servicios 
bancarios corresponsales al sector financiero. Los bancos corresponsales prestan 
servicios directamente, a través de acuerdos de subcontratacién, 0 con el patrocinio o 
respaldo de terceros. Los productos que ofrecen los bancos corresponsales normalmente 
consisten en servicios bancarios corresponsales tradicionales. Los bancos de los 
banqueros deben tener politicas, procedimientos y procesos basados en el riesgo para 
administrar los riesgos de BSA / AML involucrados en estas relaciones de corresponsalia 
para detectar y reportar actividades sospechosas. 

El banco corresponsal firmara un acuerdo de servicio con la Cooperativa que describe las 
responsabilidades de cada parte. El acuerdo de servicio puede incluir lo siguiente: 

e Productos y servicios prestados. 

e Responsabilidad por el mantenimiento de registros (por ejemplo, CIP, CTR y 
SAR radicados, registro de transferencias cablegraficas procesadas). 
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e Responsabilidad por la tarea realizada y su alcance (por ejemplo, filtro de la 
OFAC, implementar procesos de debida diligencia). 

e Examen de la documentacién de supervisién (por ejemplo, informes de 
auditores y consultores independientes). 

Factores de riesgo 

Cada instituci6n tiene su enfoque particular para administrar su programa de 
cumplimiento BSA / AML, que incluye debida diligencia del cliente, administracién de los 
sistemas de informacién (MIS, en inglés), monitoreo de cuentas y notificacidn de 
actividades sospechosas. Ademas, si bien una cuenta corresponsal puede no considerarse 
de mayor riesgo, las transacciones a través de la cuenta, que pueden realizarse en 
nombre del socio y cliente, pueden ser de mayor riesgo. Los riesgos de lavado de dinero 
pueden aumentar cuando una Cooperativa permite a sus socios y clientes dirigir o 
ejecutar transacciones a través de su cuenta corresponsal, especialmente cuando dichas 
transacciones son al extranjero. 

El banco corresponsal también enfrenta mayores riesgos al proporcionar transferencias 
de fondos para los socios y clientes de las cooperativas participantes. Esto no implica que 
tales actividades impliquen necesariamente lavado de dinero, pero estas transacciones 
deben ser monitoreados adecuadamente para detectar actividades inusuales y 
sospechosas. Sin tal sistema de monitoreo, el banco corresponsal esencialmente esta 
proporcionando estos servicios directo a un cliente desconocido. 

Mitigacion de riesgos 

Los bancos que ofrecen servicios de corresponsalia a las cooperativas participantes deben 

tener politicas, procedimientos y procesos para administrar los riesgos de BSA / AML 
involucrados en estas relaciones de corresponsalia y para detectar y reportar actividades 
sospechosas. Las cooperativas participantes, a su vez, deben incorporar procesos para 
asegurarse de que comprende y aplica los procedimientos de debida diligencia y 
monitoreo adecuado a sus clientes que podrian utilizar servicios a través de 
corresponsalia. 

Una de las medidas de mitigacién que los bancos corresponsales adoptan es la debida 
diligencia mejorada a través de entrevistas, visitas y cuestionarios a las cooperativas 
participantes. El alcance del proceso de debida diligencia debe ser abarcador y pretender 
recopilar informacion suficiente y relevante para examinar el grado de exposicidn a riesgo 
por parte de los servicios de corresponsalia ofrecidos a los socios y clientes de la 
cooperativa. El objetivo es identificar si la cooperativa posee un programa de 
cumplimiento de BSA/AML y de sanciones de la OFAC adecuado para mitigar el riesgo de 
los servicios ofrecidos a través de corresponsalia. 
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El nivel de riesgo varia segun los servicios prestados y los tipos de transacciones 
realizadas a través de la cuenta y el programa de cumplimiento BSA/AML de la 
Cooperativa participante. Cada Cooperativa debe monitorear adecuadamente las 
transacciones extendidos a través de sus cuentas corresponsales en relacién con el nivel 
de riesgo evaluado. Ademas, las cooperativas son responsables de manera independiente 
del cumplimiento de la OFAC para cualquier transacciédn que fluya a través de sus 
instituciones. Debe existir un proceso de filtrado adecuado. 

Evaluacion del examinador 

El examinador debera evaluar el alcance de la relacién de la cooperativa con su banco 
corresponsal y si posee herramientas adecuadas para mitigar el riesgo de los servicios 
que ofrecen a sus socios y clientes. Estas herramientas de mitigacién deben abarcar: 

1. Revisar las politicas, procedimientos y procesos, y cualquier acuerdo de servicio 
relacionado con las relaciones de corresponsalia. Evaluar la idoneidad de las politicas, 
procedimientos y procesos dadas las cuentas corresponsales y los riesgos que presentan. 
Evaluar si los controles son adecuados para proteger razonablemente a la Cooperativa 
del lavado de dinero y el financiamiento del terrorismo. 

a. Examinar el alcance de la debida diligencia del cliente para transacciones que se 
consideran de mayor riesgo (por ejemplo, se documenta la procedencia de los fondos, 
el propdsito de la transaccidn, la relacidn entre el originador y beneficiario, el pafs 
destinatario, el historial transaccional del socio o cliente). 

b. Evaluar si hay una segregaciédn adecuada de funciones (por ejemplo, el oficial que 
recibe la solicitud, no la aprueba o rechaza). 

c. Considerar si se integra al Oficial de Cumplimiento en el proceso de evaluacién y 
recomendacién como herramienta de mitigacién de riesgo de LD/FT u otros delitos 
financieros. 

d. Revisar si las transferencias a través de corresponsalia son centralizadas o se 
autorizan en cada sucursal de la cooperativa. Examinar si el proceso de control interno 
es adecuado para los casos que se gestionen en la sucursal. 

2. A partir de una revision del sistema de administracién de informacion (MIS) y los 
factores internos de calificaciédn de riesgo, determinar si la Cooperativa ha identificado 
alguna actividad de corresponsalia como de mayor riesgo. 

a. Examinar si se generan informes que identifiquen socios y clientes con mayor volumen 
de transferencias bajo corresponsalia. 

b. Si el sistema de monitoreo automatizado genera alertas asociadas a transferencias 
que sean en un volumen o cantidad que se significativa en comparacion con el perfil 
del socio o cliente. 
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c. Evaluar si se asignan clasificaciones de riesgo que sean consonas con la exposicién 
que presenta el socio o cliente. 

3. Determinar si el alcance de la colaboracidn de la cooperativa con su banco corresponsal 
para evaluar el grado de exposicién de riesgo del cliente e implementar medidas de 
mitigacidn para el servicio ofrecido es adecuado. 

a. Examinar si las politicas y procesos incluyen la activacidn de la debida diligencia para 
servicios de transferencias bajo corresponsalfa y los mismos son adecuados para la 
exposicién de riesgo que representa. 

b. Revisar si las recomendaciones o requerimientos del banco corresponsal para procesar 
las transferencias fueron atendidos de manera oportuna por la Cooperativa (por 
ejemplo, documentacién adicional, entrevistar al socio o cliente). 

c. Considerar si las alertas notificadas por el banco corresponsal sobre la transaccion 
fueron referidas al Departamento de Cumplimiento para su investigacién y posible 
radicacion del SAR. 

4. Evaluar si el alcance del proceso de filtro de los participantes y paises en las 
transacciones a través de la lista SDN de la "Oficina de Control de Activos Extranjeros" es 
adecuado. 

Pruebas de transacciones 

5. Sobre la base de la revisién por la Cooperativa de las cuentas de los participantes con 
actividad inusual 0 de mayor riesgo, su evaluacién de riesgos y los informes previos de 
examen y auditoria, seleccione una muestra de cuentas de los participantes. A partir de 
la muestra seleccionada, realice los siguientes procedimientos de examen: 

a. Revise los estados de cuenta de las cuentas seleccionadas para identificar cualquier 
patron transaccional que requiera ser elevada a debida diligencia mejorada (EDD). 

b. Revise transacciones grandes o inusuales para determinar su naturaleza. Seguin sea 

necesario, obtenga y revise copias del CIP, OFAC, procedencia de fondos, propdsito 
de la transaccion y otra documentacion de respaldo. 

c. Tenga en cuenta cualquier envio con fondos recientemente depositados en la cuenta 
O que la cantidad sea sustancial comprado con el perfil del socio o cliente. Sobre la 
base de esta informacion, determine si: 

e Las transacciones estan adecuadamente documentadas. 

e La Cooperativa ha realizado la debida diligencia en los clientes que realizan 
grandes transacciones o en una base recurrente. 

e La actividad es proporcional a la actividad esperada. 

6. Revise el cuestionario de debida diligencia enviado por el banco corresponsal y la 
documentacidon de apoyo suministrada por la cooperativa. 
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a. Examinar si la misma fue contestada de manera oportuna (no mas de 45 dias de 
solicitada) y fue suscrita por la Administracién y la Junta de Directores. 

b. Evaluar si los documentos de apoyo fueron suministrados dentro del alcance de lo 
solicitado por el banco corresponsal (por ejemplo, no se observan requerimientos 
adicionales o notificaciones de incumplimiento por parte del banco corresponsal). 

7. Sobre la base de los procedimientos de examen completados, incluidas las pruebas de 
transacciones, formular una conclusién sobre la idoneidad de las politicas, procedimientos 
y procesos asociados con los servicios ofrecidos a través del banco corresponsal. 

PROCEDIMIENTO DE EXAMEN PARA EL ACCESO PREPAGADO 

El acceso prepago se define como el acceso a fondos o el valor de los fondos que se han 
pagado por adelantado y que pueden recuperarse o transferirse en algin momento en el. 
futuro a través de un dispositivo electrdnico o de acceso, como una tarjeta, cddigo, 
numero de serie electronico, numero de identificacién mdvil o numero de identificacién 
personal.”° 

Las instituciones a menudo dependen de terceros para lograr el diseno, la implementacidon 
y el mantenimiento de sus programas de acceso prepago. Estos terceros pueden incluir 
gerentes de programas, distribuidores, comerciantes y procesadores. Algunas 
instituciones que ofrecen productos de acceso prepago lo hacen como emisor. Ademas 
de emitir el acceso prepagado, pueden participar en otros aspectos, como la 

comercializacion y distribucién de productos emitidos por otra institucién financiera. Las 
regulaciones de FinCEN definen a ciertos proveedores no bancarios y vendedores de 
acceso prepago como empresas de servicios monetarios (MSB). 

El acceso prepago puede emitirse en forma electronica o fisica y vincularse a los fondos 
mantenidos en una cuenta mancomunada. Los consumidores utilizan productos de 
prepago electrdnicos y fisicos para acceder a los fondos mantenidos por la institucién 
depositaria en cuentas mancomunadas que estan vinculadas a subcuentas. 

Factores de riesgo 

Al igual que con otros instrumentos de pago, el lavado de dinero, el financiamiento del 
terrorismo y otras actividades delictivas pueden ocurrir a través de programas de acceso 
y tarjetas prepagados, si no existen controles efectivos. Por ejemplo, investigaciones 

policiacas han revelado que algunos tenederos de acceso prepago han financiado los 
fondos iniciales utilizando tarjetas de crédito robadas e identificaciones falsas, o han 
comprado varias tarjetas de prepago bajo alias. En la fase de colocacién del lavado de 
dinero, debido a que muchos bancos ofrecen productos o servicios de acceso prepago 
con acceso a efectivo a través de cajeros automaticos a nivel internacional, los 
  

70 31 CFR 1010.100(ww). 
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delincuentes pueden cargar efectivo de fuentes ilicitas en productos de acceso prepago 
y enviarlos a complices dentro o fuera de los Estados Unidos. En general, las tarjetas 
prepagadas emitidas en el pais solo se pueden cargar en los Estados Unidos. Las 
investigaciones han revelado que tanto las tarjetas de prepago de circuito abierto como 
cerrado se han utilizado junto con o como reemplazo del contrabando de efectivo masivo. 
Aunque el acceso prepagado esta cada vez mas regulado y es emitido por instituciones 
altamente reguladas, algunos terceros involucrados en la comercializacion o distribucién 
de programas de acceso prepago pueden o no estar sujetos a requisitos regulatorios, 
monitoreo y supervisidn. Ademas, estos requisitos pueden variar segun la parte. 

Los programas de acceso prepagado son extremadamente diversos en la gama de 
productos y servicios ofrecidos y las bases de clientes a las que sirven. Al evaluar el perfil 
de riesgo de un programa de acceso prepago, las cooperativas deben considerar las 
caracteristicas y funcionalidades especificas del programa. Un mayor riesgo potencial de 
lavado de dinero asociado con el acceso prepagado resultaria si el titular es andnimo, o 
si el tenedor o comprador proporciona informacion ficticia. De igual forma si se asocia 
con el acceso al efectivo (especialmente a nivel internacional) y el volumen y la velocidad 
de los fondos que se pueden cargar o negociar (procedencia de fondos que son 
simultaneamente cargos al acceso prepago). Otros factores de riesgo incluyen el tipo y 
la frecuencia de las recargas y transacciones, la ubicacidn geografica donde ocurre la 
actividad de la transaccion, las relaciones entre la Cooperativa y las partes asociadas con 
el programa, los limites de valor, los canales de distribucidén y la naturaleza de las fuentes 
de financiamiento. Las transacciones que utilizan acceso prepagado pueden plantear los 
siguientes riesgos particulares para la Cooperativa: 

e Los fondos pueden ser transferidos hacia o desde un tercero desconocido. 

e La verificacién de la identidad del titular de la tarjeta se puede realizar de 
forma totalmente remota, confiando en administradores de programas, 
procesadores o distribuidores. 

e Al igual que con otros modos de pagos electrénicos (por ejemplo, ACH, 
transferencia cablegrafica, tarjetas de crédito y débito), los titulares pueden 
utilizar productos de acceso prepagado a nivel internacional, evitando asi las 
restricciones fronterizas y los requisitos de informacidn aplicables al efectivo y 
los instrumentos monetarios. 

e Las transacciones pueden acreditarse o cargarse al producto de pago del 
usuario de inmediato, aunque puede haber un retraso en la entrega de fondos 
a la instituciédn emisora, creando asi un riesgo de tiempo de recarga (también 
conocido como riesgo de "fondos en fuga"). 

e La actividad especifica del titular puede ser dificil de determinar revisandola a 
través de una cuenta agrupada. 
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e Los datos de las cuentas agrupadas subyacentes pueden ser mantenidos o 
gestionados por terceros, separados de la instituciédn emisora. 

e La comercializacién de productos de pago, el servicio al cliente y la 
incorporaci6n de nuevos clientes (tanto individuos como clientes comerciales) 
pueden ser manejados principalmente por terceros separados de la institucion 
emisora. 

e El cliente puede percibir las transacciones como menos transparentes. 

e La fuente de financiamiento puede no ser transparente. 

Mitigacion de riesgos 

Las cooperativas que ofrecen acceso prepagado o participan en programas de acceso 
prepagado deben tener politicas, procedimientos y procesos suficientes para administrar 
los riesgos relacionados con BSA / AML segun lo requerido por la BSA y las regulaciones 
de implementaci6n, asi como por las reglas de la red de pago. 

La mitigaci6n del riesgo de BSA/AML es un factor importante para los programas de 
acceso prepagado, que involucra varios componentes clave: 

e Llevar a cabo la debida diligencia adecuada en cualquier proveedor de 
servicios externo. 

e Realizar una evaluacion de riesgos del producto de acceso prepagado en si, 
incluidas las caracteristicas del producto y cémo se distribuye y recarga. 

e Monitorear las transacciones realizadas o intentadas por, en o a través de la 
Cooperativa para detectar actividades inusuales 0 sospechosas. 

e Caracteristicas del producto y limites de uso. 

Clientes/Usuarios de prepago 

La debida diligencia del cliente con respecto al comprador y / 0 el usuario (s) del producto 
prepagado también puede ser un importante mitigante de riesgo BSA / AML y puede 
incluir: 

e Sila fuente de los fondos es conocida y confiable (como recargas de entidades 
corporativas o gubernamentales, frente a recargas hechas por individuos). 

e La naturaleza de los negocios de terceros y los mercados y bases de clientes 
atendidos. 
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e La informacién recopilada para verificar y validar la identidad de los titulares. 

e La naturaleza y duracion de la relacidn de la Cooperativa con terceros que son 
la fuente de fondos en el programa de acceso prepagado. 

e La capacidad de monitorear y rastrear recargas, transacciones y velocidad. 

Como parte de su sistema de controles internos, las cooperativas deben establecer un 
medio para monitorear, identificar y reportar actividades sospechosas relacionadas con 
los programas de acceso prepago. Esta obligacién de informacion se extiende a todas las 
transacciones realizadas por, en o a través de la Cooperativa, incluidas las realizadas de 
forma agregada. Es posible que las cooperativas deban establecer protocolos para 
obtener regularmente informacién sobre transacciones de procesadores u otros terceros. 
Los sistemas de monitoreo deben tener la capacidad de identificar la actividad extranjera, 
las compras masivas realizadas por un individuo y las compras multiples realizadas por 
partes relacionadas. Ademas, los procedimientos deben incluir el monitoreo de patrones 
de actividad inusuales, tales como: 

e cCargas de tarjetas de efectivo seguidas inmediatamente por retiros del monto 
total desde otra ubicacion, o 

e Multiples transferencias de fondos no relacionadas al producto de acceso 
prepagado, como en situaciones de fraude de reembolso de impuestos donde 
se cargan multiples reembolsos en una tarjeta. 

Varios informes del sistema de programacion de la informacién (MIS) pueden ser utiles 
para detectar actividad inusual en cuentas de mayor riesgo. Esos informes incluyen 
registros de actividad de cajeros automaticos (centrados en transacciones extranjeras), 
registros de transferencia de fondos, registros de actividad de cuentas nuevas, registros 
de cambio de direccion de Internet, registros de direcciones de Protocolo de Internet (IP) 
e informes para identificar cuentas relacionadas o vinculadas (por ejemplo, direcciones 
comunes, numeros de teléfono, direcciones de correo electrénico y ntmeros de 
identificacién del contribuyente). 

Al evaluar la idoneidad de los sistemas de la Cooperativa para administrar los riesgos 
asociados con el acceso prepagado, y la capacidad de la administracién para implementar 
sistemas efectivos de monitoreo y presentacién de informes, el examinador debera: 

1. Revisar las politicas, procedimientos y procesos relacionados con el acceso prepago. 
Evaluar los riesgos planteados por los productos de acceso prepagado ofrecidos, y la 
idoneidad de las politicas, procedimientos y procesos dados los riesgos que presentan 
dichos productos de acceso prepago. Evaluar si los controles son adecuados para 
proteger adecuadamente a la Cooperativa del lavado de dinero y el financiamiento del 
terrorismo. 
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2. Revisar la debida diligencia realizada por la Cooperativa con respecto a los proveedores 
de servicios externos, como gerentes de programas, procesadores, comerciantes y 

distribuidores. Evaluar si los programas existentes de incorporacién y supervision 
continua son razonablemente satisfactorios para proteger a la Cooperativa. 

3. A partir de una revisién del sistema de informacién (MIS) y factores internos de 
calificacién de riesgo, determinar si la Cooperativa identifica y monitorea efectivamente 
las transacciones de acceso prepagado de mayor riesgo, como las transacciones que 
involucran fuentes desconocidas de fondos, asi como las transacciones que involucran 
transacciones internacionales de acceso a efectivo / cajeros automaticos. 

4. Determinar si el programa de acceso prepagado de la Cooperativa se rige por un 
acuerdo o un contrato que describa las responsabilidades de cada parte y otros detalles 
de la relacién, como los productos y servicios proporcionados. Como minimo, el contrato 
debe considerar lo siguiente: 

e Requisitos de cumplimiento de BSA/AML y OFAC; 

e base de clientes; 

e procedimientos de debida diligencia; y 

e Obligaciones de la red. 

5. Determinar si el sistema de la Cooperativa para monitorear las transacciones de acceso 
prepagado para detectar actividades sospechosas y para informar sobre actividades 
sospechosas es adecuado dado el tamafo, la complejidad, la ubicacién, el perfil del cliente 
y los tipos de productos de acceso prepago ofrecidos por la Cooperativa. 

Pruebas de transacciones 

6. Sobre la base de la evaluacién de riesgos de la Cooperativa de sus actividades de 
acceso de prepago, asi como de los informes previos de examen y auditoria, seleccione 
una muestra de transacciones de acceso de prepagado. De la muestra seleccionada 
realizar los siguientes procedimientos de examen: 

a. Revise la(s) configuracién(es) del producto de acceso prepagado, incluidas las 
caracteristicas, cOmo se distribuye, la fuente de fondos y qué mitigantes de riesgo 
BSA/AML aplican. 

b. Revise la documentacion de apertura de cuenta, incluido el CIP, el CDD en curso y el 
historial de transacciones. 

c. Compare la actividad esperada con la actividad realizada. 
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d. Determine si la actividad es coherente con la naturaleza del producto de acceso 
prepagado, las fuentes de fondos conocidas y la identidad del usuario. 

e. Identificar cualquier actividad inusual 0 sospechosa. 

7. Sobre la base de los procedimientos de examen completados, incluidas las pruebas de 
transacciones, llegar a una conclusién sobre la idoneidad de las politicas, procedimientos 
y procesos asociados con las relaciones de acceso de prepagado. 

PROCEDIMIENTOS DE EXAMEN PARA LAS CUENTAS DE CONCENTRACION 

Una cuenta de concentraciédn es una cuenta de depdsito bancaria que se utiliza para 
agregar fondos de varias cuentas en una sola cuenta centralizada para facilitar el 
procesamiento y la liquidacion de transacciones de clientes multiples o individuales dentro 
de la Cooperativa, generalmente el mismo dia. 

Estas cuentas también pueden conocerse como cuentas de uso especial, 6mnibus, 
suspenso, liquidacién, “dummy”, intradia, barrido o de cobro. Las cuentas de 
concentraci6n se utilizan con frecuencia para facilitar las transferencias de fondos, 
transacciones de cuentas fiduciarias y de custodia. 

Factores de riesgo 

El riesgo de lavado de dinero puede surgir en las cuentas de concentracion si la 
informacion de identificacién del cliente, como el nombre, el monto de la transaccidn y el 
numero de cuenta, esta separada de la transaccién financiera. Si se produce la 
separacion, el tracto de la auditoria se pierde y las cuentas pueden ser mal utilizadas o 
administradas incorrectamente. Las instituciones que utilizan cuentas de concentracién 
deben implementar politicas, procedimientos y procesos adecuados que cubran la 
operacién y el mantenimiento de registros para estas cuentas. Las politicas deben 
establecer guias para identificar, medir, monitorear y controlar los riesgos. 

Mitigacion de riesgos 

Debido a los riesgos involucrados, la gerencia debe estar familiarizada con la naturaleza 
del negocio de sus clientes y con las transacciones que fluyen a través de las cuentas de 
concentraci6n de la Cooperativa. Ademas, el monitoreo de las transacciones de las 
cuentas de concentraciédn es necesaria para identificar y notificar las transacciones 
inusuales 0 sospechosas. 

Los controles internos son necesarios para garantizar que las transacciones procesadas 

incluyan la informacion de identificacién del cliente. Retener la informaciédn completa es 
crucial para cumplir con los requisitos reglamentarios, asi como para garantizar un 
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monitoreo adecuado de las transacciones. Los controles internos adecuados pueden 
incluir: 

e Mantener un sistema integral que identifique, en toda la Cooperativa, las 
cuentas del mayor general contable, utilizada como cuentas de concentraci6n, 
asi como los departamentos y las personas autorizadas para usar esas 
cuentas. 

e Requerir firmas duales en los comprobantes del mayor contable. 

e Prohibir el acceso directo de los clientes a las cuentas de concentracion. 

e Capturar las transacciones de los clientes en los estados de cuenta del cliente. 

e Prohibir el conocimiento del cliente de las cuentas de concentracién o su 
capacidad para dirigir a los empleados a realizar transacciones a través de las 
cuentas. 

e Retener la transaccién adecuada y la informacion de identificacién del cliente. 

e Conciliacid6n frecuente de las cuentas por parte de un individuo que es 
independiente de las transacciones. 

e Establecer un proceso oportuno de resolucién de discrepancias. 

e Identificacidn de nombres de clientes recurrentes. 

El examinador, debe evaluar la idoneidad de los sistemas de la Cooperativa para 
administrar los riesgos asociados con las cuentas de concentracion, y la capacidad para 
implementar sistemas efectivos de monitoreo y presentacion de informes. 

1. Revisar las politicas, procedimientos y procesos relacionados con las cuentas de 
concentraci6n. Evaluar si las politicas, procedimientos y procesos en relacién con las 
actividades de la cuenta de concentracién de la Cooperativa y los riesgos que representan 
es adecuada. Evaluar si los controles son adecuados para proteger razonablemente a la 
Cooperativa del lavado de dinero y el financiamiento del terrorismo. 

2. A partir de una revision del sistema de programacidén de la informacidén (MIS) y de los 
factores internos de calificaci6n de riesgo, determinar si la Cooperativa identifica y 
supervisa efectivamente las cuentas de concentracion. 

3. Revisar el libro del mayor general e identificar cualquier cuenta de concentracion. 
Después de discutir las cuentas de concentraciédn con la gerencia y realizar cualquier 
investigacién adicional necesaria, obtenga y revise una lista de todas las cuentas de 
concentracion y las conciliaciones mas recientes de la Cooperativa. 
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4, Determinar si el sistema de la Cooperativa para monitorear las cuentas de 
concentraci6n para actividades sospechosas y para informar sobre actividades 
sospechosas es adecuado dado el tamafo, la complejidad, la ubicacidn y los tipos de 
relaciones con los clientes de la Cooperativa. 

5. Si procede, consultar los procedimientos de filtro de las transacciones a través de la 
cuenta de concentracién en cumplimiento con el programa de sanciones de la Oficina de 
Control de Activos Extranjeros. 

Pruebas de transacciones 

6. Sobre la base de la evaluacién de riesgos de la Cooperativa de sus cuentas de 
concentraci6n, asi como de los informes previos de examen y auditoria, seleccionar una 
muestra de cuentas de concentracién. A partir de la muestra seleccionada, realice los 
siguientes procedimientos de examen: 

a. Obtenga informes de actividad transaccional para las cuentas de concentracién 
seleccionadas. 

b. Evalue la actividad y seleccione una muestra de transacciones que pasan por 
diferentes cuentas de concentracién para su posterior revisidn (por ejemplo, compra 
de sellos de colecturia). Examine si se identifica al comprador, aunque no tenga 
cuenta en la Cooperativa y se evalua su perfil a tono con el monto y frecuencia de la 
compra. 

c. Concéntrese en actividades de mayor riesgo (por ejemplo, transferencias de fondos o 
compras de instrumentos monetarios, compra de sellos de colecturia asociados a 
negocios MRB) y transacciones de jurisdicciones de mayor riesgo. 

7. Sobre la base de los procedimientos de examen completados, incluida la comprobacion 
de las transacciones, formular una conclusi6n sobre la idoneidad de las politicas, 
procedimientos y procesos asociados con las cuentas de concentracion. 

PROCEDIMIENTOS DE EXAMEN EN LA VENTA DE SEGUROS 

Las cooperativas autorizadas que realizan ventas de seguros procuran aumentar su 

rentabilidad, principalmente mediante la expansién y diversificacidn de los ingresos 
basados en comisiones.’! Los productos de seguros generalmente se venden a socios y 
clientes, a través de acuerdos de intercambio con una afiliada, una subsidiaria u otros 
proveedores de seguros externos. Las cooperativas también estan interesadas en 

  

” La autorizacién emitida por COSSEC al amparo del Articulo 2.04 y 2.06 de la Ley 255 del 28 de octubre 
de 2002, segun enmendada puede incluir la operacidn de un departamento de fideicomiso, seguros o 
poseer subsidiarias e invertir en empresas de servicios financieros que pueden estar sujetas a cumplir con 

los requerimientos del BSA y con las guias de sanciones de la OFAC. 
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proporcionar oportunidades de venta cruzada para los socios y clientes mediante la 
expansion de los productos de seguros que ofrecen. Por lo general, las instituciones 
financieras asumen un papel como agente externo que venden productos de seguros 
cubiertos. Los tipos de productos de seguros vendidos pueden incluir vida, salud, 
propiedad y accidentes, al igual que anualidades fijas o variables. 

Programas de cumplimiento AML y requisitos de notificaciOn de actividades 
sospechosas para compaiiias de seguros 

Las regulaciones de FinCEN imponen requisitos a las compafias de seguros similares a 
las que se aplican a las cooperativas relacionados al programa de cumplimiento BSA/AML 
y obligaciones de radicar SAR. La normativa de seguros sdlo se aplica a las compafias de 
seguros; no existen obligaciones independientes para los corredores y agentes. Sin 
embargo, la compafia de seguros es responsable de la conducta y efectividad de su 
programa de cumplimiento BSA/AML, que incluye las actividades del agente y corredor. 
Las regulaciones de seguros solo se aplican a una gama limitada de productos que pueden 
representar un mayor riesgo de abuso por parte de los lavadores de dinero y los 
financiadores del terrorismo. Un producto cubierto, para los fines de un programa de 
cumplimiento AML, incluye: 

e Una péliza de seguro de vida permanente, que no sea una poliza de seguro 
de vida grupal. 

e Cualquier contrato de anualidad, que no sea un contrato de anualidad grupal. 

e Cualquier otro producto de seguro con caracteristicas de valor en efectivo o 
inversion. 

Factores de riesgo 

Los productos de seguros se pueden utilizar para facilitar el lavado de dinero. Por ejemplo, 
el efectivo se puede usar para comprar una o mas pdlizas de seguro de vida, que después 
pueden ser canceladas rapidamente por el titular de pdliza (también conocido como 
"cancelacién prematura"). La compafia de seguros reembolsa el dinero al comprador en 
forma de cheque. Las pdlizas de seguro sin valor en efectivo o caracteristicas de inversion 
son de menor riesgo, pero pueden usarse para lavar dinero o financiar el terrorismo 
mediante la presentacidn por parte del titular de una poliza de reclamos inflados o falsos 
a su compaiiia de seguros, que, si se pagaran, permitirian al asegurado recuperar una 
parte o la totalidad de los pagos invertidos originalmente. Otras formas en que los 
productos de seguros se pueden usar para lavar dinero incluyen: 

e Endeudamiento contra el valor en efectivo de las polizas de seguro de vida 
permanente. 
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e Vender participaciones en productos vinculados a la inversidn (como 
anualidades). 

e Utilizar los ingresos provenientes de una cancelacién prematura de la podliza 
de seguro para comprar otros activos financieros. 

e Comprar polizas que permitan la transferencia de intereses beneficiosos sin el 
conocimiento y consentimiento del emisor (por ejemplo, pdlizas de seguro de 
segunda mano y al portador). 

e Comprar productos de seguros a través de métodos inusuales como efectivo 
O equivalentes de efectivo. 

e Comprar productos con caracteristicas de terminacién de seguros sin 
preocuparse por el rendimiento de la inversion del producto. 

Mitigacion de riesgos 

1. Para mitigar los riesgos de lavado de dinero, la Cooperativa debe adoptar politicas, 
procedimientos y procesos como parte de su programa de cumplimiento de BSA/AML y 
OFAC o en uno separado que incluyan: 

La identificacién de cuentas de mayor riesgo. 

b. Debida diligencia del cliente, incluido EDD para cuentas de mayor riesgo. 

c. Disefo y uso del producto, tipos de servicios ofrecidos y elementos particulares de 
riesgo en el producto. 

d. Compensacién de empleados y acuerdos de bonificacién relacionados con las ventas 
(por ejemplo, si contempla los pagos por pdlizas suscritas que no tengan la firma o 
autorizacién del cliente). 

e. Monitoreo, incluida la revisid6n de terminaciones anticipadas de pdolizas y el reporte de 
transacciones inusuales y sospechosas (por ejemplo, un pago de prima Unico y 
grande, la compra de un producto por parte de un cliente que parece estar fuera del 
rango normal de transacciones financieras, reembolsos anticipados, transacciones 
multiples, pagos a terceros aparentemente no relacionados y _ préstamos 

garantizados). 

f. Requisitos de mantenimiento de registros para la suscripcién, modificacion, 
cancelacion de la pdliza de seguro. 

g. Requisitos de filtro de los participantes en la pdliza de seguro (adquirente, 
beneficiario) en las listas SDN de la OFAC. 
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PROCEDIMIENTOS DE EXAMEN PARA ACTIVIDADES DE PRESTAMOS 

Las actividades de préstamo incluyen, pero no se limitan a, financiamiento hipotecario, 
financiamiento comercial, préstamo garantizado, tarjeta de crédito, consumo, comercial 

y agricola. Las actividades de préstamo pueden incluir multiples partes (por ejemplo, 
deudores, garantizadores, firmantes o participantes en préstamos). 

Factores de riesgo 

La participacién de multiples partes puede aumentar el riesgo de lavado de dinero o 
financiamiento del terrorismo, cuando la fuente y el uso de los fondos no son 
transparentes. Esta falta de transparencia puede crear oportunidades en cualquiera de 
las tres etapas de los esquemas de lavado de dinero o financiamiento del terrorismo. 
Estos esquemas podrian incluir lo siguiente: 

e Para obtener un préstamo, un individuo compra un certificado de depdsito con 
fondos ilicitos o los deposita en su cuenta y luego los utiliza como colateral. 

e Los préstamos se hacen con un propésito general, ambiguo 0 ilicito. 

e Los préstamos se solicitan 0 se desembolsan a favor de un tercero, sin una 
razon legal o de negocio. 

e El cliente provee informacion falsa de identidad o fuente de ingresos. 

e Los préstamos se otorgan a personas ubicadas fuera de Puerto Rico, 
particularmente en aquellas en jurisdicciones y ubicaciones geograficas de 
mayor riesgo. Los préstamos también pueden involucrar garantias ubicadas 
fuera de Puerto Rico. 

Mitigacion de riesgos 

Todos los préstamos se consideran cuentas a los efectos de las regulaciones del programa 
de identificacién de clientes (CIP). Para los préstamos que pueden representar un mayor 
riesgo de lavado de dinero y financiamiento del terrorismo, incluidos los préstamos 
enumerados anteriormente, la Cooperativa debe completar la debida diligencia sobre las 
partes relacionadas de la cuenta (es decir, deudores, garantizadores o firmantes). La 
debida diligencia variara de acuerdo con los riesgos de BSA/AML presentes, pero podria 
incluir la obtencidén de referencias crediticias, la verificacién de referencias, la verificacién 
de la fuente de fondos o de la garantia y la obtencidn de planillas o estados financieras 
del deudor y cualquiera o todas las partes involucradas en el préstamo. . 

La Cooperativa debe tener politicas, procedimientos y procesos para monitorear, 
identificar y reportar actividades inusuales y sospechosas. La sofisticacidn de los sistemas 
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utilizados para monitorear la actividad de las cuentas de préstamo debe ajustarse al 
tamano y la complejidad del negocio de préstamos de la Cooperativa. Por ejemplo, la 
Cooperativa puede revisar informes de préstamos, como pagos o saldos anticipados, 
morosidad desde el inicio del financiamiento, préstamos garantizados con efectivo 
depositado de manera contemporanea a la transaccidn y los informes de denegatoria de 
crédito que identifique alguna accion adversa por razones de fuente de ingresos, sefiales 
de robo de identidad o explotacidn financiera. 

El examinador debe evaluar la idoneidad de los sistemas de la Cooperativa para 
administrar los riesgos asociados con las actividades crediticias, incluyendo: 

1. Revisar las politicas, procedimientos y procesos relacionados con las actividades de 
préstamo. Evaluar la idoneidad de las politicas, procedimientos y procesos dadas las 
actividades crediticias de la Cooperativa y los riesgos que presentan. Evaluar si los 
controles son adecuados para proteger razonablemente a la Cooperativa del lavado de 
dinero y el financiamiento del terrorismo. 

a. Examinar si las normas prestatarias y politicas de crédito provean controles adecuadas 
para prevenir el lavado de dinero por medio de la evasidén contributiva, el robo de 
identidad, la explotacion financiera, la extensidn de crédito para propésitos prohibidos, 
incluyendo el financiamiento del terrorismo. 

b. Determinar si los requerimientos de analisis de capacidad econdémica incluyen 
procesos de debida diligencia, a través de la solicitud y evaluacién de documentacién 
de ingresos, fuentes de repago, garantias o colaterales. 

c. Revisar si las normas 0 politicas disponen de procesos adecuados de segregacion de 
funciones en la evaluaciédn y aprobacidn de las solicitudes de préstamo, segtin su 
exposicion de riesgo (por ejemplo, comerciales, garantizado con haberes, lineas de 
crédito). 

2. A partir de una revision del sistema de programacidn de la informacidn (MIS) y los 
factores internos de calificacién de riesgo, determinar si la Cooperativa identifica y 
monitorea efectivamente las cuentas de préstamos de alto riesgo. 

3. Determinar si el sistema de la Cooperativa para monitorear las cuentas de préstamos 
para detectar actividades sospechosas y para informar sobre actividades sospechosas es 
adecuado dado el tamano, la complejidad, la ubicacidn y los tipos de relaciones con los 
clientes de la Cooperativa. 

a. Examinar si se identifican saldos anticipados de préstamo, renovaciones en una 
frecuencia inusual de préstamos garantizados con los haberes o recarga frecuente en 
la tarjeta de crédito. 

b. Revisar si el proceso de monitoreo y referido por el personal de préstamos de actividad 
sospechosa, incluye las denegatorias de crédito por razon de: 
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e no se pudo verificar ingresos o empleo (posibles sefiales de evasidén contributiva) 

e no se pudo validar la actividad empresarial (posibles sefales de empresas 
fantasmas) 

e discrepancias en informacién de identidad, alertas de robo de identidad no 
aclaradas (ejemplo, posibles sefales de robo de identidad, fraude de crédito). 

e sospecha de explotacién financiera a adultos mayores. 

e Participantes en el financiamiento (solicitante, garantes, beneficiarios) que figuren 
en las listas SDN de la OFAC. 

4. Revisar si todos los participantes del préstamo son filtrados de manera oportuna en la 
lista de SDN de la "Oficina de Control de Activos Extranjeros", y si se retienen los 
resultados. 

Pruebas de transacciones 

5. Sobre la base de la evaluacién de riesgos de la Cooperativa de sus actividades 
crediticias, asi como del examen previo y los informes de auditoria, seleccionar una 
muestra de cuentas de préstamos de mayor riesgo. A partir de la muestra seleccionada, 
realice los siguientes procedimientos de examen: 

a. Revise la documentacion de apertura de cuenta y solicitud de préstamo, incluido el 
CIP, para asegurarse de que se haya realizado la debida diligencia adecuada y que se 
mantengan los registros apropiados. 

b. Revisar, segun sea necesario, el historial de pagos del préstamo. 

c. Compare las transacciones esperadas con la actividad realizada (abonos que exceden 
el itinerario de pagos divulgado). 

d. Determine si la actividad realizada es consistente con la capacidad econdmica del 
cliente y el propdsito declarado del préstamo. Identificar cualquier actividad inusual o 
sospechosa (por ejemplo, el préstamo es para consolidacién de deudas, pero estas 
siguen apareciendo activas). 

6. Sobre la base de los procedimientos de examen completados, incluidas las pruebas de 
transacciones, formular una conclusion sobre la idoneidad de las politicas, procedimientos 
y procesos asociados con las relaciones de préstamo. 

PROCEDIMIENTOS DE EXAMEN PARA LAS ACTIVIDADES DE FINANCIAMIENTO 
COMERCIAL 

El financiamiento comercial esta sujeto a una amplia gama de riesgos y vulnerabilidades 
que brindan a las organizaciones criminales la oportunidad de lavar el producto del delito 
y transferir fondos a organizaciones terroristas con un riesgo relativamente bajo de ser 
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detectadas. La participacién de multiples partes en ambos lados de cualquier transaccién 
comercial puede dificultar el proceso de debida diligencia. Ademas, debido a que la 
extensién de crédito puede basarse mas en la evaluacién de documentos que otras 
actividades propias del comercio, puede ser susceptible al fraude documental, que puede 
estar relacionado con el lavado de dinero, el financiamiento del terrorismo o la evasion 
de las sanciones de la OFAC u otras restricciones legales (estados financieros 
sobreestimados, facturas de compras infladas o falsas compras a paises 0 empresas 
sancionadas o bloqueadas). 

La verdadera identidad o titularidad del solicitante puede estar disfrazada mediante el 
uso de ciertas estructuras corporativas, como compafias ficticias o de fachada. El uso de 
este tipo de entidades resulta en una falta de transparencia, ocultando la identidad del 
solicitante y, por lo tanto, aumentando el riesgo de lavado de dinero y financiamiento del 
terrorismo. 

Mitigacion de riesgos 

Se necesitan procedimientos sdlidos de CDD para obtener una comprension profunda del 
negocio subyacente del cliente y las actividades comerciales que abarca. Las instituciones 
financieras en el proceso de evaluacion de crédito comercial deben llevar a cabo diversos 
grados de debida diligencia, dependiendo de su rol en la transaccion (solicitante, garante, 
firmante). La debida diligencia debe incluir la recopilaci6n de informacion suficiente sobre 
los solicitantes y beneficiarios finales, incluidas sus identidades, la naturaleza del negocio 
y las fuentes de repago. Esto puede requerir el uso de verificaciones 0 investigaciones de 
la actividad comercial del solicitante, en particular al de mayor riesgo. En resumen, las 
cooperativas deben llevar a cabo una revisidn exhaustiva y conocer razonablemente a 
sus clientes antes de facilitar el acceso de fondos al comercio y deben tener un 
conocimiento profundo y especializado de la documentacidn de financiamiento comercial. 

En la medida de lo posible, las instituciones deben revisar la documentacién, no solo para 

verificar el cumplimiento de los términos del préstamo, sino también para detectar 
anomalias o sefales de alerta que puedan indicar una actividad inusual o sospechosa. La 
documentacién confiable es fundamental para identificar actividades potencialmente 
sospechosas. Al analizar las transacciones comerciales en busca de actividades inusuales 
o sospechosas, las instituciones deben considerar obtener copias de los formularios 
oficiales requeridos en el préstamo para evaluar la confiabilidad de la documentacién 
proporcionada. Estas anomalias podrian aparecer en la documentacién suministrada (las 
planillas de contribucién sobre ingresos, las licencias 0 permisos comerciales,) o las 
discrepancias en la descripcién de las mercancifas en diversos documentos. La 
identificaci6n de estos elementos puede no requerir, en si misma, la radicacién de un 
SAR, pero puede sugerir la necesidad de mas investigacion. En circunstancias en las que 
se justifica un SAR, no se espera que la Cooperativa detenga el comercio o deje de 
procesar la transaccién. Sin embargo, es posible que se requiera tomar decisidn mas 
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severa para evitar una posible violacidn a una sancidn de la OFAC. En el examen de 
financiamiento comercial, el examinador debe: 

1. Revisar las politicas, procedimientos y procesos relacionados con las actividades del 
financiamiento comercial y los riesgos que presentan. Evaluar si los controles son 
adecuados para proteger adecuadamente a la Cooperativa del lavado de dinero y el 
financiamiento del terrorismo. 

a. Examinar si las normas prestatarias y politicas de crédito comercial provean controles 
adecuadas para prevenir el lavado de dinero por medio de la evasion contributiva, 
empresas fantasmas, la extensién de crédito para propdsitos prohibidos, incluyendo 
el financiamiento del terrorismo. 

b. Determinar si los requerimientos de analisis de capacidad econdémica incluyen 
procesos de debida diligencia, a través de la solicitud y evaluacidn de documentacién 
de ingresos, fuentes de repago, garantias o colaterales. 

c. Revisar si las normas o politicas disponen de procesos adecuados de segregacion de 
funciones en la evaluacién y aprobacidn de las solicitudes de préstamo comercial, 
seguin su exposiciédn de riesgo (por ejemplo, corporaciones de reciente creacidn, 
organizaciones no gubernamentales, instituciones financieras no depositarias, 

empresas que generan ingresos de diversas fuentes comerciales 0 que sus fondos 

provienen en todo o en parte de contrato con agencia de gobierno (PEP)). 

2. Evaluar si la informaciédn de debida diligencia que la institucidn obtiene para el 
expediente del cliente es adecuada. Determinar si la Cooperativa cuenta con procesos 
para obtener informacion del cliente en la apertura de la cuenta comercial, ademas de 
garantizar que se mantenga actualizada durante su vigencia. 

3. A partir de una revision del sistema de programacion en la informacién (MIS) y los 
factores internos de calificaci6n de riesgo, determinar si la institucidn identifica y 
monitorea efectivamente la cartera de financiamiento comercial para detectar actividades 
sospechosas 0 inusuales, particularmente aquellas que representan un mayor riesgo de 
lavado de dinero. 

a. Examinar si se identifican saldos anticipados de préstamo, atrasos en el pago o 
recarga frecuente en la tarjeta de crédito comercial. 

b. Revisar si el proceso de monitoreo y referido por el personal de préstamos de actividad 
sospechosa, incluye las denegatorias de crédito comercial por razon de: 

e nose pudo verificar ingresos 0 los mismos estan sobreestimados (posibles sefiales 
de evasién contributiva) 

e no se pudo validar o los activos que posee no son consistentes con la actividad 
empresarial (posibles sefales de empresas fantasmas) 
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e discrepancias en informacién de identidad, alertas de robo de identidad no 
aclaradas (ejemplo, posibles sehales de robo de identidad, fraude de crédito). 

e Participantes en el financiamiento (solicitante, garantes, beneficiarios) que figuren 
en las listas SDN de la OFAC. 

4. Determinar si el sistema de la cooperativa para monitorear e informar las actividades 
de financiamiento comercial es adecuado, dado el tamafio, la complejidad, la ubicacién y 
los tipos de relaciones con los clientes de la institucion. 

a. Examinar si los procesos de debida diligencia incluyen verificar la continuidad de la 
actividad comercial, la fuente de repago, el activo adquirido u ofrecido como colateral. 

b. Determinar si se documenta de forma adecuada los resultados del monitoreo y se 
refiere de manera oportuna cualquier sospecha. 

5. Revisar si todos los participantes del financiamiento comercial son filtrados de manera 
oportuna en la lista de SDN de la "Oficina de Control de Activos Extranjeros", y si se 
retienen los resultados. 

a. Examinar si el proceso de filtro en OFAC incluye el nombre de la entidad legal, el 
nombre comercial o alterno, sus beneficiarios finales, el representante autorizado 
mediante resolucidn corporativa y el beneficiario del préstamo (vendedor y el banco 
intermediario). 

Pruebas de transacciones 

6. Sobre la base de la evaluacién de riesgos de la Cooperativa de su cartera de 
financiamiento comercial, asi como de los informes de examen y auditoria previos, 
Seleccione una muestra de préstamos comerciales activos. A partir de la muestra 
seleccionada, revise la documentacién de debida diligencia del cliente para determinar si 
la informacion es proporcional al riesgo del cliente. Identifique cualquier actividad inusual 
O sospechosa. 

7. Verifique si la instituci6n monitorea la cartera de financiamiento comercial para 
detectar posibles violaciones de la OFAC y patrones transaccionales inusuales y realiza y 
registra los resultados de cualquier debida diligencia. 

8. Sobre la base de los procedimientos de examen completados, incluidas las pruebas de 
transacciones, formular una conclusi6n sobre la idoneidad de las politicas, procedimientos 
y procesos asociados con las actividades de financiamiento comercial. 
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PROCEDIMIENTO DE EXAMEN PARA LOS SERVICIOS DE ADMINISTRACION DE 
ACTIVOS Y FIDEICOMISOS: 

Las cuentas de fideicomiso generalmente se definen como un acuerdo legal en el que 
una parte (el fideicomitente u otorgante) transfiere la propiedad de los activos a una 
persona o institucién financiera (el fideicomisario) para ser mantenidos o utilizados en 
beneficio de otros.’* Estos acuerdos incluyen las amplias categorias de cuentas 
supervisadas por el tribunal (por ejemplo, albacea y tutelas), fideicomisos personales (por 
ejemplo, fideicomisos en vida, fideicomisos establecidos bajo un testamento y los 
caritativos) y fideicomisos corporativos (por ejemplo, fideicomisos para administrar 
activos de la entidad legal). 

Las cuentas de administracion de activos incluyen la de custodia o depositario, el depdsito 
en plica y la cuenta de reserva. A diferencia de los acuerdos de fideicomiso, las cuentas 
de administracion de activos se establecen por contrato y se rigen por la ley contractual. 
Los activos se mantienen bajo los términos del contrato, y el titulo legal o la propiedad 
no se transfiere a la institucién financiera como agente. 

Las cuentas fiduciarias y de administracion de activos, presentan preocupaciones 

BSA/AML similares a las de aceptaciédn de depdsitos, préstamos y otras actividades 
financieras tradicionales. Las preocupaciones se deben principalmente a la relacion entre 
las partes involucradas, cuando la Cooperativa maneja actividades de fideicomiso y de 
administracidn de activos, tales como: 

e Cuentas personales supervisadas por el tribunal. 

e Administracién de activos y cuentas de asesoramiento de inversiones. 

e Cuentas de custodia a nivel internacional y doméstica. 

e Préstamo en valores negociables. 

e Cuentas de beneficios sociales y de retiro de empleados. 

e Cuentas fiduciarias corporativas. 

e cuentas de agentes de transferencia. 

e Otras unidades de negocio relacionadas. 

Como en cualquier relacion de cuenta, el riesgo de lavado de dinero puede surgir en las 
actividades de fideicomiso y administraci6n de activos. Cuando se usan indebidamente, 

  

” Las cuentas de fidecomisos requieren de la aprobacién previa de COSSEC, al amparo del Art. 2.04(i) de 
la Ley 255 del 28 de octubre de 2022, segun enmendada. 
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estas cuentas pueden ocultar la fuente y los usos de los fondos, asi como la identidad de 
los beneficiarios finales y legales. Los clientes y beneficiarios de la cuenta pueden tratar 
de permanecer en el anonimato para mover fondos ilicitos o evitar ser cuestionado. Por 
ejemplo, los clientes pueden buscar un cierto nivel de anonimato mediante la creacion 
de compafifas de inversién privada, fideicomisos extranjeros u otras entidades de 
inversiOn que oculten la verdadera propiedad o interés del fideicomiso. 

Mitigacion de riesgos 

La Cooperativa debe desarrollar politicas, procedimientos y procesos que permitan a la 
instituci6n identificar relaciones y circunstancias inusuales de la cuenta, activos 
cuestionables y fuentes de activos, y otras areas potenciales de riesgo (por ejemplo, 
cuentas en el extranjero, compafias de inversién privada (PIC), fideicomisos de 
proteccién de activos, cuentas de agencias y beneficiarios no identificados). Si bien la 
mayoria de las cuentas tradicionales de fideicomiso y administracién de activos no 
necesitaran EDD, la administracidn debe estar alerta a aquellas situaciones que necesitan 
revision o investigacidn adicional. 

Comparacion de clientes con listas 

La Cooperativa debe mantener la informacién CIP requerida y completar la verificacién 
requerida de los nombres de las cuentas fiduciarias contra las solicitudes de busqueda de 
la seccién 314(a). La Cooperativa también debe poder identificar a los clientes que 
pueden ser personas politicamente expuestas (PEP), que hacen negocios con o se 
encuentran en una jurisdiccidn designada como "preocupacién primaria de lavado de 
dinero" bajo la secciédn 311 de la Ley Patriota de los Estados Unidos, 0 que coincidan con 
las listas de la OFAC. La Cooperativa también debe corroborar la identidad de otras partes 
que puedan tener control sobre la cuenta, como los otorgantes 0 los fideicomisarios. 

Circunstancias que justifican una mayor debida diligencia 

La gerencia debe evaluar el riesgo de la cuenta considerando una variedad de factores, 
que pueden incluir: 

e Tipo de cuenta fideicomiso o de administracidn de activo y su tamafo. 

e Tipos y frecuencia de las transacciones. 

e Pais de residencia de los principales o beneficiarios, o el pais donde estan 
incorporados, o la fuente de fondos. 

e Cuentas y transacciones que no son usuales y habituales para el cliente o para 
la institucion. 
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Se deben establecer procedimientos estrictos de documentacion, verificacion 
y monitoreo de transacciones para las cuentas que la administracién considere 
de mayor riesgo. Por lo general, las cuentas de beneficios para empleados y 
las cuentas supervisadas por el tribunal se encuentran entre los riesgos mas 
bajos de BSA/AML. 

Los siguientes son ejemplos de situaciones en las que EDD puede ser apropiado: 

La Cooperativa esta entrando en una relacién con un nuevo cliente. 

Los directores o beneficiarios de la cuenta residen en una jurisdiccion 
extranjera, o el fideicomiso 0 sus mecanismos de financiamiento se establecen 
en el extranjero. 

Los activos o transacciones son atipicos para el tipo y el caracter del cliente. 

EI tipo de cuenta, el tamaho, los activos o las transacciones son atipicos para 
la Cooperativa. 

Las transferencias internacionales de fondos se llevan a cabo, particularmente 
a través de fuentes de financiamiento extranjero. 

Las cuentas se financian con activos facilmente transportables como piedras 
preciosas, metales preciosos, monedas, obras de arte, sellos raros o 
instrumentos negociables. 

Se mantienen cuentas o relaciones en las que se desconocen las identidades 
de los directores, beneficiarios titulares o fuentes de fondos o no se pueden 
determinar facilmente. 

Las cuentas benefician a organizaciones benéficas u otras organizaciones no 

gubernamentales (ONG por sus siglas en ingles) que pueden ser utilizadas 
como conducto para actividades ilegales. 

Intereses sobre cuentas fiduciarias de abogados con rendimiento de interese 
(IOLTA, en inglés) que poseen y procesan cantidades significativas de dinero. 

Activos de la cuenta que incluyen compafias de inversion privada (PIC). 

Los PEP son partes de cualquier cuenta o transaccidn. 

Al examinar las cuentas de administracién de fidecomiso o activos, procure: 

1. Revisar las politicas, procedimientos y procesos relacionados con los servicios de 
fideicomiso y administracién de activos. Evaluar la idoneidad de las_politicas, 
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procedimientos y procesos dadas las actividades de fideicomiso y administraciédn de 
activos de la Cooperativa y los riesgos que presentan. Evaluar si los controles son 
adecuados para proteger razonablemente a la Cooperativa del lavado de dinero y el 
financiamiento del terrorismo. 

2. Revisar los procedimientos de la Cooperativa para recopilar informacidn de 
identificaci6n adicional, cuando sea necesario, sobre el fideicomitente, otorgante, 
fideicomisario u otras personas con autoridad para dirigir un fideicomisario, y que por lo 
tanto tienen autoridad o control sobre la cuenta, a fin de establecer una verdadera 
identidad del cliente. 

3. A partir de una revision del sistema de programacion de la informacién (MIS) y los 
factores internos de calificacién de riesgo, determinar si la Cooperativa identifica y 
monitorea efectivamente las relaciones de confianza y administraciédn de activos, 
particularmente aquellas que representan un mayor riesgo de lavado de dinero. 

4. Determinar cémo la Cooperativa incluye las cuentas de fideicomiso y administracién 
de activos en su programa de BSA/AML. 

5. Determinar si el sistema de la Cooperativa para monitorear las cuentas de fideicomiso 
y administracion de activos para detectar y para informar sobre actividades sospechosas, 
es adecuado dado el tamano, la complejidad, la ubicacién y los tipos de relaciones con 
los clientes de la Cooperativa. 

6. Si procede, examine los procedimientos para filtrar los participantes y beneficiarios en 
las listas SDN de la "Oficina de Control de Activos Extranjeros”. 

Pruebas de transacciones 

7. Sobre la base de la evaluaciédn de riesgos de la Cooperativa de las cuentas de 
fideicomiso y administracién de activos, asi como de los informes previos de examen y 

auditoria, seleccione una muestra de las cuentas de mayor riesgo. Incluya relaciones con 
otorgantes y fideicomisarios, si tienen autoridad o control, asi como cualquier activo de 
mayor riesgo, como compafias de inversién privada (PIC) o fideicomisos de proteccién 
de activos. A partir de la muestra seleccionada, realice los siguientes procedimientos de 
examen: 

a. Revise la documentacidn de apertura de cuentas, incluido el CIP, para asegurarse de 
que se haya realizado la debida diligencia adecuada y que se mantengan los registros 
apropiados. 

b. Revise los estados de cuenta y, segtin sea necesario, los detalles especificos de la 
transaccién. Compare las transacciones esperadas con la actividad realizada. 
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c. Determine si la actividad realizada es consistente con la naturaleza del negocio del 
cliente y el propdsito declarado de la cuenta. 

d. Identificar cualquier actividad inusual 0 sospechosa. 

8. Sobre la base de los procedimientos de examen completados, incluidas las pruebas de 
transacciones, formular una conclusién sobre la idoneidad de las politicas, procedimientos 
y procesos asociados con las cuentas de fideicomiso y administracidn de activos. 
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INTRODUCCION - CLIENTES 

Las cooperativas de ahorro y crédito proveen productos y servicios financieros a una 
diversidad de socios y clientes que incluyen tanto individuos como a entidades legales y 
organizaciones 0 asociaciones no incorporadas. Los socios y clientes que ingresan a la 
cooperativa provienen de distintos trasfondos sociales y econdmicos y no todos son 
residentes en areas aledafias a la cooperativa. Tomando en consideracién todos estos 
factores, el llamado a las cooperativas es adoptar politicas, procedimientos y controles . 
internos para conocer mas de cerca el perfil personal y econdmico de los socios y clientes 
y establecer estructuras de monitoreo a su actividad transaccional. 

Se enfatiza a los examinadores que ningUn tipo especifico de cliente presenta 
automaticamente un mayor riesgo de LD/FT u otra actividad financiera ilicita. Ademas, 
las instituciones financieras que operan de conformidad con los requisitos reglamentarios 
aplicables de la Ley de Secreto Bancario contra el lavado de dinero (BSA/AML) y 
administran y mitigan razonablemente los riesgos relacionados con las caracteristicas 
particulares de los clientes no tienen prohibido ni estan desalentado de proveer servicios 
financieros a ninguna clase o tipo especifico de cliente. 

Las relaciones con los socios y clientes presentan diferentes niveles de LD/FT y otros 
riesgos de actividades financieras ilicitas, y el riesgo potencial para una Cooperativa 
depende de la presencia o ausencia de numerosos factores. No todos los clientes 
representan el mismo riesgo, y no todos los clientes de un tipo en particular son 
automaticamente de mayor riesgo. El riesgo potencial para una Cooperativa depende de 
los hechos y circunstancias especificos de la relacién con el cliente. Las agencias 
reguladoras federales y FinCEN, alientan a las instituciones financieras a administrar las 
relaciones con los clientes y mitigar tales riesgos, en lugar de negarse a proporcionar 
servicios financieros a una categoria entera de clientes. 

Las siguientes secciones sobre diferentes tipos de clientes, pretenden ser un subconjunto 
de una revisi6n mas amplia del cumplimiento con los requisitos reglamentarios de 
BSA/AML, tales como la identificacidn del cliente, la debida diligencia del cliente (CDD),”3 
la titularidad real de los clientes que son entidades legales’”*, y la notificacién de 
actividades sospechosas. Sin embargo, no existe ninglin requisito regulatorio en el 
BSA/AML 0 expectativa de la agencia a cargo de su supervision para que las instituciones 
tengan requisitos Unicos o adicionales de identificacién del cliente o pasos de CDD para 
cualquier grupo o tipo de cliente en particular. De acuerdo con un enfoque basado en 
riesgo, el nivel y el tipo de CDD deben ser proporcionales a los riesgos que representa la 
relacidn con el cliente. 

  

73 31 CFR 1010.210 y 1020.210(a)(2)(v). 
74 31 CFR 1010.230 
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Las cooperativas deben tener procedimientos apropiados basados en riesgo para llevar a 
cabo el CDD en curso con el objetivo de comprender la naturaleza y el propdsito de su 
relacion con el cliente, y para desarrollar perfiles de riesgo del cliente.”> La informacién 
recopilada para crear un perfil de riesgo del cliente, también debe ayudar a las 
cooperativas a realizar un monitoreo continuo para identificar y reportar cualquier 

actividad sospechosa. Los examinadores deben evaluar como una Cooperativa evalua a 
los clientes de acuerdo con sus caracteristicas particulares para determinar si la institucién 
puede mitigar efectivamente el riesgo que los clientes pueden presentar. 

El proceso de alcance y planificacié6n ayudara a los examinadores a centrar sus revisiones 
de las practicas de administracién de riesgos y el cumplimiento de los requisitos 
reglamentarios de BSA/AML en areas con el mayor riesgo de LD/FT y otras actividades 
financieras ilicitas, que pueden incluir algunos tipos o grupos de clientes. Los 
procedimientos de examen especificos realizados dependeran de factores tales como el 
perfil de riesgo, tamaho o complejidad de la Cooperativa, actividades expansivas, 
adopcion de nuevas e innovadoras tecnologias, cambios en el oficial o departamento de 
cumplimiento BSA/AML de la institucién, la calidad de las pruebas independientes y otros 
factores relevantes. Seguin corresponda, los examinadores evaluaran si la Cooperativa ha 
desarrollado e implementado politicas, procedimientos y procesos adecuados para 
identificar, medir, monitorear y controlar los riesgos que los clientes puedan presentar, y 
para cumplir con los requisitos regulatorios relacionados con BSA/AML. 

CUENTAS A NOMBRE DE EXTRANJEROS NO RESIDENTES O RESIDENTES NO 
LEGALIZADOS 

Las personas extranjeras que mantienen relaciones con bancos estadounidenses se 

pueden dividir en dos categorias: extranjeros residentes no legalizados y extranjeros no 
residentes. Para fines de definicién, un “nonresident aliens ”o NRA por sus siglas en inglés, 
es una persona que: (i) no es ciudadano estadounidense (ii) no es un residente 
permanente legal de los Estados Unidos durante el afio calendario y que no cumple con 
la prueba de presencia sustancial o (iii) no se le ha emitido una tarjeta de residente 
extranjero, también conocida como “tarjeta verde”. El IRS determina las obligaciones 
contributivas de una persona extranjera y define oficialmente a la persona como 
"residente" o "no residente”. 

Ley de Acceso Financiero para Todos 

En el caso de extranjeros residentes no legalizados, cobijados bajo la Ley 21 del 26 de 
febrero de 2015, conocida como la “Ley de Acceso Financiero para Todos”. 

  

75 31 CFR 1020.210(a)(2)(v). 
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La ley estatal dispone que sera la politica publica del Estado Libre Asociado promover que 
todos los residentes del Estado Libre Asociado de Puerto Rico, no importa su estatus 
migratorio, tengan acceso a cuentas depositarias de ahorro y de cheques en instituciones 
depositarias autorizadas para operar en Puerto Rico, sean bancos comerciales o 
cooperativas de ahorro y crédito, para asi promover la creacién de activos personales, 
historial crediticio, cultura del ahorro, superar el ciclo de la pobreza y establecer medidas 
de seguridad personal. 

Al amparo de la Ley 21-2015, toda institucién financiera depositaria autorizada para 
Operar en Puerto Rico podra entablar relaciones comerciales de cuentas de ahorro y de 
cheques con todo residente del Estado Libre Asociado de Puerto Rico siempre y cuando 
se cumpla con la verificacion de la identidad real del cliente, a tono con los requisitos de 
verificacién de nombre, direccién fisica, fecha de nacimiento y numero de identificacién, 
segun la regla 31 CFR §1020.220 administrada por el Financial Crimes Enforcement 
Network (FinCEN) del Departamento del Tesoro de los Estados Unidos de Norteamérica, 
como parte de la regulacién del Bank Secrecy Act y el Programa de Identificaciédn de 
Clientes de la institucién depositaria, a tenor con dicha regulacion. 

Factores de riesgo 

A las instituciones financieras les puede resultar mas dificil verificar y autenticar la 
identificaci6n, la procedencia de fondos y la fuente de riqueza del titular de una cuenta 
perteneciente a un extranjero residente no legalizado o extranjero no residente, lo que 
puede resultar en riesgos de BSA/AML. El pais de origen del extranjero no residente (en 
adelante, NRA) también puede aumentar el riesgo de la cuenta, dependiendo de las leyes 
de secreto de ese pais. Debido a que se espera que el extranjero resida fuera de los 
Estados Unidos, las transferencias de fondos 0 el uso de cajeros automaticos extranjeros 
(ATM) pueden ser mas frecuentes. El riesgo de BSA/AML puede aumentar atin mas si el 
extranjero no residente es una persona politicamente expuesta (PEP). 

Mitigacion de riesgos 

Las cooperativas deben establecer politicas, procedimientos y procesos que prevean 
practicas sdlidas de debida diligencia y verificacién, una evaluacién adecuada del riesgo 
de las cuentas pertenecientes a un extranjero residente no legalizado o extranjero no 
residente y un monitoreo y notificacién continua de actividades inusuales o sospechosas. 

Al determinar el nivel de riesgo de una cuenta de extranjero residente no legalizado o 
extranjero no residente debe considerar los siguientes factores: 

e Pais de origen del titular de la cuenta. 

e Tipos de productos y servicios utilizados. 
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e Formas de identificacion. 

e Fuente de riqueza y fondos. 

e Actividad inusual de la cuenta. 

Los clientes extranjero no residentes pueden solicitar la exoneracién contributiva bajo el 
estatus W-8 para la retencidn de impuestos de los Estados Unidos. En tales casos, el 
cliente completa un formulario W-8, que atestigua el estado extranjero y exento de 
impuestos de los Estados Unidos. 

El CIP de la Cooperativa debe detallar los requisitos de identificacién para abrir una cuenta 
para una persona extranjera no legalizada o que resida fuera del pais. El programa debe 
incluir el uso de métodos documentales y no documentales para verificar su identidad. 
Ademas, las cooperativas deben mantener procedimientos de debida diligencia para 
cuentas pertenecientes a extranjeros, incluidas las clasificadas como PEP o figuras 
politicas extranjeras de alto nivel. 

En el caso de extranjeros residentes no legalizados, la ley 21 del 2015, dispone en cuanto 
al numero de identificacién, que la institucidn depositaria podra solicitar alguno de los 
siguientes documentos para cumplir con el requisito de numero de identificacién: numero 
de contribuyente individual (Individual Taxpayer Identification Number) o el Numero de 
Identificaci6n Patronal (Employee Identification Number) conferido por el Servicio de 
Rentas Internas del gobierno federal, un pasaporte no expirado emitido por un gobierno 
extranjero, o cualquier otro documento numerado que haya sido emitido por un gobierno 
extranjero y que evidencie nacionalidad o residencia. 

En el examen de cuentas perteneciente a un extranjero residente no legalizado o 
extranjero no residente, procure: 

1. Revisar las politicas, procedimientos y procesos de la Cooperativa relacionados con el 
extranjero residente no legalizado o extranjero no residente. Evaluar la idoneidad de las 
politicas, procedimientos y procesos de la Cooperativa para las transacciones generadas 
y los riesgos que representan. Evaluar si los controles son adecuados para proteger 
razonablemente a la Cooperativa del lavado de dinero y el financiamiento del terrorismo. 

a. Examinar si las politicas, procedimientos 0 procesos definen el método para validar la 
identidad del cliente y, la determinacidn, en casos de no poder acreditar la misma. 

b. Determinar si las politicas y procedimientos disponen los tipos de productos y servicios 
que podran ser ofrecidos a los clientes NRA y a los extranjeros residentes no 
legalizados. 

2. A partir de una revision del sistema de programacién de la informacién (MIS) y los 
factores internos de calificaci6n de riesgo, determinar si la Cooperativa identifica y 
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monitorea efectivamente las cuentas de personas extranjeras no residentes o los 
residentes no legalizados de mayor riesgo. 

a. Examinar si los registros asignan una clasificacién de riesgo especial a las cuentas de 
NRA y de extranjeros residentes no legalizados para poder monitorear la actividad 
transaccional en la cuenta e identificar cualquier patrén inusual o sospechoso. 

3. Determinar si el sistema de monitoreo de la Cooperativa para detectar e informar 
actividades sospechosas, es adecuado en funcidn de la complejidad de las cuentas de 
personas extranjeras no residentes o los residentes no legalizados, los tipos de productos 
utilizados, los paises de origen y su fuente de fondos y riqueza. 

4. determinar si el proceso de filtro de las cuentas pertenecientes a un extranjero 
residente no legalizado o extranjero no residente en OFAC es de manera oportuna y se 
documenta cualquier posible pareo. 

Pruebas de transacciones 

5. Sobre la base de la evaluacién de riesgos de la Cooperativa de sus cuentas, asi como 
de los informes previos de examen y auditoria, seleccionar una muestra de cuentas de 

mayor riesgo. Incluya los siguientes factores de riesgo: 

a. Tener en cuenta al residente o ciudadano de una jurisdiccién de mayor riesgo. 

La actividad de la cuenta se basa sustancialmente en efectivo. 

c. Un extranjero residente no legalizado o extranjero no residente que utiliza una amplia 
gama de servicios de alto riesgo, particularmente servicios corresponsales 
(transferencias de fondos). 

d. Un extranjero residente no legalizado o extranjero no residente para quien la 
Cooperativa ha presentado un SAR. 

6. A partir de la muestra seleccionada, realizar los siguientes procedimientos de examen: 

a. Revise la informacion de debida diligencia del cliente, incluida la informacidn del CIP, 
si corresponde. 

b. Revise los estados de cuenta y, segtin sea necesario, los detalles de la transaccién 
para determinar si la actividad realizada de la cuenta es consistente con la actividad 
esperada. Evalue si las transacciones parecen inusuales 0 sospechosas. 

c. Para las cuentas W-8, verifique que se hayan completado y actualizado los formularios 
apropiados, seguin sea necesario. Revise la actividad de las transacciones e identifique 
patrones que indiquen el estado de residente o indiquen otra actividad inusual y 
sospechosa. 
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7. Sobre la base de los procedimientos de examen completados, incluidas las pruebas de 
transacciones, formular una conclusién si las politicas, procedimientos y procesos 
asociados con las cuentas son adecuadas. 
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PERSONAS POLITICAMENTE EXPUESTAS-PEP 

Las regulaciones de la Ley de Secreto Bancario / Antilavado de Dinero (BSA/AML) no 
definen el término Persona Politicamente Expuesta (PEP por sus siglas en inglés) y el 
término no debe confundirse con "figura politica extranjera de alto nivel" (SFPF por sus 
siglas en inglés), un subconjunto de PEP. El término PEP se usa comUnmente en la 
industria financiera para referirse a individuos extranjeros a quienes se les ha confiado 
una funcién publica prominente, asi como a sus familiares inmediatos y asociados 
cercanos. 

A nivel local, se ha incorporado las prioridades adoptadas por FinCEN el 30 de junio de 
2021, en las que incluye la corrupcion y la importancia que la industria financiera integre 
a su programa de cumplimiento con el BSA/AML el riesgo que este acto puede presentar 
a sus estrategias de prevencién. En Puerto Rico, no estamos ajenos al riesgo de la 
corrupcion en la actuacidn de las personas politicamente expuestas, sino también a las 
empresas y comercios que mantienen contratos de servicios 0 suministros con agencias 

gubernamentales que pueden verse tentados en aceptar pagos u ofrecer sobornos para 
ser favorecidos en la contratacidn e incluso para mantener la vigencia del acuerdo. 

El término “PEP”, incluira para efectos de este Manual, como minimo los siguientes 
individuos, entidades, organizacidn o asociacidn: 

i; Un alto funcionario de las ramas ejecutiva, legislativa, o judicial del gobierno de 
Puerto Rico o del Gobierno Federal (independiente sea o no electo). Esta clasificacién 
puede ser extendida a los miembros de la unidad familiar inmediata del PEP. 

2 El/La Alcalde(sa), miembros de la legislatura de cualquier municipio. Esta 
clasificaci6n puede ser extendida a los miembros de la unidad familiar inmediata del PEP. 

a Personal militar de altos rangos de la Guardia Nacional de Puerto Rico y de 
cualquiera de las ramas de las Fuerzas Armadas de los Estados Unidos. 

4, Cualquier entidad, organizacién, asociacién o Comité establecido para adelantar 
cualquier agenda de gobierno o de indole politico partidista. 

5. Cualquier individuo, entidad o tipo de negocio que ofrezca servicios profesionales 
de manera exclusiva o parcial a cualquier corporacion publica o agencia gubernamental. 

Se recuerda a los examinadores que ningun tipo especifico de cliente presenta 
automaticamente un mayor riesgo de lavado de dinero, financiamiento del terrorismo 
(LD/FT) u otra actividad financiera ilicita. Ademas, las cooperativas que operan de 
conformidad con los requisitos reglamentarios aplicables de BSA/AML y administran y 
mitigan razonablemente los riesgos asociados con los clientes o comercios PEP, no tienen 
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prohibido ni estan desalentados de prestar servicios financieros a personas 0 empresas 
que la Cooperativa pueda considerar PEP. 

Factores de riesgo 

Los clientes de PEP presentan niveles variables de LD/FT y otros riesgos de actividades 
financieras ilicitas, y el riesgo potencial para una Cooperativa depende de la presencia o 
ausencia de numerosos factores. No todos los clientes PEP representan el mismo riesgo, 
y no todos tienen automaticamente un mayor riesgo. En virtud de su posicidn o relaciones 
publicas, algunos PEP pueden presentar un riesgo mayor que otros clientes, al tener 
acceso a fondos que pueden ser producto de la corrupcidn u otra actividad ilfcita. Algunos 
clientes que son PEP han utilizado las instituciones financieras como conductos para sus 
actividades ilegales, incluida la corrupcidn, el soborno, la transferencia de dinero y otras 
actividades financieras ilicitas. El riesgo potencial para la Cooperativa depende de los 
hechos y circunstancias especificos de la relacidn con el cliente, asi como el volumen de 
transacciones, el tipo de actividad y las ubicaciones geograficas a las que sirve. 

Los PEP con un volumen limitado de transacciones, una cuenta de depésito con balance 
bajo, fuentes de fondos legitimas conocidas, acceso solo a productos o servicios sujetos 
a términos y pago especificos, o un numero limitado de cuentas con las que esta asociado 
el PEP, podrian caracterizarse razonablemente como que tienen perfiles de riesgo de 
clientes mas bajos. 

Factores de riesgo en la cuenta para una embajada, consulado y mision 
extranjera 

Las instituciones que realizan negocios con embajadas, consulados o misiones 
extranjeras, deben evaluar y comprender los riesgos potenciales de estas cuentas y 
deben desarrollar politicas, procedimientos y procesos apropiados. Las cuentas de 
embajadas, consulados y misiones extranjeros pueden representar un mayor riesgo en 
las siguientes circunstancias: 

e Las cuentas son de paises que han sido designados como de mayor riesgo. 

e Se procesan transacciones en efectivo sustanciales en las cuentas. 

e La actividad de la cuenta no es consistente con el propdsito de la cuenta (por 
ejemplo, actividad de depdsito a través de valijas) o las transacciones de la 
cuenta son en cantidades inusuales 0 poco habituales. 

e Las cuentas financian directamente los gastos personales de los extranjeros, 
incluidos, entre otros, los gastos de estudiantes universitarios. 
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e Los negocios oficiales de la embajada se llevan a cabo a través de cuentas 
personales. 

Mitigacion de riesgos 

Comprender el perfil de riesgo de un cliente permite a la Cooperativa aplicar politicas, 
procedimientos y procesos apropiados para administrar y mitigar el riesgo y cumplir con 
los requisitos regulatorios de BSA / AML. Al igual que todas las cuentas, las mantenidas 
por PEP o asociadas con PEP estan sujetas a los requisitos reglamentarios de BSA / AML. 
Estos requisitos estan relacionados con la identificacidn del cliente, la debida diligencia 
del cliente (CDD), la titularidad real de los clientes que son entidades juridicas, y la 
radicaci6én de actividades sospechosas. Sin embargo, no existe ningun requisito 
regulatorio BSA/AML o expectativa de supervisidn para que las cooperativas tengan 
requisitos unicos 0 adicionales de identificacidn del cliente o pasos de CDD para cualquier 
grupo 0 tipo de cliente en particular. 

De acuerdo con un enfoque basado en el riesgo, el nivel y el tipo de CDD deben ser 
proporcionales a los riesgos presentados por la relacidn con el cliente. La regla CDD no 
requiere que una Cooperativa evalue o determine si un cliente o Beneficiario Final de un 
cliente que sea una entidad legal puede considerarse un PEP. Una Cooperativa puede 
optar por determinar si un cliente es un PEP en la apertura de la cuenta si la informacion 
es relevante para desarrollar un perfil de riesgo. Ademas, la Cooperativa puede llevar a 
cabo revisiones periddicas con respecto a las PEP como parte del monitoreo continuo, 
basado en el riesgo requerido para mantener y actualizar la informacion del cliente. 

Las cooperativas deben tener procedimientos apropiados basados en el riesgo para llevar 
a cabo CDD en curso para comprender la naturaleza y el propdsito de las relaciones con 
los clientes, y para desarrollar un perfil de riesgo del cliente. Los examinadores deben 
evaluar como una Cooperativa evalua a los clientes PEP de acuerdo con sus caracteristicas 
particulares para determinar si puede mitigar efectivamente el riesgo potencial que estos 
pueden representar. De acuerdo con un enfoque basado en el riesgo para llevar a cabo 
un CDD continuo, una Cooperativa generalmente debe obtener mas informacion del 
cliente para aquellos con un perfil de riesgo mas alto y puede recopilar menos informacion 
para los clientes con un perfil de riesgo mas bajo, seguin corresponda. 

La informacién recopilada para crear un perfil de riesgo también debe ayudar a las 
cooperativas a realizar un monitoreo continuo para identificar y reportar actividades 
sospechosas. Ademas, realizar un nivel adecuado de CDD continuo acorde con el perfil 
de riesgo ayuda a la Cooperativa a determinar si las transacciones son sospechosas. 

Con base en el perfil de riesgo del cliente, la Cooperativa puede considerar obtener, en 
la apertura de la cuenta (y durante toda la relacién), mas informacion para comprender 
la naturaleza y el propdsito de la cuenta. La siguiente informacién puede ser util para 
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comprender la naturaleza y el propdsito de la cuenta y, por lo tanto, para determinar el 
perfil de riesgo de LD/FT y otras actividades financieras ilicitas de los clientes PEP: 

e El tipo de productos y servicios utilizados. 

e El volumen y la naturaleza de las transacciones. 

e Geografias asociadas a la actividad y domicilio del cliente. 

e Las responsabilidades gubernamentales oficiales del cliente. 

e El nivel y la naturaleza de la autoridad o influencia del cliente sobre las 
actividades o funcionarios gubernamentales. 

e El acceso del cliente a activos o fondos gubernamentales significativos. 

Las cooperativas pueden aprovechar los procesos existentes para evaluar los riesgos 
especificos de LD/FT, corrupcidn y otras actividades financieras ilicitas al desarrollar el 
perfil de riesgo del cliente. Los procesos existentes también pueden considerar los marcos 
legales aplicables, incluidos los requisitos de supervisidn y presentaciédn de informes 
éticos. Para un PEP que ya no esta en servicio gubernamental activo, se puede considerar 

el tiempo que el cliente ha estado fuera del cargo politico y el nivel de influencia que atin 
puede tener, como factores en su perfil de riesgo. 

Al desarrollar perfiles de riesgo y determinar cuando recopilar informacion adicional y qué 
recopilar, las cooperativas pueden considerar factores tales como el puesto oficial que 
ocupa el cliente o la posicidn de confianza publica (o la de los familiares 0 asociados 
cercanos del cliente), asi como cualquier indicativo (noticias negativas) de que el PEP 
abusa de su autoridad o influencia para beneficio personal. 

EVALUACION DEL EXAMINADOR 

Los examinadores deben evaluar los procesos de la Cooperativa para monitorear los 
riesgos asociados con los clientes que son PEP. Los examinadores deben determinar si 
los controles internos de la Cooperativa estan disefados para garantizar el cumplimiento 
continuo y son proporcionales al perfil de riesgo de la instituciédn. Los examinadores 
también deben determinar si los controles internos administran y mitigan los riesgos de 
LD/FT y otras actividades financieras ilicitas para las PEP. Los examinadores pueden 
realizar esta evaluacion al considerar el cumplimiento de la Cooperativa con los requisitos 
reglamentarios, tales como la identificacién del cliente, el CDD y la radicacidn de 
actividades sospechosas, incluyendo: 

1. Determinar si la Cooperativa ha desarrollado e implementado procedimientos escritos 
y apropiados, basados en el riesgo, para llevar a cabo CDD continuo para todos los 
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clientes, incluidos los clientes identificados por la Cooperativa como PEP, y que estos 
procedimientos le permiten: 

a. Comprender la naturaleza y el propdsito de la relacion con el cliente para desarrollar 
un perfil de riesgo. 

b. Llevar a cabo un monitoreo continuo: 

e con el fin de identificar y notificar transacciones sospechosas; y 

e sobre una base de riesgo, para mantener y actualizar la informacidén del 
cliente, incluida la informacién sobre los beneficiarios finales de los clientes 
que son entidades legales. 

c. Utilice la informacién del cliente y el perfil de riesgo para comprender los tipos de 
transacciones en las que se espera que participe y para establecer una base de 
comparacidn contra la cual se identifiquen las transacciones sospechosas. 

2. Determinar si la Cooperativa, como parte del programa general de CDD, tiene procesos 
efectivos para desarrollar perfiles de riesgo de los clientes identificados por la Cooperativa 
como PEP. 

a. Examinar si los procesos de debida diligencia del cliente PEP, incluye solicitar 
informacién sobre las actividades esperadas en la cuenta (depdsitos, retiros, 
transferencias electrénicas, compra de instrumentos monetarios), la procedencia de 
los depdsitos en la cuenta y el uso que se le dara a la misma. 

3. Determinar si la Cooperativa tiene politicas, procedimientos y procesos para identificar 
a los clientes que pueden representar un mayor riesgo de lavado de dinero, 
financiamiento del terrorismo (LD/FT) y otras actividades financieras ilicitas, que pueden 
incluir clientes identificados por la Cooperativa como un PEP. 

a. Examinar si se identifican las cuentas de clientes PEP, segun la exposicion de riesgo 
que representa para la Cooperativa. 

b. Revisar si las cuentas comerciales, incluyendo las de entidades legales, que tengan 
contratos con clientes PEP o con alguna agencia gubernamental son clasificadas, 
segun la exposicién de riesgo que representa para la cooperativa y se examina el 
alcance de los acuerdos contractuales que incluya, por ejemplo, el tipo de agencia 
gubernamental o publica, la cantidad del contrato, el propdsito de contratacién y 
vigencia del acuerdo. 

4. Determinar si el sistema de la Cooperativa para monitorear las cuentas de clientes 
identificadas como PEP para detectar actividades sospechosas y para informar actividades 
sospechosas, es adecuado dado el perfil de riesgo de la Cooperativa. 
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Examinar si se pueden generar informes que identifiquen las cuentas en las que el 
cliente PEP puede figurar como titular, autorizado, beneficiario final, conductor, 
garantizador o codeudor, ya sea bajo su nombre, seguro social u otra informacion de 
identidad. 

Determinar si las cuentas comerciales, incluyendo las de entidades legales, que 
tengan contratos con clientes PEP o con alguna agencia gubernamental son 
identificadas de manera apropiada en el sistema de programacién y se pueden 
generar informes adecuados sobre las transacciones en la misma. 

Revisar si se activan procesos de debida diligencia mejorado (EDD) para las cuentas 
de clientes PEP 0 comerciales con relaciones contractuales con clientes PEP 0 agencias 
gubernamentales que incluyan el monitoreo de sus transacciones, noticias negativas, 
publicacién en las redes sociales y requerimientos de las agencias de ley y orden (por 
ejemplo, se evalua el tipo de empresa o comercio, incluyendo su especialidad y nivel 
de peritaje comparado con su capacidad para cumplir los acuerdos contractuales). 

5. Si las pruebas son apropiadas, seleccione una muestra de cuentas PEP y solicite la 
documentacion aplicable para realizar pruebas centradas en el riesgo. A partir de la 
muestra seleccionada, realice los siguientes procedimientos de examen: 

a. Determinar si la Cooperativa recopila informacién adecuada para comprender la 
naturaleza y el propdsito de la cuenta, y evaluarlos de acuerdo con sus caracteristicas 
particulares al determinar si la Cooperativa puede mitigar efectivamente el riesgo 
potencial que esos clientes pueden presentar. . 

Determinar, en el caso de cuentas abiertas por embajadores, consules o misiones 
extranjeras, si se les autorizd llevar a cabo transacciones financieras en los Estados 
Unidos. 

Determinar si la Cooperativa incorpora efectivamente la informacién del cliente, 

incluida la informacidn de beneficiarios finales para clientes de personas juridicas, en 
el perfil de riesgo del cliente. 

Revisar la actividad de transaccion para las relaciones con los clientes seleccionados 
y, si es necesario, solicite y revise transacciones y documentacién de monitoreo 
especificas para determinar si la Cooperativa ha identificado y reportado alguna 
actividad sospechosa. 

6. Sobre la base de los procedimientos de examen y prueba completados, formular una 
conclusién sobre la idoneidad de las politicas, procedimientos y procesos asociados con 
los clientes identificados por la Cooperativa como PEP. 
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INSTITUCIONES FINANCIERAS NO BANCARIAS 

Las instituciones financieras no bancarias se definen en términos generales como 
instituciones distintas de los bancos que ofrecen servicios financieros. La Ley Patriota de 
los Estados Unidos ha definido una variedad de entidades como _instituciones 
financieras. Ejemplos comunes de instituciones financieras no bancarias incluyen, entre 
otros: 

e Casinos y clubes de apuestas. 

e Empresas de valores y materia prima (por ejemplo, corredores/agentes, 
asesores de inversiones, fondos mutuos, fondos de cobertura o comerciantes 
de materia prima). 

e Negocios de servicios monetarios (MSB). 

e Compafifas de seguros. | 

e Compajiifas de préstamos o financieras. 

e Operadores de sistemas de tarjetas de crédito. 

e Otras instituciones financieras (por ejemplo, comerciantes de metales 
preciosos, piedras 0 joyas; casas de empefno). 

Actualmente se requiere que algunas instituciones financieras no bancarias desarrollen 
un programa AML, cumplan con los requisitos de radicacién de informes y mantenimiento 
de registros del BSA e informen sobre actividades sospechosas, al igual que las 
cooperativas, las instituciones financieras no bancarias suelen necesitar acceso a servicios 
bancarios para poder operar. Aunque las instituciones financieras no bancarias mantienen 
cuentas operacionales en los bancos, incluyendo las cooperativas, el BSA no lo exige, y 
ni FinCEN ni las agencias reguladoras federales esperan, que las cooperativas actuen 
como reguladores de facto de ninguna institucidn financiera no bancaria o de sus clientes. 
Ademas, si bien se espera que las cooperativas administren el riesgo asociado con todas 
las cuentas, incluidas las cuentas de instituciones financieras no bancarias y determinar 
si procede radicar un SAR e incluso cerrar la cuenta, estas no seran responsables del 
cumplimiento de sus clientes con el BSA y otras leyes y regulaciones federales y estatales 
aplicables. Es responsabilidad exclusiva de las instituciones financieras no bancarias. 

FACTORES DE RIESGO 

Las instituciones financieras no bancarias son extremadamente diversas, desde grandes 
corporaciones multinacionales hasta pequehas empresas independientes que ofrecen 
servicios financieros solo como un complemento a su negocio principal (por ejemplo, una 
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tienda de comestibles que ofrece cambio de cheques). La gama de productos y servicios 
ofrecidos, y las bases de clientes atendidas por las instituciones financieras no bancarias, 
son igualmente diversas. Como resultado de esta diversidad, algunas instituciones 
financieras no bancarias pueden tener un riesgo menor y otras pueden tener un mayor 
riesgo de lavado de dinero. 

Las cooperativas que mantienen relaciones de cuenta con las instituciones financieras no 

bancarias pueden estar expuestos a un mayor riesgo de posibles actividades de lavado 
de dinero porque muchas instituciones financieras no bancarias: 

e No mantienen relaciones continuas con los clientes y requieren una 
identificacién minima o ninguna por parte de estos. 

e Mantienen registros limitados o inconsistentes sobre clientes y transacciones. 

e Participan en transacciones frecuentes en efectivo. 

e Estan sujetos a diferentes niveles de requisitos reglamentarios y supervisi6n. 

e Pueden cambiar o eliminar productos, su ubicacién geografica de manera 
rapida. 

e Aveces operan sin el registro o la licencia adecuada. 

Las cooperativas ofrecen servicio de cuenta y corresponsalia a través del cambio de 
cheques a negocios de servicios monetarios (MSB por sus siglas en ingles). Por otra parte, 
aquellos clientes que compran y venden moneda virtual convertible (CVC) que exponen 
a la cooperativa a un riesgo mayor de LD/FT u otros delitos financieros. ’° 

Riesgos Asociados con las Monedas Virtuales 

La Moneda Virtual Convertible significa una representacion digital de valor utilizada como 
un medio de intercambio, una unidad contable, o un depdsito de valor, aun cuando no 
es considerada moneda de curso legal segtin reconocida por el gobierno de los Estados 
Unidos de América. La adquisicién y venta de la moneda virtual puede ser en caracter 
individual o a través de un administrador 0 intercambiador que gestiona la compra y 
venta en representaci6n de sus clientes inversionistas. Como todas las inversiones, 
aquellas atadas a las monedas virtuales tienen riesgo que incluyen’’: 

  

76 Una moneda virtual es un medio electrdnico de intercambio que, diferente a las monedas reales, no esta 
controlada, garantizada o apoyada por un gobierno central o un banco central. 
i Literatura publicada por OCIF, para mas informacion favor acceder: 
https://ocif.pr.gov/Documents/MONEDAS%20VIRTUALES. pdf 
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a. Las monedas virtuales estan sujetas a regulacién minima, son susceptibles a ataques 
cibernéticos y no hay ningun tipo de garantia si la moneda virtual desaparece. 

b. Las cuentas de monedas virtuales no estan aseguradas por el “Federal Deposit 
Insurance Corporation” (“FDIC”), el cual asegura los depdsitos en las cuentas 
bancarias hasta $250,000.’8 

c. Las inversiones atadas a las monedas virtuales podrian ser inadecuadas para muchos 
inversionistas debido a su volatilidad. 

d. Los inversionistas en monedas virtuales ponen su confianza en compafias no 
reguladas que podrian no tener controles internos adecuados y ser mas susceptibles 
a fraude y a robo que las instituciones financieras reguladas. 

e. Los inversionistas tendran que confiar en la fortaleza de los sistemas de seguridad de 
sus computadoras, asi como aquellos sistemas de seguridad provistos por terceros, 
con el propdsito de proteger sus “e-Wallets” (billeteras virtuales) de robo. 

Un administrador o intercambiador que acepta y transmita monedas virtuales convertibles 
oO compra 0 vende monedas virtuales convertibles por cualquier razén es considerado un 
negocio de transferencias monetarias bajo las regulaciones federales y debe estar 
registrado como un negocio de servicio monetario (MSB por sus siglas en inglés, Money 
Service Business) y requieren la adopcidn de un programa de cumplimiento de BSA/AML 
y de sanciones de la OFAC. 

Mitigacion de riesgos 

Las politicas, procedimientos y procesos de una Cooperativa deben proporcionar practicas 
solidas de debida diligencia y verificacién, una evaluacién adecuada del riesgo de las 
cuentas de las instituciones financieras no bancarias, incluyendo los MSB y un monitoreo 
y reporte continuo de actividades inusuales 0 sospechosas. Una Cooperativa que 
establece y mantiene cuentas para MSB debe aplicar politicas, procedimientos y controles 
apropiados, especificos, basados en el riesgo y, cuando sea necesario, del EDD. 

a. Examinar si la politica, proceso o procedimiento provee herramientas de 
monitoreo y de debida diligencia sobre las transacciones electrdénicas para 
identificar transferencias asociadas a la compra o venta de moneda virtual 
convertible. 

b. Evaluar si en las transacciones identificadas son comparadas con el perfil 
financiero del titular de la cuenta con el objetivo de reconocer aquellas que sean 
con un proposito personal de las que levanten sospecha de ser un administrador 

  

’8 Se advierte que dentro del mismo alcance tampoco estan asegurados por COSSEC. 
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o intercambiador. (p. ej., monto y frecuencia de la compra o venta de moneda 
virtual convertible con la fuente de ingresos informada por el socio o cliente). 

Revisar si las transacciones que fueron identificadas como “alto riesgo” han sido 
sometidas a procesos de debida diligencia mejorada. (p. ej., solicitar informacién 
adicional al cliente para validar la fuente de fondos y propdsito de la cuenta). 

. Identifique si las transacciones que fueron presentadas bajo un SAR, incluyen 
las transferencias asociadas a la compra y venta de moneda virtual convertible. 

Los siguientes factores, aunque no incluyen todo, pueden reducir o mitigar el riesgo en 
algunas cuentas de instituciones financieras no bancarias, en particular el MSB: 

MSB esta registrado con FinCEN y tiene licencia de la Oficina del Comisionado 
de Instituciones Financieras de Puerto Rico (OCIF), si aplica. 

MSB confirma que esta sujeto a un examen periddico para el cumplimiento de 
BSA/AML por parte del IRS u OCIF. 

MSB afirma la existencia de un programa escrito de BSA / AML y proporciona 
el nombre y la informacion de contacto del oficial de BSA. 

MSB tiene una relacién de cuenta establecida y/o actividad transaccional 
consistente con las expectativas. 

MSB es un negocio establecido con un historial operativo. 

MSB es un principal con uno o unos pocos agentes, o actla como agente de 

un principal. 

MSB proporciona servicios solo a los residentes locales. 

La mayoria de los clientes del MSB realizan transacciones rutinarias en 
cantidades bajas en dolares. | 

La actividad de transaccién esperada (de menor riesgo) para las operaciones 
comerciales del MSB es consistente con la informacién obtenida por la 
Cooperativa en el momento de la apertura de la cuenta. Algunos ejemplos son 
los siguientes: 

o La actividad de cambio de cheques se limita a la de nomina o 
cheques del gobierno (cualquier cantidad en ddlares). 
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o EI servicio de cambio de cheques no se ofrece para cheques de 
personales emitidas por terceros o de cuentas localizadas fuera de 
Puerto Rico. 

e Las actividades de transmisi6n de dinero se limitan a entidades locales (por 
ejemplo, pagos de facturas en PR o EE. UU.) o se limitan a montos en dolares 
mas bajos (domésticas o internacionales). 

EXPECTATIVAS DE DEBIDA DILIGENCIA DE INSTITUCIONES FINANCIERAS 
NO BANCARIAS 

El registro en FinCEN, si es necesario, y el cumplimiento de los requisitos de licencia de 
OCIF, representan las obligaciones de cumplimiento mas basicas para las instituciones 
financieras no bancarias, incluyendo los MSB. En consecuencia, es razonable y apropiado 
que una Cooperativa exija a estos que proporcionen pruebas del cumplimiento de dichos 
requisitos, oO que demuestre que no esta sujeto a los mismos, debido a la naturaleza de 
sus servicios financieros 0 a su relacién de agente exclusivo de otro(s) MSB. 

FinCEN emitié una regla final aclarando que ciertas personas localizadas en el extranjero 
que participan en actividades de MSB dentro de los Estados Unidos, caen dentro de la 
definicidn de un MSB y deben registrarse en FinCEN.79 

Dada la importancia de los requisitos de licencia y registro, una Cooperativa debe radicar 
un SAR, si se da cuenta de que un cliente esta operando en violacién del requisito de 
registro o licencia de FinCEN o estatal. No hay ningun requisito en las regulaciones de 
BSA para que una Cooperativa cierre una cuenta que es objeto de un SAR. La decision 
de mantener o cerrar una cuenta debe ser tomada por la administracion de la Cooperativa 
bajo las normas y directrices aprobadas por su Junta de Directores. 

La medida en que la Cooperativa debe realizar una debida diligencia adicional, mas alla 
de las obligaciones minimas establecidas a continuacién, estara dictada por el nivel de 
riesgo planteado por el MSB. Debido a que no todos los MSB presentan el mismo nivel 
de riesgo, no todos requeriran una mayor debida diligencia. Por ejemplo, una tienda al 
detal local que también cambia cheques de ndmina para clientes que compran 
comestibles, puede no presentar el mismo nivel de riesgo que un transmisor de dinero 
especializado en transferencias de fondos al extranjero. Por lo tanto, los requisitos de 
debida diligencia del cliente se ajustaran en funcidn del riesgo planteado por el MSB. 
Sobre la base de los requisitos existentes de BSA aplicables a las cooperativas, las 
expectativas minimas de debida diligencia asociadas con la apertura y el mantenimiento 
de cuentas para cualquier MSB son: 

  

79 31 CFR 1010.100(ff) 
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Aplicar el CIP de la Cooperativa al cliente, incluyendo a los beneficiarios finales 
de entidades legales. 

Confirmar el registro de FinCEN, si es necesario. (Nota: el registro debe 
renovarse cada dos afios). 

Confirmar el cumplimiento de los requisitos de licencia estatales o locales, si 
corresponde (Nota: la licencia de OCIF se renueva anualmente). 

Confirmar el estado del agente, si corresponde. 

Realizar una evaluacion basica de riesgos BSA / AML para determinar el nivel 
de riesgo asociado con la cuenta y si es necesaria una mayor debida diligencia. 

Si la Cooperativa determina que el cliente que es una institucién financiera no bancaria, 
incluyendo el MSB presenta un mayor nivel de riesgo de lavado de dinero o financiamiento 
del terrorismo, se deben llevar a cabo medidas de EDD, ademas de los procedimientos 
minimos de debida diligencia. Dependiendo del nivel de riesgo percibido, y el tamafio y 
la sofisticacién del cliente en particular, se pueden llevar a cabo algunas o todas las 
siguientes acciones como parte de una revision apropiada del EDD: 

Revisar el programa BSA/AML del MSB. 

Revisar los resultados de las pruebas independientes del MSB de su programa 
BSA/AML. 

Revisar los procedimientos escritos para el funcionamiento del MSB. 

Realizar visitas a sus facilidades. 

Revisar la lista de agentes, incluidas su ubicacién, dentro o fuera de Puerto 
Rico, que recibiran servicios directa o indirectamente a través de la cuenta de 
MSB. 

Determinar si el MSB ha realizado la debida diligencia con algun administrador 
externo o agente de pago. 

Revisar las practicas escritas de administracidn y terminacidn de agentes para 
el MSB. 

Revisar las practicas escritas de reclutamiento de empleados para el MSB. 

COSSEC, FinCEN y las agencias federales no esperan que las cooperativas exijan 
uniformemente ninguna o todas las acciones identificadas anteriormente para todas las 
instituciones financieras no bancarias, incluyendo un MSB. Al evaluar la idoneidad de los 
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sistemas de la Cooperativa para administrar los riesgos asociados con las cuentas de las 
instituciones financieras no bancarias, en particular a los negocios de servicios monetarios 

(MSB), el examinador debe: 

1. Determinar el alcance de las relaciones de la Cooperativa con las instituciones 
financieras no bancarias y revisar la evaluacion de riesgos de esta actividad por parte de 
la Cooperativa. 

2. Revisar las politicas, procedimientos y procesos relacionados con las cuentas a nombre 
de instituciones financieras no bancarias. Evaluar la idoneidad de las politicas, 
procedimientos y procesos de la Cooperativa dadas las actividades de la institucién y los 
riesgos que representan. Evaluar si los controles son adecuados para _ proteger 
razonablemente a la Cooperativa del lavado de dinero y el financiamiento del terrorismo. 

3. A partir de la revisi6n del sistema de administracién de la informacién (MIS) y los 
factores internos de calificacién de riesgo, determinar si la Cooperativa identifica y 
monitorea efectivamente las cuentas a nombre de instituciones financieras no bancarias. 

4. Determinar si el sistema de la Cooperativa para monitorear las cuentas a nombre de 
instituciones financieras no bancarias en busca de actividades sospechosas y para 
informar sobre actividades sospechosas es adecuado dada la naturaleza de las relaciones 
con los clientes de la Cooperativa. 

Empresas De Servicios Monetarios (MSB) 

5. Determinar si la Cooperativa cuenta con politicas, procedimientos y procesos 

establecidos para las cuentas abiertas o mantenidas para negocios de servicios 
monetarios (MSB) para: 

e Aplicar el CIP de la Cooperativa. 

e Confirmar el registro de FinCEN, si es necesario. (Nota: el registro debe 
renovarse cada dos anos). 

e Confirmar la licencia estatal de OCIF, si corresponde. (Nota: el registro debe 
renovarse anualmente). 

e Realizar una evaluacién de riesgos para determinar el nivel de riesgo asociado 
con cada cuenta y si se requiere mas debida diligencia. 

e Se corrobora el alcance de su programa de cumplimiento (por ejemplo, 
solicitando al MSB evidencia de su _ politica de BSA/AML y OFAC, 
adiestramientos, designacién del Oficial de Cumplimiento y de su reciente 
auditoria independiente o del regulador OCIF o IRS). 
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Examinar el alcance de los procesos de debida diligencia mejorada es 
adecuado para la exposicidén de riesgo por parte del cliente MSB y si la misma 
incluye como minimo: 

» Examinar una muestra de los cheques que son depositado para 
detectar cualquier actividad sospechosa (por ejemplo, cambios de 
cheques pagaderos a empresas, instituciones financieras, agencias 

de gobierno, a PEP, personas o entidades en OFAC, empleados de la 
cooperativa y otras sefales inusuales). 

En el caso de un administrador o intercambiador que acepta y 
transmita monedas virtuales convertibles 0 compra o vende 
monedas virtuales convertibles, examinar si el volumen de 
transacciones es consono con las actividades esperadas y mantiene 
un programa de cumplimiento de BSA/AML adecuado. 

Corroborar si se activan procesos adecuados de validacidn de la 
actividad comercial, a través de cuestionarios, informes de 
entrevistas o visitas a las facilidades del cliente MSB. 

6. Determinar si las politicas, procedimientos y procesos de la Cooperativa para evaluar 
los riesgos planteados por los clientes que son negocios de servicios monetarios (MSB) 
identifican efectivamente las cuentas de mayor riesgo y la cantidad de debida diligencia 
adicional necesaria. 

Pruebas De Transacciones 

7. Sobre la base de la evaluacién de riesgos de la Cooperativa de sus cuentas IFNB, asi 
como de los informes previos de examen y auditoria, seleccione una muestra de cuentas 
IFNB de mayor riesgo. A partir de la muestra seleccionada, realice los siguientes 
procedimientos de examen: 

d. Revise la documentacién de apertura de cuenta y la informacién continua de debida 
diligencia. 

Revise el historial de balance de la cuenta y, segun sea necesario, los detalles 
especificos de la transaccién. Compare las transacciones esperadas con la actividad 
realizada. 

Determine si la actividad realizada es consistente con la naturaleza del negocio del 
cliente e identifique cualquier actividad inusual o sospechosa. 

8. Sobre la base de los procedimientos de examen completados, incluidas las pruebas de 
transacciones, formular una conclusién sobre la idoneidad de las politicas, procedimientos 
y procesos asociados con las cuentas a favor de negocios de servicios monetarios (MSB). 
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PROCEDIMIENTO DE EXAMEN PARA NEGOCIOS RELACIONADOS A LA 
INDUSTRIA DEL CANNABIS MEDICINAL (MRB) 

A tenor con la Ley 42-2017 mejor conocida como Ley para Manejar el Estudio, Desarrollo 
e Investigacién del Cannabis para la Innovacién, Normas Aplicables y Limites ("Ley 
MEDICINAL") y la clara politica publica establecida por el gobierno, COSSEC, emitid la 
Carta Circular 2019-04 mediante la cual establece cudles son sus expectativas 
relacionadas para habilitar el acceso de las cooperativas a ofrecer servicios financieros a 
dicha industria. 

En varios estados, incluyendo Puerto Rico han legalizado el uso de la marihuana hasta 
cierto punto.®° Sin embargo, la posesién, distribucién o venta de marihuana sigue siendo 
ilegal segun la ley federal, lo que significa que cualquier contacto con dinero que pueda 
rastrearse hasta las operaciones estatales de marihuana, podria considerarse lavado de 
dinero y exponer a una institucién financiera a un riesgo legal, operativo y regulatorio 
significativo. La Ley de Sustancias Controladas®! (CSA, por sus siglas en inglés) hace que 
sea ilegal, bajo la ley federal, fabricar, distribuir o dispensar marihuana. Muchos estados 
imponen y hacen cumplir una prohibicién similar. 

Ademas de los productores y minoristas, hay vendedores y proveedores, propietarios y 
empleados que estan indirectamente vinculados a la industria del cannabis, lo que 
representa un riesgo legal para las instituciones financieras que prestan servicios a tales 

entidades e individuos, ya que las conexiones indirectas con los ingresos de la marihuana 
son dificiles, si no imposibles, para que las instituciones financieras identifiquen y eviten. 

El 29 de agosto de 2013, el Procurador General Adjunto (“United States Deputy Attorney 
General”) del Departamento de Justicia de los Estados Unidos, James M. Cole emitid lo 
que se conoce como el “Cole Memorandum” (“Memorando Cole” en espaol) que brinda 
orientacion a los fiscales federales con respecto a la aplicacién de la marihuana bajo el 
CSA. Este memorando esencialmente establece que el gobierno federal tolerara 
esquemas de licencias de marihuana estatales estrictamente regulados para las empresas 
de marihuana, pero que el Departamento de Justicia continuara trabajando para evitar lo 
siguiente: 

1) la distribuci6n de marihuana a menores de edad; 

2) ingresos por cannabis destinados a empresas criminales, pandillas y carteles; 

3) desvio de marihuana.de estados donde es legal a otros estados; 

4) actividad autorizada por el estado utilizada como cobertura para actividades 

ilegales, incluido el trafico de otras drogas ilegales; 

  

80 En Puerto Rico es estrictamente para uso medicinal. 
81 Controlled Substances Act, 21 U.S.C. §§ 801-904. 
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5) violencia y uso de armas de fuego en el cultivo y distribucién de marihuana; 

6) conducir drogado y exacerbar otras consecuencias adversas para la salud publica 

asociadas con el consumo de marihuana; 

7) el cultivo de marihuana en tierras pUblicas; y 

8) posesion o uso de marihuana en propiedad federal. 

A tenor con las iniciativas estatales para legalizar actividades relacionadas con el cannabis 
y el “Memorando Cole”, la Red de Cumplimiento contra Delitos Financieros (en inglés 
“Financial Crimes Enforcement Network” conocida por sus siglas “FinCEN”) emitid una 
guia para las instituciones financieras que deseaban brindar servicios a empresas 
relacionadas con el cannabis.®* Esta guia de FinCEN aclara como las instituciones 
financieras pueden brindar servicios a las empresas relacionadas con el cannabis.®?. Estas 
guias establecen que las instituciones financieras pueden proporcionar servicios 
financieros a las empresas de marihuana sin violar las regulaciones federales existentes 
si hacen lo siguiente: 

1) hay que asegurar que el negocio este debidamente licenciado y registrado con sus 

reguladores estatales; 

2) examinar y revisar todas las solicitudes de licencia y la documentacion financiera 

y de antecedentes relacionada que el negocio de cannabis us6 para asegurar su licencia 

para operar desde el estado; 

3) solicitar y recibir de los reguladores estatales y las fuerzas del orden toda la 

informacion disponible sobre el negocio del cannabis y sus propietarios y financieros 

relacionados; 

4) desarrollar una comprensidén de la actividad comercial normal y esperada para el 

negocio, incluidos los productos que se venderan y los perfiles de los clientes; y, 

5) supervise las fuentes disponibles publicamente, incluidas las cuentas de redes 

sociales, para garantizar que el negocio de la marihuana cumpla con las leyes estatales 

aplicables y el Memo Cole 2013. 

Las instituciones financieras también deben presentar informes de actividad sospechosa 
(SAR) al menos trimestralmente con FinCEN para todos sus clientes de negocios de 
marihuana. No existen consecuencias directas o inmediatas que surjan de estas 

  

82 FIN2014-G001 del 14 de febrero de 2014. 
83 Financial Crimes Enforcement Network (FinCEN), Department of the Treasury, BSA Expectations 
Regarding Marijuana-Related Businesses ("FinCEN Guidance”), _ https://www.fincen.gov/resources/statutes- 
regulations/quidance/bsa-expectations-reqarding-mariiuana-related-businesses 
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presentaciones de SAR, pero estos SAR le permiten al gobierno federal saber 
exactamente quien es el duefho de los negocios de marihuana y con quien estan haciendo 
negocios. 

FinCEN exige la presentacién de un SAR cuando la institucién financiera sabe, sospecha 
o tiene motivos para sospechar que una transaccion: (1) involucra fondos derivados de 
actividades ilegales o es un intento de disfrazar fondos derivados de la actividad ilegal; 
(2) esta disefiado para evadir las regulaciones promulgadas bajo la BSA; 0 (3) carece de 
un propdsito comercial o legal aparente. La guia de FinCEN establece tres tipos de 
(“Suspicious Activity Report”) por sus siglas en ingles “SAR”, para notificar transacciones 
relacionadas con la marihuana: 

1. "Marijuana Limited” SAR Filing’-. Una institucién financiera que ofrezca servicios a un 
negocio relacionado con el cannabis cuya actividad razonablemente entiende, luego 
de la requerida diligencia, que no implica un conflicto con las leyes nacionales 
prioritarias del Memorando Cole, radicara este tipo de SAR. La informacién contenida 
en el informe se limitara a: (i) informacién que identifique al sujeto y las partes 
involucradas; (ii) direcciones del sujeto y las partes involucradas; (iii) el hecho de que 
la radicacion del SAR se realiza con el Unico propésito de que el sujeto esta involucrado 
en un negocio relacionado con el cannabis; y (iv) que ninguna actividad sospechosa 
adicional ha sido identificada. Deben usar la frase "MARIJUANA LIMITED” en la 
seccion narrativa del formulario. 

No obstante, si, en el curso de la realizacién de la debida diligencia (incluyendo el 
monitoreo) la institucién financiera detecta cambios en la actividad que 
potencialmente implican una de las ocho prioridades de Cole Memo o viola la ley 
estatal, la institucién financiera debe presentar una "Marijuana Priority SAR”. 

2. “Marijuana Priority” SAR Filing”. Cuando una institucién financiera que ofrezca 
servicios a un negocio relacionado con el cannabis cuya actividad razonablemente 
entiende, luego de la requerida diligencia, que, si implica un conflicto con las leyes 
nacionales prioritarias del Memorando Cole, radicara este tipo de SAR. La informacion 
contenida en el informe incluira: (i) informacidn que identifique al sujeto y las partes 
involucradas; (ii) direcciones del sujeto y las partes involucradas; (iii) relacion 
detallada sobre las leyes nacionales prioritarias del Memorando Cole que entiende la 
institucién financiera estan implicadas; y (iv) fechas, cantidades y cualquier otro 
detalle relevante a la transaccion financiera envuelta en la actividad sospechosa. 

3. “Marijuana Termination" SAR Filing-. Si ja cooperativa considera necesario dar por 
terminada una relacién con una empresa relacionada con el cannabis, con el fin de 
mantener un sistema eficaz contra el lavado de dinero, debe rendir este tipo de SAR, 
detallando las razones por las cuales dio por terminada la relacién comercial. 

El Memorando Cole fue rescindido por el Procurador General de los Estados Unidos Jeff 
Sessions en enero de 2018. No obstante, las directrices de FinCen permanecen en vigor. 
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Riesgos de MRB: 

Las siguientes sefhales de advertencia podrian indicar que un negocio relacionado con la 
marihuana pueda estar involucrado en actividades que implican violacidn a la ley estatal. 
Estos signos no constituyen una lista exhaustiva, por lo que es importante ver cualquier 
alerta en el contexto de otros indicadores y hechos, como el conocimiento de la institucion 
financiera sobre las partes subyacentes obtenido a través de la debida diligencia del 
cliente. 

Lista de posibles alertas de que un cliente puede estar o usa un negocio relacionado con 
la marihuana con licencia estatal como fachada o pretexto para lavar dinero derivado de 
otra actividad delictiva (es decir, no relacionada con la marihuana) o derivado de 
actividades relacionadas con la marihuana no permitidas por la ley estatal. Los indicios 
relevantes podrian incluir: 

1. La empresa recibe sustancialmente mas ingresos de los que se pueden esperar 
razonablemente dadas las limitaciones relevantes impuestas por el estado en el 
que opera. 

2.. La empresa recibe sustancialmente mas ingresos que sus competidores locales o 
lo que podria esperarse, dada la demografia de la poblaci6n. 

3. El negocio esta depositando mas efectivo del que corresponde a la cantidad de 
ingresos relacionados con la marihuana que esta reportando para propdsitos de 
impuestos federales y estatales. 

4. — El negocio no puede demostrar que sus ingresos se derivan exclusivamente de la 
venta de marihuana en cumplimiento de la ley estatal, en lugar de los ingresos 
derivados de la venta de otras drogas ilicitas, la venta de marihuana que no cumple 
con la ley estatal u otra ilegal actividad. 

5. La empresa realiza depdsitos en efectivo o retiros durante un periodo de tiempo 
excesivo en relaci6n con los competidores locales o la actividad esperada de la 
empresa. 

6. Depdsitos aparentemente estructurados para evitar los requisitos de informacion 
de transacciones de divisas. 

7. Movimiento rapido de fondos, como depésitos en efectivo seguidos de retiros de 
efectivo inmediatos. 

8.  Depositos de terceros sin conexidn aparente con el titular de la cuenta. 

Conmutacién excesiva y no justificada de fondos a la(s) cuenta(s) personal(es) del 
propietario de la empresa (s) 0 encargado (s) 0 con las cuentas de una empresa 
aparentemente sin relacion. 

10. Los individuos que realizan transacciones para el negocio parecen estar actuando 
en nombre de otras partes de interés no reveladas. 
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i 

12. 

13. 

14. 

15. 

16. 

17. 

18. 

19. 

20. 

21. 

22. 

Los estados financieros proporcionados por la empresa son inconsistentes con la 
actividad real de la cuenta. 

Un aumento en la actividad de terceros que ofrecen bienes o servicios a los MRB, 
como proveedores de equipos o servicios de envio. 

El negocio no puede presentar documentacién o pruebas satisfactorias para 
demostrar que esta debidamente autorizado y que funciona de manera coherente 
con la ley. 

El negocio no puede demostrar la fuente legitima de importantes inversiones 
externas. 

Un cliente busca ocultar o la participacién en la actividad disfraz MRB (es decir, los 
clientes tal vez usando un negocio con un nombre que no se nota no relacionada 
con la marihuana, pero los depésitos en efectivo si). 

La revisidn de las fuentes y bases de datos disponibles publicamente sabre el 
negocio, sus propietarios, gerentes u otras partes relacionadas revela informaci6n 
negativa, como antecedentes penales, participaci6n en la compra o venta ilegal de 
drogas, violencia u otros. Posibles conexiones con actividad ilicita. 

El negocio, su (Ss) propietario (s), gerente (s) u otras partes relacionadas estan, o 
han estado, sujetos a una accidén de ejecucién por parte de las autoridades 
estatales o locales responsables de administrar o hacer cumplir las leyes o 
regulaciones relacionadas con la marihuana. 

Un MRB participa en actividades internacionales o interestatales, incluso al recibir 
depdsitos en efectivo de lugares fuera del estado en el que opera la empresa, 
realizar o recibir transferencias interestatales frecuentes o grandes, o realiz.ar 
transacciones con personas o entidades ubicadas en diferentes estados o paises. 

El propietario (Ss) o administrador (s) de un MRB reside fuera del estado en el que 
se encuentra la empresa. 

Un MRB esta ubicado en una propiedad federal o la marihuana vendida por el 
negocio se cultivd en una propiedad federal. 

La proximidad de un MRB a una escuela no cumple con la ley estatal. 

Un MRB que pretende ser una organizacién sin fines de lucro se dedica a 
actividades comerciales inconsistentes con esa clasificacidn o esta realizando 
Pagos excesivos a su (S) gerente (Ss) o empleado (s). 

Mitigacion de Riesgo: 

Las cooperativas deben estar preparadas para aplicar practicas solidas de debida 
diligencia al cliente y un monitoreo de transacciones, de acuerdo con los principios y 
procedimientos establecidos. Deben mantener un Programa de Cumplimiento de 
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BSA/AML sdlido y efectivo, como elemento esencial, para poder ofrecer servicios 
financieros a los negocios relacionados con la industria del cannabis. La responsabilidad 
primordial de asegurar este cumplimiento recae sobre la Junta de Directores, Presidente 
Ejecutivo, Cuerpos Directivos, Cuerpos Asesores y el (la) Oficial de Cumplimiento que la 
Junta haya delegado. 

La Cooperativa debera establecer procedimientos especificos para determinar las 
actividades anticipadas de la cuenta, prestando especial atenciédn a los depdsitos en 
efectivo, montos promedio y frecuencia (considere solicitar varios meses de estados de 
cuenta bancarios anteriores), la fuente de fondos y riqueza, verificar el domicilio (donde 
se incorpora la empresa), identificar a los individuos con titularidad y control sobre el 
negocio y la cuenta relacionada con la marihuana (es decir, beneficiarios finales), verificar 
las ubicaciones y mercados atendidos, ubicacién geografica de la empresa, establecer el 
objetivo de la cuenta, entender los productos y servicios ofrecidos y la base de clientes, 
identificar las entidades relacionadas con la marihuana en la apertura de la cuenta, 
evaluar y documentar los riesgos potenciales planteados por las dispensarios de 
marihuana, revisar el programa de cumplimiento anti-lavado de dinero para abordar los 
negocios relacionados con la marihuana. 

La Cooperativa debera asegurarse de que las relaciones comerciales relacionadas con la 
marihuana se consideren de manera apropiada dentro del monitoreo de actividades 
sospechosas y otros sistemas de informes aplicables. Ademas: 

1) Revisar las politicas, procedimientos y procesos relacionados con las relaciones de 
cuenta con negocios relacionados a la industria de la marihuana (MRB). Evaluar la 
idoneidad de las politicas, procedimientos y procesos dadas las relaciones de la 
Cooperativa con los MRB y los riesgos que estas relaciones representan. Evaluar si los 
controles son adecuados para proteger razonablemente a la Cooperativa del lavado de 
dinero y el financiamiento del terrorismo. 

a. La Politica de Cumplimiento debera proveer toda la estructura de control para la 
administraci6n de riesgos relacionados y de monitoreo y debera establecer control, 
entre otras cosas, para lo siguiente: 

i. Realizaci6n de un comprensivo y extensivo Analisis de Riesgo de la Industria 
de Cannabis. 

ii. | Los Procedimientos de control para la identificaci6n del beneficiario final seguin 
las normas aplicables por la reglamentacion del BSA. 

iii. | Los procedimientos aplicables de identificacion de las fuentes de financiamiento 
de capital para el desarrollo y operacién del negocio de cannabis. 

iv. La documentacién requerida para la aceptacién y andlisis comprensivo de 
clientes de cuentas de cannabis de acuerdo con los productos y servicios a 
ofrecer, que entre otras cosas provea un entendimiento de la actividad normal 
y esperada para el negocio, incluidos los tipos de productos que se venderan y 
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Vi. 

Vil. 

viii. 

Xi. 

xii. 

xiii. 

Xiv. 

el tipo de clientes que se atenderan. 

Se le recuerda a las cooperativas que, a tenor con la Ley MEDICINAL, los Unicos 
usos permitidos del cannabis son medicinales y cientificos. Por tanto, no se 
puede brindar financiamiento a empresas o individuos que pretendan implantar 
una empresa de cannabis con otros fines o propositos. 

Procedimientos para verificar que la empresa o individuos estén debidamente 
licenciados y registrados para cultivar, dispensar, manufacturar, transportar el 
cannabis, asi como expedir licencias de investigacién. La Cooperativa debera 
exigir que se entregue evidencia de la debida autorizacién para ejercer la 
actividad de negocio para la cual se interesa. A tenor con las guias de FinCEN, 
la cooperativa debe revisar la solicitud de licencia (y la documentacién 
relacionada) que sometiéd la empresa para obtener la licencia para operar su 
empresa relacionada con el cannabis. 

El diseho y monitoreo continuo de fuentes disponibles publicamente para 
informacion adversa sobre el negocio y partes relacionadas. 

Disefhar e implementar un proceso para identificar actividades sospechosas, 
incluyendo cualquiera de las banderas rojas descritas en las guias de FinCEN. 

Validar y mejorar las metodologias de calificacidn de riesgo del cliente o 
garantizar que los clientes de MRB tengan la calificacién adecuada. 

Implementar y comprender programas de monitoreo para_ identificar 
actividades que excedan los vollmenes o margenes de ventas para los 
negocios de cannabis para que puedan distinguir actividades ilicitas por encima 
del limite legalizado. 

La prohibicidén de la exencidén de los clientes comerciales relacionados con la 
marihuana (MRB) para fines de presentacién de CTR. 

Los aspectos practicos de la administracién de efectivo, incluyendo los 
problemas de capacidad, seguridad asociados con el manejo de sumas 
considerables de efectivo y los requisitos de cubiertas de seguro. 

Establecer los limites apropiados de aceptacidn de clientes directos por tipo de 
licencias (productor, procesador, transportista, laboratorios, dispensarios) 
aceptados, numero de cuentas aceptadas, monto total permitido para ser 
depositado, tipo de productos y servicios a ofrecer, etc. También deberan 
proveer controles para los clientes indirectos relacionados con la industria del 
cannabis. 

Definir la educacién, competencia, experiencia, independencia, peritaje y de 
educacién continua del Oficial de Cumplimiento con énfasis en conocimientos 
amplios en la industria de cannabis. 

La capacitacion del BSA de los empleados que incluya detalles suficientes sobre 
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los riesgos de BSA relacionados con la marihuana, los aspectos operacionales 
de la industria de la marihuana, las alertas sobre actividad sospechosa, la 
legislacion local y federal que regula a la industria, entre otras cosas. 

xv.  Asegurarse de contar con el personal o recursos competentes especializados 
necesarios para realizar la debida diligencia y el monitoreo continuo en las 
cuentas de MRB, especialmente teniendo en cuenta el tamafo, la naturaleza y 
el riesgo inherentes a los clientes individuales. 

xvi. Procedimientos de actualizacién de la informacién obtenida como parte de la 
diligencia debida con el cliente de forma periddica 0 al menos cada 90 dias y 
en proporcidn con el riesgo. 

xvii. La necesidad de recopilacién de data estadistica y de andlisis sobre la industria 
de cannabis en términos de reglamentacion, desarrollo, ventas por tipo de 
negocios, tendencias, estructura operacional, etc. 

xviii. La presentaci6n de Informes de Actividades Sospechosas sobre negocios 
relacionados con la marihuana segun las guias de FinCEN. 

xix. Los aspectos practicos de control de reportar, sobre una base mensual, a la 
Junta de Directores, todo lo relacionado con la actividad de negocio de la 
industria de cannabis, la radicaci6n de CTR’s, SAR’s, apertura y cierre de 
cuentas, volumen de negocios, noticias relacionadas con la_ industria, 
preocupaciones que surjan sobre el manejo de riesgos, etc. 

xx. Las medidas de control para cumplir con las guias de FinCEN, todas las Leyes 
Federales aplicables a la industria de la marihuana, como también, el poner en 
vigor las directrices alli dispuestas. 

2) Revisar si la cooperativa posee un plan de impacto, de estrategia de salida y 
‘procedimientos para cancelar las cuentas relacionadas con el cannabis, ya sea si la politica 
estatal y federal de cumplimiento relacionada con la industria del cannabis cambia o 
cualquier Banco o Proveedor de Servicios directo o indirecto cancela o desiste de 
ofrecerles servicios. 

3) Determinar si se ha designado un(a) Oficial de Cumplimiento con suficientes recursos 
a su disposici6n que responsable de monitorear los negocios relacionados con la 
marihuana. El/La Oficial de Cumplimiento debe tener un conocimiento profundo de las 
leyes estatales especificas que rodean la legalizacidn de la marihuana y la ley federal. 

4) Evaluar si el programa de capacitacidén al personal, incluye temas relacionados con la 
administracién, monitoreo y referido de las actividades transaccionales de las cuentas 
pertenecientes a negocios relacionados a la marihuana (MRB), que la participacién del 
personal clave fue validada y, los que no asistieron, tomaron el adiestramiento 
posteriormente y que el alcance de su contenido es adecuado (por ejemplo, discutieron 
como minimo las prioridades bajo los memorandos federales, la guia de FinCEN 2014- 
G001 y la carta circular 2019-04 de COSSEC). 
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5) Revisar si el sistema manual o los parametros del sistema de monitoreo automatizado 
de transacciones son adecuados para ayudar a identificar o analizar las sefiales indicadas, 
en FIN-2014-G001. 

6) Revisar periddicamente los nombres y direcciones de la base de clientes con una lista 
de los nombres, propietarios y direcciones de los dispensarios de marihuana aprobados 
para identificar posibles cuentas comerciales desconocidas relacionadas con la 
marihuana. Este puede ser un control efectivo para implementar, independientemente de 
la exposicion de las instituciones financieras a empresas relacionadas con la marihuana. 

7) Realizar un analisis de volumen de transacciones y una comparacidén en dolares de 
‘todas las cuentas de los dispensarios de marihuana en relacién con otras cuentas 
comerciales relacionadas con la marihuana para identificar cualquier variaci6n 
significativa en la actividad comercial. Esto también ayudara a establecer un 
entendimiento de la actividad nominal y esperada para los dispensarios de marihuana. La 
frecuencia puede establecerse en funcidn del perfil de riesgo general de la cooperativa. 

8) Realizar continuamente una verificacién contra las listas de la Oficina de Control de 
Activos Extranjeros (OFAC) a los titulares y firmantes en las cuentas. 

9) Examinar en los casos que una cooperativa haya adquirido, ya sea mediante 
Compraventa de Activos y Asunciédn de Obligaciones o Fusién Voluntaria, a otra 
Cooperativa de Ahorro y Crédito que provea servicios financieros a la industria de 
cannabis, haya cumplido con todas las disposiciones de Carta Informativa 2019-04 de 
COSSEC antes de adquirir dicha cooperativa. 

Pruebas de transacciones 

5. Sobre la base de la evaluacién de riesgos de la Cooperativa de sus relaciones con 
negocios relacionados a la industria de la marihuana (MRB), asi como de los informes 
previos de examen y auditoria, seleccionar una muestra de relaciones de mayor riesgo. 
A partir de la muestra seleccionada, realice los siguientes procedimientos de examen: 

a. Revise la documentacién de apertura de cuenta y una muestra de la actividad de 
transaccién. Examine si el lenguaje del convenio o divulgacidn establece la 
responsabilidad del MRB en el uso de la cuenta. 

b. Determine si la actividad realizada de la cuenta es coherente con la actividad 
anticipada (documentada). Busque tendencias en la naturaleza, el tamajio o el alcance 
de las transacciones, prestando especial atencidn a las transacciones en efectivo y su 
notificaci6n a través de la CTR y el SAR correspondiente. 

c. Examine una muestra de las CTR presentadas y que las mismas sean consistente con 
el volumen de efectivo depositado. 

d. Evalue si los SARs fueron informados a tono con la guia de FIN2014-G001. 
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e. Determine si el monitoreo continuo es suficiente y adecuado para identificar 
actividades potencialmente sospechosas. 

6. Sobre la base de los procedimientos de examen completados, incluidas las pruebas de 
transacciones, formular una conclusion sobre la idoneidad de las politicas, procedimientos 

y procesos asociados con las relaciones con los negocios relacionados a la industria de la 
marihuana (MRB). 

PROVEEDORES DE SERVICIOS PROFESIONALES 

Un proveedor de servicios profesionales acta como intermediario entre su cliente y la 
Cooperativa. Los proveedores de servicios profesionales incluyen abogados, contadores, 
corredores de inversiones y otros terceros que actlan como enlaces financieros para sus 

clientes. Estos proveedores pueden llevar a cabo transacciones financieras para sus 
clientes. Por ejemplo, un abogado puede proveer servicios para un cliente o hacer 
arreglos para que los servicios se lleven a cabo en representacion del cliente, como el 
cierre de transacciones hipotecarias, transferencias de activos, administracién de dinero 
del cliente, servicios de inversién y acuerdos fiduciarios. 

Un ejemplo tipico es el interés en las cuentas fiduciarias de abogados (“Interest On 
Lawyer Trust Account”, o IOLTA por sus siglas en inglés).84 Esta cuenta contiene fondos 
de diversos clientes de un abogado y actlan como una cuenta regular con una 
caracteristica particular: los intereses que generen los mismos sean utilizados por 
entidades sin fines de lucro para ofrecer representacién legal gratuita a personas de 
escasos recursos economicos. 

Factores de riesgo 

A diferencia de las cuentas de depésito en plica o reserva que estan configuradas para 
servir a determinados clientes, las cuentas de proveedores de servicios profesionales 
permiten transacciones comerciales continuas con multiples clientes. En general, una 

Cooperativa no tiene relacién directa o conocimiento de los beneficiarios finales de estas 
cuentas, que pueden ser un grupo en constante cambio de individuos y entidades legales. 

Al igual que con cualquier cuenta que presente riesgo de terceros, la Cooperativa podria 
ser mas vulnerable a un posible riesgo de lavado de dinero. Algunos ejemplos potenciales 
de riesgo podrian incluir: 

e Lavado de dinero ilicito. 

  

84 La Ley 165 de 2013 establece que todo abogado o bufete que reciba depésitos cualificados de un cliente 
depositante, tiene que mantener una cuenta IOLTA. 
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e Estructuracion de depdsitos y retiros en efectivo. 

e Abrir una cuenta para un tercero con el propdsito principal de ocultar la 
identidad del cliente subyacente. 

Mitigacion de riesgos 

Al establecer y mantener relaciones con proveedores de servicios profesionales, las 
cooperativas deben evaluar adecuadamente el riesgo de la cuenta y monitorear la 
relacion para detectar actividades sospechosas o inusuales. Al abrir la cuenta, la 
Cooperativa debe comprender el uso previsto de la cuenta, incluido el volumen de 
transacciones anticipadas, los productos y servicios utilizados y las ubicaciones 
geograficas involucradas en la relacién con el cliente. El examinador debe tomar 
conocimiento que, los proveedores de servicios profesionales no pueden estar exentos 
de los requisitos de radicacién de transacciones monetarias (CTR). 

El examinador debe evaluar si el programa de debida diligencia para el proveedor de 
servicios profesionales es efectivo, incluyendo: 

1. Revisar las politicas, procedimientos y procesos relacionados con las relaciones con los 
proveedores de servicios profesionales. Evaluar la idoneidad de las_politicas, 
procedimientos y procesos dadas las relaciones de la Cooperativa con los proveedores de 
servicios profesionales y los riesgos que estas relaciones representan. Evaluar si los 
controles son adecuados para proteger razonablemente a la Cooperativa del lavado de 
dinero y el financiamiento del terrorismo. 

a. Examinar si las polfticas, procedimientos y procesos establecen de manera adecuada 
los requisitos de documentacién para autorizar la apertura de la cuenta (por ejemplo, 
evidencia de ser un abogado, contador 0 corredor, contratos suscritos con los clientes 
para la custodia de fondos, resoluciones del tribunal designando como albacea, 
escritura autorizando la creacién del fideicomiso). 

b. Revisar si el proceso de validacién de identidad es adecuado para el tipo de relacién 
de cuenta, incluyendo la implementacién del CIP a los titulares de la cuenta y a los 
beneficiarios finales, si aplica. 

c. Determinar si las politicas, procedimientos y procesos establecen de manera adecuada 
las medidas de mitigacion de riesgo, a través de convenios y divulgaciones que exijan 
de los cuentahabientes transparencia en cuanto a la procedencia y propésito de los 
fondos que se depositan en la cuenta. 

2. A partir de una revision del sistema de informacién (MIS) y los factores internos de 
calificacién de riesgo, determinar si la Cooperativa identifica y monitorea efectivamente 
las relaciones con los proveedores de servicios profesionales. 
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a. Los informes deben incluir informacién sobre una relacién completa. Por ejemplo, una 
cuenta fiduciaria de abogados con rendimiento de intereses (IOLTA) puede estar a 
nombre del bufete de abogados en lugar de un individuo. Sin embargo, el expediente 
que mantenga la Cooperativa debe incluir la cuenta del bufete de abogados y los 
nombres y cuentas de los abogados asociados con la IOLTA. 

b. Determinar si el sistema (manual 0 automatizado) de la Cooperativa para monitorear 
las actividades sospechosas que surjan de la relacién de cuenta con el proveedor de 
servicios profesionales, y para informar de actividades sospechosas, es adecuado 
dado el tamano, la complejidad, la ubicacidn y los tipos de relaciones con los clientes 
de la Cooperativa. 

Pruebas de transacciones 

5. Sobre la base de la evaluacién de riesgos de la Cooperativa de sus relaciones con 
proveedores de servicios profesionales, asi como de los informes previos de examen y 
auditoria, seleccionar una muestra de relaciones de mayor riesgo. A partir de la muestra 
seleccionada, realice los siguientes procedimientos de examen: 

f. Revise la documentacién de apertura de cuenta y una muestra de la actividad de 
transaccion. 

g. Determine si la actividad realizada de la cuenta es coherente con la actividad 
anticipada (documentada). Busque tendencias en la naturaleza, el tamafio o el alcance 
de las transacciones, prestando especial atencidn a las transacciones en efectivo. 

h. Determine si el monitoreo continuo es -suficiente para identificar actividades 

potencialmente sospechosas. 

6. Sobre la base de los procedimientos de examen completados, incluidas las pruebas de 
transacciones, formular una conclusién sobre la idoneidad de las politicas, procedimientos 
y procesos asociados con las relaciones con los proveedores de servicios profesionales. 

ORGANIZACIONES NO GUBERNAMENTALES Y ENTIDADES BENEFICAS SIN 
FINES DE LUCRO 

Las organizaciones no gubernamentales (ONG) son entidades privadas sin fines de lucro 
que se dedican a realizar actividades destinadas a prestar servicios sociales basicos, 
incluida atender necesidades de los pobres, proteger el ambiente, trabajar para aliviar el 
sufrimiento, la prestacién de asistencia para salvar vidas y la ayuda a los paises en 
desarrollo. Las agencias reguladoras federales y FinCEN, al igual que COSSEC, han 
reconocido que es vital que las organizaciones benéficas legitimas tengan acceso a 
servicios financieros, incluida la capacidad de transmitir fondos de manera oportuna. 
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Se recuerda a los examinadores que ningUln tipo especifico de cliente presenta 
automaticamente un mayor riesgo de lavado de dinero, financiamiento del terrorismo 
(LD/FT) u otra actividad financiera ilicita. Ademas, las cooperativas que operan de 
conformidad con los requisitos reglamentarios aplicables de la Ley de Secreto Bancario 
en contra del lavado de dinero (BSA/AML) y administran y mitigan razonablemente los 
riesgos con los clientes, no tienen prohibido ni desalentado proporcionar servicios 
financieros a organizaciones no gubernamentales y a entidades benéficas y sin fines de 
lucro. 

Factores de riesgo 

Los clientes de organizaciones no gubernamentales y entidades benéficas y sin fines de 
lucro presentan diferentes niveles de riesgo de LD/FT y de otras actividades financieras 
ilicitas, y el riesgo potencial para una Cooperativa depende de la presencia 0 ausencia de 
numerosos factores. Se recuerda a los examinadores que el gobierno de los Estados 
Unidos no considera que el sector caritativo, en su conjunto, presente un riesgo uniforme 
o inaceptablemente alto de ser utilizado o explotado para violaciones de LD/FT o 
sanciones. El riesgo potencial para la Cooperativa depende de los hechos y circunstancias 
especificos de la relacion con el cliente, tales como el volumen de transacciones, el tipo 
de actividad y las ubicaciones geograficas donde se llevan a cabo. 

El riesgo de LD/FT para la organizacién no gubernamentales y entidades benéficas y sin 
fines de lucro también puede variar segun las operaciones, actividades, liderazgo y 
afiliaciones de la organizaci6én. Por ejemplo, las organizaciones benéficas de EE. UU. 
incluyendo P.R. que operan y proporcionan fondos unicamente a destinatarios locales 
generalmente presentan un menor riesgo de LD/FT. Sin embargo, aquellas 
organizaciones benéficas que operan en el extranjero, o que proporcionan fondos a, o 
tienen organizaciones afiliadas en regiones en conflicto pueden enfrentar riesgos 

potencialmente mas altos de LD/FT. 

Mitigacion de riesgos 

Comprender el perfil de riesgo de un cliente permite a la Cooperativa aplicar politicas, 
procedimientos y procesos apropiados para administrar y mitigar el riesgo y cumplir con 
los requisitos regulatorios de BSA / AML. Al igual que todas las cuentas bancarias, las de 
organizaciones no gubernamentales y entidades benéficas y sin fines de lucro estan 
sujetas a los requisitos reglamentarios del BSA/AML. Estos incluyen requisitos 
relacionados con la identificaci6n del cliente, la debida diligencia del cliente (CDD), la 
titularidad real de los clientes que son entidades juridicas, y la notificacién de actividades 
sospechosas. Sin embargo, no existe ningun requisito regulatorio BSA/AML o expectativa 
de la agencia reguladora para que las cooperativas tengan requisitos Unicos 0 adicionales 
de identificacién del cliente 0 pasos de CDD para cualquier grupo o tipo de cliente en 
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particular. De acuerdo con un enfoque basado en el riesgo, el nivel y el tipo de CDD 
deben ser proporcionales a los riesgos presentados por la relacion con el cliente. 

Las cooperativas deben tener procedimientos apropiados basados en el riesgo para llevar 
a cabo CDD en una base continua para comprender la naturaleza y el propdsito de las 
relaciones con los clientes, y para desarrollar perfiles de riesgo. Los examinadores deben 
considerar céOmo una Cooperativa evaltia a los clientes de organizaciones no 
gubernamentales y entidades benéficas y sin fines de lucro, de acuerdo con ‘sus 
caracteristicas particulares para determinar si puede mitigar efectivamente el riesgo que 
estos pueden presentar. De acuerdo con un enfoque basado en el riesgo para llevar a 
cabo un CDD continuo, una Cooperativa generalmente debe obtener mas informaci6n del 
cliente para aquellos con un perfil de riesgo mas alto y puede recopilar menos informacién 
para aquellos con un perfil de riesgo mas bajo, seguin corresponda. 

La informacion recopilada para crear un perfil de riesgo del cliente también debe ayudar 
a las cooperativas a realizar un monitoreo continuo para identificar y reportar cualquier 
actividad sospechosa. Ademas, realizar un nivel adecuado de CDD continuo que sea 
proporcional al perfil de riesgo del cliente, ayuda a la Cooperativa a determinar si las 
transacciones son sospechosas. 

Con base en el perfil de riesgo del cliente, la Cooperativa puede considerar obtener, en 
la apertura de la cuenta (y durante toda la relacién), mas informacién del cliente para 
comprender la naturaleza y el proposito de la cuenta. La siguiente informacién puede ser 
util para que una Cooperativa comprenda la naturaleza y el propdsito de la cuenta y para 
determinar el perfil de riesgo: 

e Propdsito y naturaleza de la organizacién no gubernamental y entidad benéfica 
y sin fines de lucro, incluida la mision, los objetivos declarados, los programas, 
las actividades y los servicios. 

e Estructura organizacional, el personal clave y administrativo. 

e Ubicaciones geograficas a las que prestan servicios, incluida la sede principal 
y las areas operacionales, en particular en las de mayor riesgo donde los 
grupos terroristas son mas activos. 

e Informacién relacionada con las politicas operacionales, procedimientos y 
controles internos de la organizacién no gubernamentales y entidades 
benéficas y sin fines de lucro. 

e El certificado de incorporacién o registro estatal, y estado de exencidn de 
impuestos por parte del Servicio de Impuestos Internos (IRS), el 
Departamento de Hacienda e informes requeridos con las autoridades 
reguladoras. 
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e Participacién voluntaria en programas de autorregulacién para mejorar la 
gobernanza, la administracion y la practica operacional. 

e Estados financieros, auditorias y cualquier examen de autoevaluacion. 

e Informacidn general sobre la base de donantes, las fuentes de financiacién y 
los métodos de recaudacién de fondos, y, para las organizaciones benéficas 
publicas, el nivel de apoyo del publico en general. 

e Informacién general sobre los beneficiarios y los criterios para el desembolso 
de fondos, incluidas directrices/normas para los beneficiarios calificados y 
cualquier intermediario que pueda estar involucrado. 

e Afiliacidn con otras organizaciones benéficas y organizaciones sin fines de 

lucro, gobiernos o grupos. 

Evaluacion del examinador 

Los examinadores deben considerar los procesos de la Cooperativa para evaluar los 
riesgos asociados con los clientes que son organizaciones no gubernamentales y 
entidades benéficas y sin fines de lucro. Los examinadores deben determinar si los 
controles internos de la Cooperativa estan disefiados para garantizar el cumplimiento 
continuo y son proporcionales al perfil de riesgo de la institucidn. Ademas, deben 
determinar si los controles internos administran y mitigan los riesgos de LD/FT y otras 
actividades financieras ilicitas. Los examinadores pueden realizar esta determinacion al 
evaluar el cumplimiento de la Cooperativa con los requisitos reglamentarios, como la 
identificacién del cliente, CDD y la notificacidn de actividades sospechosas. 

En el proceso de examen, procure: 

1. Determinar si la Cooperativa ha desarrollado e implementado procedimientos 
apropiados y escritos basados en el riesgo para llevar a cabo CDD continuo, y que estos 
procedimientos le permiten: 

a. Comprender la naturaleza y el propdsito de la cuenta para desarrollar un perfil 
apropiado de riesgo del cliente (por ejemplo, si se considera el tipo de gestion 
caritativa o social a prestar, si es local o internacional, la procedencia de los fondos 
son de donantes locales, extranjeros o una combinacion, si recibe asignacién de 
fondos gubernamentales (estatal o federal) o de entidades privadas, el tipo de 
depdsito que se realizara a la cuenta, ya sea cheque, transferencia electronica o 
efectivo y la duracion estimada de la actividad, si es determinada o perpetua). 

b. Llevar a cabo un monitoreo continuo: 

I. con el fin de identificar y notificar transacciones sospechosas; y 
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CG. 

Il. | sobre una base de riesgo, para mantener y actualizar la informacidn del cliente, 
incluida la informacién sobre los beneficiarios finales de los clientes que son 
entidades juridicas. (Como recordatorio, los clientes de organizaciones 
benéficas y otras organizaciones sin fines de lucro solo estan sujetos al 
requisito de control asociado con la Regla del Beneficiario Final, que requiere 
la identificacién y verificaci6n de una sola persona con una responsabilidad 
significativa para controlar, administrar o dirigir a un cliente de entidad legal). 

Utilizar la informacién del cliente y su perfil de riesgo cliente para comprender los 
tipos de transacciones en las que se espera que participe un cliente en particular, y 
para establecer una linea de base contra la cual se identifiquen las transacciones 
sospechosas. 

i. Examinar si se obtiene informacién de transacciones esperadas, a través de 
cuestionarios en la apertura de cuenta o durante el proceso de revisién 
adecuada de una cuenta existente y si en una base periddica, segUn la 
exposicién de riesgo, se comparan con las transacciones realizadas (una 
frecuencia de revisidn adecuada seria no menor a una base trimestral para las 
cuentas de alto riesgo). 

2. Determinar si la Cooperativa, como parte del programa general de CDD, tiene procesos 
efectivos para desarrollar perfiles de riesgo del cliente que identifiquen los riesgos 
especificos de los clientes individuales, incluidos, segtin corresponda, los clientes de 
organizaciones no gubernamentales y entidades benéficas y sin fines de lucro. 

3. Determinar si el sistema (manual o automatizado) de la Cooperativa para monitorear 
las cuentas de organizaciones no gubernamentales y entidades benéficas y sin fines de 
lucro para detectar actividades sospechosas, y para informar actividades sospechosas, es 
adecuado dado el perfil de riesgo de la Cooperativa. 

da. 

4. 

Examinar si en el departamento de caja o banca electronica se identifican y refieren 
de manera oportuna transacciones que sean inconsistentes con el tipo de cuenta (por 
ejemplo, se identifican donaciones que son transferidos a cuentas personales, pagos 
personales que son debitados de manera electronica de la cuenta mantenida por la 
organizacion, retiros en efectivo para pagos de servicios, dietas o reembolsos, en lugar 
del uso de cheques). 

Evaluar si el sistema de monitoreo alerta a la cooperativa sobre transacciones que no 
sean consonas con el perfil de la cuenta y las mismas son evaluadas de manera 
oportuna (por ejemplo, se alerta sobre depdsitos provenientes del extranjero, débitos 
multiples a favor del mismo beneficiario, pagos a compafifas de dudosa reputacién 
que levanten sospecha de explotacidn sexual, infantil o pornografia, aumentos stbitos 
en la cantidad de depdsitos o retiros en la cuenta) 

Si las pruebas basadas en el riesgo son apropiadas, seleccione una muestra de 
organizaciones benéficas y otras relaciones con clientes de organizaciones sin fines de 
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lucro y solicite la documentacién aplicable para realizar pruebas centradas en el riesgo. 
A partir de la muestra seleccionada, realice los siguientes procedimientos de examen: 

a. Determinar si la Cooperativa recopila la informacién adecuada para comprender la 
naturaleza y el propdsito de la cuenta y evaluar a dichos clientes de acuerdo con sus 
caracteristicas particulares. Evaluar si la Cooperativa puede mitigar efectivamente el 
riesgo potencial que esos clientes pueden plantear. 

b. Determinar si la Cooperativa incorpora efectivamente la informacién del cliente, 

incluida la informaciédn de la persona con una responsabilidad significativa para 
controlar, administrar o dirigir a un cliente que sea una entidad legal). 

c. Revisar la actividad de transaccidn de las cuentas seleccionadas y, si es necesario, 
solicite y revise transacciones especificas y documentacién de monitoreo para 
determinar si la Cooperativa ha identificado y reportado alguna actividad sospechosa. 

d. Examinar una muestra de transacciones que no reflejen inconsistencia con la 
naturaleza y proposito de la cuenta (por ejemplo, pagos de préstamos personales con 
fondos de la cuenta, pagos de salarios significativos, adquisiciédn de activos muebles 
e inmuebles personales o que no sean de una naturaleza productiva para la 
organizacion, pagos de viajes de placer u otras transacciones cuestionables). 

5. Con base en los procedimientos de examen y prueba completados, formular una 
conclusi6n si el cumplimiento de la Cooperativa a sus politicas, procedimientos y procesos 
asociados con los clientes de organizaciones no gubernamentales y entidades benéficas 
y sin fines de lucro son adecuados. 

PROCEDIMIENTO DE EXAMEN PARA ENTIDADES COMERCIALES 

El término "entidades comerciales" se refiere a las compafifas de responsabilidad limitada 
(LLC), corporaciones (Inc. Corp.), fideicomisos, sociedades especiales y otras entidades 
que pueden usarse para muchos propositos legitimos y otras altamente cuestionables y 
pueden ser objeto de abuso para el lavado de dinero y el financiamiento del terrorismo. 

En esta seccién solamente se cubre las entidades comerciales con animo de lucro, ya que 
las organizaciones sin fines de lucro fueron atendidas en la seccidn anterior. Ademas, no 
se incluyen los negocios de razon social (Doing Business As 0 DBA por sus siglas en 
ingles), ya se seran discutidos en la relacionada a negocios de alto volumen de efectivo 
mas adelante. 

Entidades comerciales nacionales 

En Puerto Rico, al igual que en todos los estados, existen estatutos que rigen la 
organizacién y operaci6n de entidades comerciales, incluidas compafias de 
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responsabilidad limitada, corporaciones, sociedades generales, sociedades limitadas y 
fideicomisos. Las compafias fantasmas o “Shell” registradas en Puerto Rico y los Estados 
Unidos son un tipo de entidad comercial que puede plantear mayores riesgos. Las 
compafiias fantasmas o “Shell” pueden ser utilizadas para el lavado de dinero y otros 
delitos porque son faciles de formar y su operacidn es sencilla. Ademas, la propiedad y 
la informacion transaccional pueden ser ocultadas a las agencias reguladoras y a las 
autoridades de ley y orden, en gran parte porque la mayoria de las leyes estatales 
requieren divulgaciones minimas de dicha informacidn durante el proceso de 
incorporacién. 

La falta de transparencia de la titularidad beneficiaria puede ser una caracteristica 
deseable para algunos usos legitimos de las compafifas “Shell”, pero también es una 
vulnerabilidad grave que puede hacer que algunas empresas sean vehiculos ideales para 
el lavado de dinero y otras actividades financieras ilicitas. En algunas jurisdicciones 
estatales, como Puerto Rico, solo se requiere informaciédn minima para registrar los 
articulos de incorporacién o para establecer y mantener la "buena pro" (good standing) 
de las entidades comerciales, lo que aumenta el potencial de que abusen de ellas por 
parte de organizaciones criminales y terroristas. 

1. Revisar las politicas, procedimientos y procesos de la Cooperativa relacionados con las 
entidades comerciales. Evaluar la adecuacion de las politicas, procedimientos y procesos 
dadas las transacciones de la Cooperativa con entidades comerciales y los riesgos que 
presentan. Evaluar si los controles son adecuados para proteger razonablemente a la 
Cooperativa del lavado de dinero y el financiamiento del terrorismo. 

a. Examinar si la politica, procedimiento o proceso indica si la cooperativa autoriza la 
apertura de cuentas a favor de entidades comerciales, y de ser en la afirmativa, si 
sefiala, aquellas cuyo propdésito o fin comercial eleva la exposicién de riesgo al LD/FT 
y otras actividades ilicitas y en consecuencia no seran autorizadas su apertura. 

b. Evaluar si la politica, procedimiento o proceso identifica los documentos que se 
requieren para autorizar la cuenta a la entidad comercial y, si como medida de 
mitigacion de riesgo, se somete a una evaluacion preliminar por parte del personal 
gerencial y/o el Departamento de Cumplimiento para identificar vulnerabilidades o 
exposiciones de riesgo no tolerables para la institucion. 

c. Revisar si la politica, procedimiento o proceso requiere de personal especializado en 
los procesos de apertura de cuentas a entidades comerciales o adiestramientos 
continuo en los riesgos asociados con el tipo de cliente. 

2. Revisar las politicas y procesos para abrir y monitorear cuentas con entidades 
comerciales. Determine si las politicas evalian adecuadamente el riesgo entre los 
diferentes tipos de cuentas. 
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Examinar si la politica, procedimiento 0 proceso dispone de manera adecuada los 
requisitos de documentacion, entrevista y monitoreo preliminar de la cuenta. 

Evaluar si como parte del proceso de apertura, se incorporan de manera apropiada 
los procesos de debida diligencia del cliente y, si a base de la informacion recopilada, 
se asigna de manera adecuada el nivel de riesgo de la cuenta. 

Revisar si en la documentacién de apertura de cuenta, se requiere informacion 
suficiente y apropiada para evaluar la identidad, propdsito y fuente de ingresos y 
activos de las entidades comerciales (por ejemplo, certificados de incorporacién u 
organizacion, escrituras, registro de comerciante, registro de clientes (conocer al 
cliente de su _ cliente), certificaciones profesionales, licencias y permisos 
gubernamentales, referencias comerciales, informacién financiera actual y previa). 

3. Determinar como la Cooperativa identifica y, seguin sea necesario, completa la debida 
diligencia adicional sobre las entidades comerciales. Evaluar el nivel de debida diligencia 
que realiza la Cooperativa al realizar su evaluacion de riesgos. 

a. Examinar si la politica, procedimiento o proceso identifica de manera adecuada los 
procesos de debida diligencia que seran completados y su frecuencia, segun el nivel 
de riesgo de la entidad comercial. 

Examinar si la politica o proceso identifica de manera adecuada el alcance de la debida 
diligencia mejorada (por ejemplo, entrevista, envid de cuestionario, visitas, inspeccién 
ocular de las facilidades comerciales). Evaluar si establece un plazo apropiado para 
que se lleve a cabo el proceso de debida diligencia. 

Revisar si se identifica en la politica o proceso, el personal interno o externo, 
encargado de activar la debida diligencia mejorada (si es un recurso externo, revisar 
si la politica dispone de los criterios para contratarlo, incluyendo verificar las 
credenciales profesionales, experiencia previa, capacitacién en la materia, referencias 
profesionales y la suscripcién de acuerdos de confidencialidad), el informe que sera 
levantado y su evaluacién y aprobacion por el Oficial de Cumplimiento o personal 
asignado. 

4. A partir de una revision del sistema de programacidn de la informacién (MIS) y los 
factores internos de calificacidn de riesgo, determinar si la Cooperativa identifica y 
monitorea efectivamente las cuentas de entidades comerciales de mayor riesgo. 

5. Determinar si el sistema de la Cooperativa para monitorear las entidades comerciales 
en busca de actividades sospechosas y para informar sobre actividades sospechosas es 
adecuado dadas las actividades asociadas con las entidades comerciales. 
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a. Examinar si el sistema es manual, automatizado o una combinacion y el alcance de la 
informacién que se recopila para identificar transacciones inusuales 0 sospechosas 
(por ejemplo, informes o bitacoras con depdsitos promedios durante un mes o 
trimestre, el volumen de transferencias electrénicas procesadas en la cuenta y su 
origen y beneficiario, la cantidad de instrumentos monetarios adquiridos durante un 
mes 0 trimestre, un registro de la cantidad de CTR o SAR radicados durante el afo). 

6. Determinar si la Cooperativa filtra de manera oportuna las entidades comerciales en 
las listas publicadas por la "Oficina de Control de Activos Extranjeros”. 

a. Examinar si la politica, procedimiento 0 proceso requiere un filtro adecuado de la 
entidad, su representante, beneficiarios finales, si aplican y persona con control. 

Pruebas de transacciones 

7. Sobre la base de la evaluacién de riesgos de la Cooperativa de sus cuentas con 
entidades comerciales, asi como de los informes previos de examen y auditoria, 
seleccione una muestra de estas cuentas. Incluya los siguientes factores de riesgo: 

e Una entidad organizada en una jurisdicciédn de mayor riesgo. 

e La actividad de la cuenta se basa sustancialmente en efectivo. 

e Una entidad cuya actividad de cuenta consiste principalmente en 
transferencias de fondos con un patron frecuente. 

e Una entidad comercial cuya propiedad esta en acciones al portador, 
especialmente bajo tenedores que no estan bajo control de la cooperativa o 
de terceros confiables. 

e Una entidad que utiliza una amplia gama de servicios bancarios, en particular 
servicios fiduciarios y corresponsales. 

e Una entidad propiedad o controlada por otras entidades comerciales no 
publicas. 

e Entidades comerciales para las que la Cooperativa ha presentado previamente 
SAR. 

8. De la muestra seleccionada, obtenga el expediente para cada cuenta seleccionada. Es 
fundamental que se revise la cuenta completa, en lugar de solo una cuenta individual. 

9. Revise la informacién de debida diligencia sobre la entidad comercial. Evaluar la 
idoneidad de esa informacidn. 
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10. Revise los histéricos de cuenta y, segtin sea necesario, los detalles especificos de la 
transaccién. Compare las transacciones esperadas con la actividad real. Determine si la 
actividad real es consistente con la naturaleza y el propdsito declarado de la cuenta y si 
las transacciones parecen inusuales 0 sospechosas. Las areas que pueden representar un 
mayor riesgo, como las transferencias de fondos, alto volumen de depésito en efectivo y 
la compra significativa de instrumentos monetarios, deben ser un enfoque principal de la 
revision de la transaccion. 

11. Sobre la base de los procedimientos de examen completados, incluidas las pruebas 
de transacciones, formular una conclusién sobre la idoneidad de las _politicas, 
procedimientos y procesos asociados con las relaciones entre las entidades comerciales. 

NEGOCIOS CON ALTO FLUJO DE EFECTIVO 

Las entidades y negocios con actividad intensiva en efectivo estan presentes en diversos 
sectores de la industria. La mayoria de ellos realizan negocios legitimos; Sin embargo, 
algunos aspectos de estos negocios pueden ser susceptibles al lavado de dinero o al 
financiamiento del terrorismo. Los ejemplos comunes incluyen, pero no se limitan a, los 
siguientes: 

e Colmados. 
e Restaurantes. 

e Comercios. 

e Licorerias. 
e Distribuidores de cigarrillos. 
e Cajeros automaticos (ATM) de propiedad privada. 
e Operadores de maquinas expendedoras. 
e Estacionamientos privados. 

Factores de riesgo 

Algunos negocios y entidades pueden ser mal utilizadas por los lavadores de dinero para 
legitimar sus ganancias ilicitas. Por ejemplo, un delincuente puede ser duefio de un 
negocio con alto flujo de efectivo, como un restaurante, y usarlo para lavar dinero de 
actividades delictivas ilicitas. Los depdsitos en efectivo del restaurante en su institucién 
no parecen, en la superficie, inusuales porque el negocio legitimamente genera efectivo. 
Sin embargo, el volumen de efectivo en un restaurante utilizado para lavar dinero 
probablemente sera mayor en comparacién con restaurantes similares en el area. La 
naturaleza de los negocios con alto flujo de efectivo y la dificultad para identificar 
actividades inusuales pueden hacer que estos negocios se consideren de mayor riesgo. 

Mitigacion de riesgos 
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Al establecer y mantener relaciones con negocios con alto flujo de efectivo, las 
cooperativas deben establecer politicas, procedimientos y procesos para identificar 
relaciones de mayor riesgo; evaluar los riesgos de LD/FT; completar la debida diligencia 
en la apertura de la cuenta y periddicamente durante toda la relacion; e incluir un 
monitoreo apropiado para detectar actividades inusuales 0 sospechosas. En el momento 
de la apertura de la cuenta, la Cooperativa debe tener una comprensidén de las 
operaciones comerciales del cliente; el uso previsto de la cuenta; incluyendo el volumen 
anticipado de transacciones, productos y servicios utilizados; y las areas geograficas 
involucradas en la relacion. 

Al realizar una evaluacién de riesgos de los negocios con alto flujo de efectivo, las 
cooperativas deben dirigir sus recursos a aquellas cuentas que presenten el mayor riesgo 
de lavado de dinero o financiamiento del terrorismo. Los siguientes factores pueden ser 
utilizados para identificar los riesgos: 

e Propdsito de la cuenta. 

e Volumen, frecuencia y naturaleza de las transacciones en efectivo. 

e Historial del cliente (por ejemplo, duracidn de la relacidn, radicaciones de CTR 
y de SAR). 

e Actividad comercial principal, productos y servicios ofrecidos. 

e Negocio o estructura comercial. 

e Ubicaciones geograficas y jurisdicciones donde se realizan las operaciones. 

e Disponibilidad de informacién y cooperacién del negocio en el suministro de 
informacion. 

Para aquellos clientes considerados de mayor riesgo, la administraciodn de la Cooperativa 
puede considerar implementar practicas sdlidas, como visitas periddicas en las facilidades 
comerciales, entrevistas con la gerencia de la empresa o revisiones mas detalladas de la 
actividad transaccional. 

1. Revisar las politicas, procedimientos y procesos relacionados con los negocios con alto 
volumen de efectivo. Evaluar la idoneidad de las politicas, procedimientos y procesos 
dadas las actividades comerciales intensivas en efectivo y los riesgos que representan. 
Evaluar si los controles son adecuados para proteger razonablemente a la Cooperativa 
del lavado de dinero y el financiamiento del terrorismo. (por ejemplo, examinar si las 
politicas 0 procesos requieren que el cliente presente informacién sobre su capacidad 
financiera de manera oportuna antes de autorizar la cuenta). 
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2. A partir de una revisién del sistema de informacién (MIS) y los factores internos de 
calificacidn de riesgo, determinar si la Cooperativa identifica y monitorea efectivamente 
las entidades y negocios con alto flujo de efectivo. 

a. Examinar si se identifican las cuentas de manera apropiada (por ejemplo, dentro de 
la misma linea comercial, estructura de negocio, ubicaciédn geografica para evaluar 
sus transacciones de manera adecuada). 

3. Determinar si el sistema de la Cooperativa para monitorear los negocios con alto 
volumen de efectivo para detectar actividades sospechosas y para informar sobre 
actividades sospechosas es adecuado dado el tamano, la complejidad, la ubicacién 
geografica de sus servicios y los tipos de relaciones con los clientes de la Cooperativa. 

4. Determinar si la Cooperativa filtra de manera oportuna los negocios con alto flujo de 
efectivo en las listas oficiales de la "Oficina de Control de Activos Extranjeros”. 

Pruebas de transacciones 

5. Sobre la base de la evaluaciédn de riesgos de la Cooperativa de sus relaciones 
comerciales y de negocios con alto flujo de efectivo, asi como de los informes previos de 
examen y auditoria, seleccione una muestra de cuentas pertenecientes a negocios 
intensivos en efectivo. Como alternativa, identifique las sucursales en las areas de mayor 
riesgo de la Cooperativa o las sucursales que envien/reciban la mayor cantidad de efectivo 
y solicite las mayores fuentes y usuarios de efectivo en esas ubicaciones. A partir de la 
muestra seleccionada, realice los siguientes procedimientos de examen: 

a. Revise la documentacién de apertura de cuenta, incluida la informacién de CIP, si 
corresponde, y una muestra de actividad transaccional. 

b. Determine si la actividad realizada de la cuenta es consistente con la actividad 

anticipada. 

c. Busque tendencias en la naturaleza, el tamafo o el alcance de las transacciones, 
prestando especial atencidn a las realizadas en efectivo. 

d. Determine si el monitoreo continuo es suficiente para identificar actividades 
potencialmente sospechosas. 

6. Sobre la base de los procedimientos de examen completados, incluidas las pruebas de 
transacciones, formular una conclusion sobre la idoneidad de las politicas, procedimientos 
y procesos asociados con los negocios y entidades que generan mucha actividad en 
efectivo. 
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PROPIETARIOS U OPERADORES INDEPENDIENTES DE CAJEROS 
AUTOMATICOS 

Los cajeros automaticos (ATM) ofrecen un acceso rapido y conveniente al efectivo y son 
un canal importante para proporcionar servicios financieros, incluso en mercados 

desatendidos. Los cajeros automaticos independientes son ATM que no son propiedad de 
las instituciones financieras. Un operador independiente de cajeros automaticos es una 
persona o entidad que se dedica a poseer, arrendar, administrar o controlar de otro modo 
el acceso al interior de un cajero automatico, incluida su boveda de efectivo interna. El 
operador independiente del cajero automatico puede ser el mismo o diferente a su 
propietario. Los cajeros automaticos independientes se pueden encontrar en una amplia 

variedad de lugares publicos y comercios al detal. 

Existen varios modelos de negocio que pueden aplicarse a los clientes que poseen u 
operan cajeros automaticos independientes. Para algunos clientes, la propiedad u 
operacién independiente de cajeros automaticos es su negocio principal. Para otros, es 
un servicio auxiliar ofrecido como una conveniencia para sus clientes. Un negocio 

minorista o al detal, por ejemplo, puede comprar o arrendar un cajero automatico 
independiente para servir mejor a sus clientes en efectivo, atraer nuevos clientes a su 
negocio o agregar ingresos a su negocio principal, a través de tarifas de servicio cobradas 
a los clientes que usan el ATM. 

Para todos los tipos de cajeros automaticos independientes, los propietarios u operadores 
generalmente necesitan cuentas bancarias para suministrar efectivo a los ATM y para 
liquidar las transferencias electrodnicas de fondos utilizadas para procesar las 
transacciones. El propietario u operador puede optar por reponer efectivo en el cajero 
automatico y realizar otro mantenimiento basico, o a través de una organizacion de 
ventas independientes (ISO, en inglés).®> 

  

Se recuerda a los examinadores que ningUn tipo especifico de cliente presenta 
automaticamente un mayor riesgo de lavado de dinero, financiamiento del terrorismo 
(LD/FT) u otra actividad financiera ilicita. Las cooperativas que operan de conformidad 
con los requisitos reglamentarios aplicables de la Ley de Secreto Bancario / Antilavado de 
Dinero (BSA / AML) y administran y mitigan razonablemente los riesgos relacionados con 
las caracteristicas particulares de sus clientes, no tienen prohibido ni desalentado de 
proporcionar servicios financieros a clientes independientes propietarios u operadores de 
cajeros automaticos, incluidos aquellos que son ISO. 

  

85 Una ISO es generalmente una persona o entidad que esta (1) aprobada por, y bajo contrato con, una 
institucidn patrocinadora para desplegar y dar servicio a cajeros automaticos independientes y (2) bajo 
contrato con un procesador adquirente aprobado para trasladar transacciones independientes de cajeros 
automaticos a redes de transferencia electronica de fondos (EFT) para las cuales la ISO ha sido registrada 
por la institucién patrocinadora. 
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Factores de riesgo 

Los clientes propietarios u operadores independientes de cajeros automaticos presentan 
diferentes niveles de LD/FT y otros riesgos de actividades financieras ilicitas, y el riesgo 
potencial para una Cooperativa depende de la presencia o ausencia de numerosos 
factores. No todos los clientes propietarios u operadores de ATM representan el mismo 
riesgo, ni representan automaticamente un riesgo mayor. El riesgo potencial para una 
Cooperativa depende de los hechos y circunstancias especificos de la relacién con el 
cliente, como el volumen de transacciones, la localizaci6n de los cajeros automaticos y la 
fuente de fondos para reabastecer los ATM. 

Debido a la naturaleza intensiva en efectivo de un cajero automatico, la fuente de fondos 
utilizados para reabastecerlo es un factor de riesgo clave. Los propietarios u operadores 
independientes de cajeros automaticos que financian su reabastecimiento Unicamente 
con el efectivo retirado de su cuenta en una Cooperativa representan un riesgo 

relativamente menor de LD/FT porque la Cooperativa conoce la fuente de los fondos y 
puede comparar el volumen de uso de efectivo con los acuerdos de transferencia 
electronica de fondos (EFT) para identificar actividades sospechosas. Por el contrario, los 
propietarios u operadores independientes de cajeros automaticos que reponen de otras 
fuentes de efectivo o desconocidas pueden presentar riesgos potencialmente mas altos 
de LD/FT, ya que la fuente de efectivo puede ser dificil de verificar para la Cooperativa. 

El LD/FT y otras actividades financieras ilicitas puede ocurrir a través de cajeros 
automaticos independientes, cuando se repone con efectivo ilicito que posteriormente es 
retirada por los usuarios del ATM. El mezclar efectivo de fuentes ilicitas y legitimas en el 
cajero automatico puede hacer que todas las transacciones en la cuenta del propietario 
u operador independiente parezcan legitimas. El propietario u operador independiente 
del cajero automatico recibiria fondos "limpios" a través del proceso de liquidacién en 
forma de depdsitos ACH que parecen provenir de fuentes legitimas, pero que en realidad 
son parte de un esquema de LD/FT u otra actividad financiera ilicita. 

Muchos estados actualmente no registran, monitorean la actividad o examinan a los 
propietarios u operadores independientes de cajeros automaticos. Ademas, los 
propietarios u operadores independientes generalmente no se consideran negocios de 
servicios monetarios (MSB en inglés) y, por lo tanto, no estan obligados a tener 
programas de cumplimiento AML. FinCEN concluyé en 2007 que un propietario/operador 
no bancario de un cajero automatico que ofrece a los clientes de una institucion financiera 
ningun otro servicio que el acceso remoto a las cuentas de dichos clientes en esas 
instituciones con el fin de realizar verificacién de balance o retiros de efectivo, no seria 

una empresa de servicios monetarios a los efectos del BSA y sus reglamentos.®® Por lo 

  

86 Refiérase a FIN-2007-G006 publicado por FinCEN el 3 de diciembre de 2007. 
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tanto, un propietario u operador de cajero automatico independiente no puede ser 
regulado por separado como una institucion financiera a nivel estatal o federal. 

Riesgos Asociados con Quioscos o Maquinas tipo ATM, conocidas como BTMs, 
(por sus siglas en inglés, Bitcoin Teller Machines) 

Los Bitcoin Teller Machines 0 (BTM por sus siglas en inglés) son quioscos que permiten a 
una persona comprar Bitcoin y otras criptomonedas mediante el uso de efectivo o tarjeta 
de débito. Algunos cajeros automaticos de Bitcoin ofrecen funcionalidad bidireccional, lo 
que permite tanto la compra de Bitcoin como la venta por dinero en efectivo. En algunos 
casos, los proveedores de cajeros automaticos de Bitcoin requieren que los usuarios 
tengan una cuenta existente para realizar transacciones en la maquina y dependiendo de 
la cuantia se requieren procesos de validacidn de identidad a través de una identificacién 
valida. 

En los Estados Unidos, la Ley de Secreto Bancario (BSA) requiere que los operadores de 
cajeros automaticos de Bitcoin establezcan y mantengan un programa escrito antilavado 
de dinero (AML) razonablemente disefado y efectivo para evitar que los cajeros 
automiaticos se utilicen para facilitar el lavado de dinero y el financiamiento de actividades 
terroristas. Los operadores de cajeros automaticos de Bitcoin deben estar registrados 
como negocios de servicios monetarios (MSB) y estan regulados por la Red de Control de 
Delitos Financieros (FinCEN). Ademas, https://en.wikipedia.org/wiki/Bitcoin ATM_los 
operadores de BTMs que lleven a cabo transferencias de moneda virtual convertible por 
medios electrénicos, requieren obtener una licencia emitida por la Oficina del 
Comisionado de Instituciones Financieras (OCIF) antes de comenzar instalaciones u 
operaciones.®” 

Mitigacion de riesgos 

Comprender el perfil de riesgo de un cliente permite a la Cooperativa aplicar politicas, 
procedimientos y procesos apropiados para administrar y mitigar el riesgo, y cumplir con 
los requisitos regulatorios de BSA/AML. Al igual que todas las cuentas bancarias, las que 
poseen clientes independientes propietarios u operadores de cajeros automaticos estan 
sujetas a los requisitos reglamentarios de BSA/AML. Estos incluyen  requisitos 
relacionados con la identificacién del cliente, la debida diligencia del cliente (CDD), la 
titularidad real de los clientes que son entidades juridicas, la notificacién de transacciones 
monetarias, y la notificacién de actividades sospechosas. Sin embargo, no hay ningun 
requisito regulatorio BSA/AML o expectativa de supervisidn para que las instituciones 
financieras tengan requisitos unicos 0 adicionales de identificacidn del cliente o pasos de 
CDD para cualquier grupo o tipo de cliente en particular. De acuerdo con un enfoque 

  

87 Al amparo de las disposiciones de la Ley NUm. 136 de 21 de septiembre de 2010, segtin enmendada, 
mejor conocida como la “Ley para Regular los Negocios de Servicios Monetarios” (en adelante, la “Ley 
Num. 136”). 
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basado en el riesgo, el nivel y el tipo de CDD deben ser proporcionales a los riesgos 
presentados por la relacién con el cliente. 

Las cooperativas deben tener procedimientos apropiados basados en el riesgo para llevar 
a cabo CDD en curso para comprender la naturaleza y el propdsito de las relaciones con 
los clientes y para desarrollar un perfil de riesgo del cliente. Los examinadores deben 
examinar cémo una Cooperativa evalua a los clientes propietarios u operadores de cajeros 

automaticos independientes de acuerdo con sus caracteristicas particulares para 
determinar si puede mitigar efectivamente el riesgo que estos clientes pueden presentar. 
Una medida adecuada es obtener mas informacion para aquellos clientes con un perfil de 
riesgo mas alto. 

Con base en el perfil de riesgo del cliente, la Cooperativa puede considerar obtener, en 
la apertura de la cuenta (y durante toda la relacién), mas informacidn del cliente para 
comprender la naturaleza y el propdsito de la relacidn de cuenta. La siguiente informacion 
puede ser util para que una Cooperativa comprenda la naturaleza y el propdsito de la 
relacién con el cliente y, por lo tanto, para determinar el perfil de riesgo de clientes 
propietarios u operadores de cajeros automaticos independientes: 

e Estructura organizacional, incluido el personal administrativo clave. 

e Informacién relacionada con las politicas operacionales, procedimientos y 
controles internos del propietario u operador del cajero automatico. 

e Acuerdos, contratos y responsabilidades de servicio de efectivo de cajeros 
automaticos (por ejemplo, contratos con servicio de vehiculo blindado, de 
servicio de custodia 0 béveda y proveedores externos de efectivo, incluyendo 
acuerdos de préstamo o cualquier otra documentacién, segun sea pertinente). 

e Informacién sobre la fuente de fondos, si la cuenta no se utiliza para 
reabastecer el cajero automatico. Las fuentes de efectivo pueden incluir los 
ingresos generados por el negocio minorista principal del propietario, los 
ingresos de un préstamo o linea de crédito renovable, o el efectivo que se 
origina en una cuenta mantenida en otra institucidn. 

e Ubicacién donde esta organizado el cliente propietario u operador de cajero 
automatico independiente, y donde mantiene sus lugares de negocios, 
incluidas las ubicaciones de cajeros automaticos propios u operados por otros. 

e Descripcién de los niveles de actividad esperados y realizadas de los cajeros 
automaticos, incluidas las transacciones de retiro en efectivo. 

e Informacidn para comprender mejor si las operaciones de cajeros automaticos 
son generalmente auxiliares a otras operaciones minoristas 0 al negocio 
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principal del propietario u operador independiente del ATM, incluido copia de 
contratos de alquiler de espacio, compra e instalaciédn del ATM, contrato de 
servicios de procesamiento de transacciones del ATM). 

El riesgo puede reducirse, si todas las cuentas operacionales de una ISO, y los otros 
propietarios u operadores de cajeros automaticos independientes a los que la ISO 
proporciona acceso a la red, estan en la misma institucién (la Cooperativa patrocinadora). 
En este caso, la Cooperativa patrocinadora generalmente tendra acceso a informacién 
adicional de ISO y de clientes independientes del propietario u operador de cajeros 
automaticos recopilada en el momento del patrocinio e informacidn de las auditorias y 
revisiones periddicas de estas entidades. 

Los clientes propietarios u operadores independientes de cajeros automaticos pueden 
usar una cuenta bancaria separada Unicamente para financiar la reposicidn de efectivo 
en cajeros automaticos y recibir liquidaciones automatizadas de transacciones de camaras 
de compensacion. Esta cuenta estaria separada de otras actividades comerciales y puede 
reducir el riesgo al proporcionar a la Cooperativa transparencia adicional sobre el flujo y 
el volumen de fondos asociados con las operaciones de cajeros automaticos. 

Evaluacion del examinador 

Los examinadores deben evaluar los procesos de la Cooperativa para examinar los riesgos 
asociados con los clientes que son propietarios u operadores independientes de cajeros 
automaticos. Los examinadores deben determinar si los controles internos de la 
Cooperativa estan disefados para garantizar el cumplimiento continuo y son 
proporcionales al perfil de riesgo de la instituciédn. Los examinadores también deben 
determinar si los controles internos administran y mitigan los riesgos de LD/FT y otras 
actividades financieras ilicitas para los clientes independientes propietarios y operadores 
de ATM. Los examinadores pueden realizar esta evaluacién al evaluar el cumplimiento de 
la Cooperativa con los requisitos reglamentarios, como la identificacién del cliente, CDD 
y la notificacién de actividades sospechosas. 

Los siguientes procedimientos de examen y prueba pretenden ser integrados a una 
revision mas amplia del cumplimiento como la identificacidn del cliente, la debida 
diligencia del cliente (CDD), la titularidad beneficiaria, los informes de transacciones 
monetarias y los informes de actividades sospechosas. No todos los procedimientos de 
examen y prueba se aplicaran a todas las cooperativas ni se utilizaran durante cada 
examen. Para ello es relevante: 

1. Determinar si la Cooperativa ha desarrollado e implementado procedimientos 

apropiados y escritos basados en el riesgo para llevar a cabo CDD continuo para todos 
los clientes, incluidos los clientes propietarios u operadores independientes de cajeros 
automaticos (ATM). 
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a. Examinar si las politicas, procedimientos y procesos autorizan la apertura de cuentas 
a favor de propietarios y operadores independientes de cajeros automaticos (ATM). 

b. Evaluar si el analisis o evaluacién de riesgo identifica, asigna y provee medidas de 
mitigacion de riesgo en la apertura de cuentas a favor de propietarios y operadores 
independientes de cajeros automaticos (ATM). 

c. Corroborar si las politicas, procedimientos y procesos disponen los documentos 
requeridos para la apertura de cuentas a favor de propietarios y operadores 
independientes de cajeros automaticos (ATM). Evaluar si se requieren procesos de 
autorizacion previo a su apertura y determinacion de la Administracién si no hay 
informacion o la misma es incompleta. 

2. Determinar si la Cooperativa, como parte del programa general de CDD, tiene procesos 
efectivos para desarrollar perfiles de riesgo del cliente que identifiquen los riesgos 
especificos de los clientes individuales, incluidos, segun corresponda, aquellos que son 
propietarios u operadores independientes de cajeros automaticos. 

3. Determinar si la Cooperativa tiene politicas, procedimientos y procesos para identificar 
a los clientes que pueden representar un mayor riesgo de lavado de dinero, 
financiamiento del terrorismo (LD/FT) y otras actividades financieras ilicitas, que pueden 
incluir propietarios u operadores independientes de cajeros automaticos. 

d. Examinar si las politicas, procedimientos y procesos incluyen si y cuando, en funcién 
del riesgo, es apropiado obtener y revisar informacion adicional del cliente, incluida la 
orientaci6n cuando se obtiene informacion insuficiente, inexacta o no verificable. 

4. Determinar si las politicas, procedimientos y procesos de CDD basados en el riesgo son 
proporcionales al perfil de riesgo de LD/FT y otras actividades financieras ilicitas de la 
Cooperativa. 

5. Determinar si el sistema de la Cooperativa puede monitorear las cuentas de 
propietarios u operadores independientes de cajeros automaticos para identificar e 
informar actividades sospechosas, es adecuado para el perfil de riesgo de la institucién. 

a. Considerar si las politicas, procedimientos y procesos de la Cooperativa abordan 
adecuadamente la preparaciédn, presentacidn y retencidn de informes de 
transacciones monetarias para propietarios u operadores independientes de cajeros 
automaticos. 

6. Determinar si la realizacidn de pruebas, centradas en el riesgo, es apropiada tomando 
en cuenta el andlisis de riesgos, informes de examen previo u otra informacién de examen 
o una revisidn de los hallazgos de auditoria de la Cooperativa. Si las pruebas son 
apropiadas, seleccione una muestra de relaciones con el propietario u operador 
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_ independiente del ATM y solicite la documentacién aplicable para realizar pruebas. A 
partir de la muestra seleccionada, realice los siguientes procedimientos de examen: 

a. Determinar si la Cooperativa recopila informacién adecuada para comprender la 

naturaleza y el propdsito-de las relaciones con los clientes, y evaluarlos de acuerdo 
con sus caracteristicas particulares. Ademas, evaluar si la Cooperativa puede mitigar 
efectivamente el riesgo potencial que esos clientes pueden presentar. 

b. Determinar si la Cooperativa incorpora efectivamente la informacion del cliente, 
incluida la informacién de beneficiarios titulares para clientes que son personas 
juridicas. 

c. Revisar la actividad de transaccidn para las relaciones con los clientes seleccionados 
y, si es necesario, solicitar y revisar transacciones especificas y documentacion de 
monitoreo para determinar si la Cooperativa ha identificado y reportado alguna 
actividad sospechosa. 

d. Evaluar si las cuentas han sido sometidas a procesos de EDD y los informes reflejan 
un analisis adecuado de riesgo y las recomendaciones del Oficial de Cumplimiento, ya 
sea para mantener la cuenta, restringirla servicios 0 su cierre. 

e. Examinar si transacciones que puedan estar asociadas con la compra y venta de 
moneda virtual convertible (CVC), estan autorizadas por FinCEN y OCIF. Si el cliente 
posee un BIM, procesa examinar si la cooperativa requirid la licencia de MSB y validé 
la existencia de un programa de cumplimiento de BSA/AML. Si el cliente no posee 
licencia o programa, revisar la determinacion de la Administracidn sobre la cuenta. 

7. Sobre la base de los procedimientos de examen y prueba completados, llegue a una 
conclusién sobre la idoneidad de las politicas, procedimientos y procesos asociados con 
los clientes propietarios u operadores de cajeros automaticos independientes. 

DESARROLLAR CONCLUSIONES Y FINALIZAR EL EXAMEN 

En la fase final del examen BSA/AML y OFAC, los examinadores deben reunir todos los 
hallazgos y pruebas completados. A partir de esos hallazgos, los examinadores deben 
desarrollar y documentar conclusiones sobre la idoneidad del programa de cumplimiento 
BSA/AML de la Cooperativa, en relacidn con su perfil de riesgo, el cumplimiento con los 
requisitos regulatorios de BSA y del programa de sanciones de la OFAC. Al formular 
conclusiones, se recuerda:a los examinadores que las cooperativas tienen flexibilidad en 
el diseho de sus programas de cumplimiento de BSA / AML, que variaran segun el perfil 
de riesgo, el tamano o la complejidad y la estructura organizacional de la institucién. Los 
examinadores deben centrarse en si la Cooperativa ha establecido procesos apropiados 
para administrar los riesgos de LD/FT y otras actividades financieras ilicitas, que ha 
cumplido con los requisitos del BSA y del programa de sanciones de la OFAC. 
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Los examinadores deben discutir con la Cooperativa sus conclusiones preliminares, que 
pueden incluir fortalezas, debilidades, cualquier deficiencia 0 violacién, si corresponde, y 
la remediacion necesaria. Las debilidades menores, deficiencias y violaciones técnicas por 
si solas no son indicativas de un programa de cumplimiento BSA / AML inadecuado y no 
deben comunicarse como tales. Las conclusiones sobre la idoneidad del programa de 
cumplimiento BSA/AML de la Cooperativa y cualquier hallazgo significativo deben 
presentarse en un lenguaje claro y descriptivo para su inclusidn en el informe de examen. — 

Al formular una conclusién escrita para el informe de examen, los examinadores no 
necesitan discutir todos los procedimientos realizados durante el examen. Los 
comentarios escritos deben transmitir al lector si el programa general de cumplimiento 
de BSA/AML y OFAC es adecuado. Los comentarios deben abarcar areas o temas 
pertinentes a los resultados y conclusiones del examinador. Los examinadores deben 
preparar documentos de trabajo con suficiente detalle para apoyar los hallazgos en el 
informe de examen. En la medida en que los hallazgos se discutan en las hojas de trabajo, 
pero no en el informe de examen, las hojas de trabajo deben documentar adecuadamente 
cada observacion, asi como cualquier otro aspecto del programa de cumplimiento BSA / 
AML y OFAC de la Cooperativa que merezca atencién, pero que no alcance el nivel de 
hallazgos incluidos en el informe de examen. Los examinadores deben organizar y hacer 
referencia a las hojas de trabajo y documentar las conclusiones y la informacion de apoyo, 
dentro de los sistemas internos de la agencia reguladora, segun corresponda. 

Los examinadores deben determinar y documentar las recomendaciones emitidas por la 
agencia reguladora. Los hallazgos principales del examen BSA/AML y OFAC pueden incluir 
violaciones de leyes o regulaciones u otras deficiencias. Cualquier deficiencia sustancial 
en el programa de cumplimiento BSA/AML y OFAC, incluidas las violaciones, debe 
incorporarse en el informe de examen de tal manera que permita al lector comprender la 
causa de las deficiencias. En algunos casos, la recomendacién adecuada es que la 
Cooperativa corrija las violaciones u otras deficiencias como parte del proceso normal de 
supervision. Estos esfuerzos de correccién deben documentarse en el informe de examen. 
Sin embargo, en circunstancias apropiadas, la agencia reguladora puede tomar medidas 
de cumplimiento informales o formales para abordar las violaciones de los requisitos 
reglamentarios de BSA. 

Las violaciones o deficiencias pueden ser causadas por una serie de problemas que 
incluyen, entre otros, los siguientes: 

e La gerencia no ha evaluado adecuadamente los riesgos de LD/FT y otras 
actividades financieras ilicitas de la Cooperativa. 

e La administracién no ha adoptado ni revisado sus politicas, procedimientos y 
procesos. 
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e La gerencia o los empleados ignoran, desconocen o malinterpretan los 
requisitos reglamentarios o las politicas, procedimientos 0 procesos internos. 

e La gerencia no ha ajustado el programa de cumplimiento BSA / AML acorde 
con el crecimiento en operaciones de mayor riesgo (productos, servicios, 

clientes y ubicaciones geograficas). 

e La administracién no ha asignado suficiente personal para el perfil de riesgo 
de la Cooperativa. 

e La gerencia no ha comunicado adecuadamente los cambios en las politicas, 
procedimientos y procesos internos al personal. 

Hallazgos Secundarios-Sefialamientos aislados 0 técnicos 

Los sefalamientos aisladas 0 técnicas son casos limitados de incumplimiento del BSA que 
ocurren dentro de un sistema adecuado de politicas, procedimientos y procesos. Estos 
senalamientos generalmente no provocan una preocupacion regulatoria seria ni reflejan 
negativamente la supervisi6n o el compromiso de la gerencia con el cumplimiento de 
BSA, a menos que la violacién aislada represente una situacion significativa o flagrante o 
esté acompafada de evidencia de mala fe. La accién correctiva para violaciones aisladas 
o técnicas generalmente es atendida por la Cooperativa dentro del curso normal de los 
negocios. 

Multiples sefhalamientos aislados o técnicos en todos los departamentos o divisiones de 
la Cooperativa pueden indicar sehalamientos sistémicos o recurrentes. Los examinadores 
deben considerar multiples sefalamientos aislados o técnicos en el contexto de todos los 
hallazgos del examen, la supervisi6n proporcionada por la Junta de Directores y la alta 
gerencia de la Cooperativa, y el perfil de riesgo de la institucidn. 

Los tipos de senalamientos aislados 0 técnicos pueden incluir, pero no se limitan a: 

e No radicar o radicar tardiamente los CTR en una base que es poco frecuente, 
no de forma consistente o recurrente. 

e No obtener informacién completa de identificacién del cliente para una 
transaccién de venta de instrumentos monetarios que es aislada o poco 
frecuente. 

e De manera poco frecuente, no consistente o no recurrente en el suministro de 

informacion incompleta o inexacta en los campos de datos del-SAR. 

e No obtener o verificar la informacién requerida de identificacién del cliente, 
pero su ocurrencia es poco frecuente, no consistente o no recurrente. 
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Hallazgos Principales-Sefalamientos sistémicos o recurrentes 

Los sefhalamientos sistémicos o recurrentes implican una deficiencia sustancial o un 
incumplimiento repetido de los requisitos reglamentarios de BSA y del programa de 
sanciones de la OFAC, incluido el requisito de adoptar y mantener un programa de 
cumplimiento de BSA/AML y OFAC adecuado. Una deficiencia sustancial o el 
incumplimiento repetido de los requisitos regulatorios de BSA y del programa de 
sanciones de la OFAC podria afectar negativamente la capacidad de la Cooperativa para 
administrar los riesgos de LD/FT y otras actividades financieras ilicitas. Los sehalamientos 
sist€micos son el resultado de sistemas o procesos sustancialmente deficientes que no 
recopilan, analizan o mantienen la informacion requerida, o no alertan sobre los clientes, 
cuentas 0 transacciones, seguin lo requieren varias disposiciones del BSA. Las infracciones 
repetidas son ocurrencias repetitivas de los mismos problemas o similares. 

Al evaluar si las deficiencias constituyen sefhalamientos sistémicos o recurrentes, los 
examinadores deben analizar los hechos y la totalidad de las circunstancias pertinentes, 
incluyendo si las deficiencias son repetidas, regulares o habituales, y si son de la misma 
naturaleza o similar. 

Las consideraciones para determinar si un hallazgo principal representa un sefhalamiento 
sistémico incluyen, pero no se limitan a: 

e Si el numero de sefalamientos es alto en comparacion con la actividad total 
de la Cooperativa. Esta evaluacién generalmente se determina a través de una 
muestra de transacciones o registros. Sobre la base de este proceso, se toman 
determinaciones relativas al nivel general de incumplimiento. Sin embargo, 
incluso si los sehalamientos son pocas en numero, podrian reflejar un 
incumplimiento sistémico, dependiendo de la gravedad (por ejemplo, 
significativa o flagrantes). 

e Si hay evidencia de senalamientos similares por parte de la Cooperativa en 
una serie de transacciones o en diferentes divisiones o departamentos. Este 
no es un calculo exacto y los examinadores deben considerar el numero, la 
importancia y la frecuencia de los sefalamientos identificados en toda la 
institucién. Los sefalamientos identificados dentro de varias divisiones o 
departamentos pueden o no indicar un sefhalamiento sistémico. Estos 
sehalamientos deben evaluarse en un contexto mas amplio para determinar 
si existen problemas en la capacitacién u otras debilidades del sistema de 
cumplimiento también estan presentes. 

e Larelacidn de las violaciones entre si (por ejemplo, si las violaciones ocurrieron 
en la misma area de la Cooperativa, en la misma linea de negocios, en la 
misma sucursal 0 departamento, 0 con un empleado en particular). 
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e El impacto que la violacién o violaciones tienen en las capacidades de 
monitoreo y reporte de actividades sospechosas de la Cooperativa. 

e Si las violaciones parecen estar basadas en una politica escrita o no escrita o 
en un procedimiento establecido, o como resultado de la falta de un 
procedimiento establecido. 

e Si hay una fuente o causa comun de las violaciones. 

e Si los sehalamientos fueron el resultado de errores en la implementacién de 
la programacion o aplicaciones de informatica y si la cooperativa ha tomado 
las medidas adecuadas para abordar el problema. 

Los sehalamientos sistémicas 0 recurrentes del BSA u otras deficiencias podrian tener un 
impacto negativo en la idoneidad del programa de cumplimiento BSA/AML de la 
Cooperativa. Cuando se _ identifiquen casos sistémicos de incumplimiento, los 
examinadores deben considerar el incumplimiento en el contexto del programa general 
(controles internos, pruebas independientes, individuo o individuos designados y 
capacitaci6n). Todas los sefalamientos sistémicos y deficiencias sustantivas deben 
presentarse a la atencidn de la Junta de Directores y la alta gerencia de la Cooperativa y 
documentarse en el informe de examen u otra correspondencia de supervision dirigida a 
la Junta de Directores. 

Los tipos de sehalamientos sistémicos o recurrentes pueden incluir, pero no se limitan a: 

e No establecer un programa de debida diligencia que incluya un enfoque 
basado en el riesgo y, cuando sea necesario, politicas, procedimientos y 
controles mejorados con respecto a las cuentas de alto riesgo. 

e No mantener un programa de debida diligencia razonablemente disefhado para 
cuentas autorizadas a personas no residentes en los EE. UU. (segtn se define 
en 31 CFR 1010.620). 

e Frecuentes, consistentes o recurrentes radicaciones tardias de informes de 
transacciones monetarias (CTR) o de informes de actividades sospechosas 
(SAR). 

e Un numero significativo de CTR o SAR con errores u omisiones de elementos 
de datos. 

e No obtener o verificar sistematicamente la informaciédn requerida de 
identificacion del cliente en la apertura de la cuenta. 

e No mantener o retener consistentemente los registros requeridos por BSA. 
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Las agencias reguladoras citaran una violacién de las regulaciones SAR y tomaran las 
medidas de supervision apropiadas, si el hecho de que la Cooperativa no radique un SAR 
(o SAR’s) evidencia una falla sistémica en sus politicas, procedimientos o procesos para 
identificar e investigar actividades potencialmente sospechosas, implique un patrén o 
practica de incumplimiento del requisito de radicaciédn, o represente una situacién 
significativa o flagrante. 

Sistema Uniforme de Calificacién de Cumplimiento. 

El sistema se basa en una escala numérica de "1" a "5" en orden ascendente de 
preocupaciOn supervisora para determinar las calificaciones de cumplimiento. Por lo 
tanto, "1" representa la calificacién mas alta y, en consecuencia, el grado mas bajo de 
preocupacién, mientras que "5" representa la calificacién mas baja y el nivel de 
desempefho mas deficiente criticamente y, por lo tanto, el grado mas alto de 
preocupacion. Las calificaciones de "1" 0 "2" representan un rendimiento bueno o 
satisfactorio respectivamente. Las clasificaciones de "3", "4" 0 "5" indican un rendimiento 
que es menos que Satisfactorio. 
  

CALIFICACION CRITERIO DE CALIFICACION | ESCALA NUMERICA 
  

En cumplimiento Las Cooperativas aseguradas que se | 1 
encuentren en esta categoria son 
aquellas que cuentan con un 
programa efectivo de cumplimiento, 
incluyendo un sistema eficiente de 
procedimientos y de controles. Los 
cambios a las Leyes y Reglamentos 
son prontamente reflejados en sus 
politicas, procedimientos y en 
adiestramientos al personal. La 
Cooperativa puede presentar ciertas 
excepciones, deficiencias O 
violaciones menores de ley y de 
reglamento que pueden — ser 
facilmente manejables de forma 
oportuna y rapida. La Gerencia y su 
personal tienen el entendimiento y 
compromiso de velar por el 
cumplimiento de las leyes y 
reglamentos _aplicables. | Como 
resultado de esta clasificacién no 
requiere de un seguimiento de 
supervision           
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CALIFICACION CRITERIO DE CALIFICACION ESCALA NUMERICA 
  

Satisfactoria Esta clasificacién se asigna a 
aquellas cooperativas aseguradas 
que requieren de un grado de 
supervision normal para corregir 

observaciones O deficiencias 
detectadas. La Cooperativa puede 
presentar algunos sehalamientos o 
deficiencias en sus programas de 
cumplimiento, de procedimientos y 
de controles, pero éstos son 

manejables. También, pueden 
notarse violaciones a Leyes y 
Reglamentos qué si no se atienden 
con premura mediante programas 
de auditorias y supervision, podrian 
representar o entrar en un riesgo de 
incumplimiento con las leyes y 
reglamentos aplicables. 

2 

  

Necesita Mejoras 

    
Esta clasificacién se asigna a 
aquellas cooperativas aseguradas 
que requieren mas que una 
supervision normal para corregir los 

sehalamientos 0 deficiencias 
detectadas. Ademas, de que 
cuentan con unas series de 
deficiencias de cumplimiento que 
pudieran representar un alto riesgo 
si no se atiende de forma inmediata. 

Presentan ademas algunas 
violaciones a leyes y reglamentos 
previamente sefalados y que aun se 
mantienen sin resolver. El volumen 
o la severidad del incumplimiento 
con las Leyes y _ Reglamentos 
aplicables requieren de una 
supervision directa de parte de la 
Corporaci6n. El Programa de 
Cumplimiento de BSA/AML requiere 
de medidas correctivas de parte de 
la Junta de Directores y la Gerencia 
que permita_ a la Cooperativa el     
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CALIFICACION CRITERIO DE CALIFICACION ESCALA NUMERICA 
  

poder cumplir de forma razonable y 
oportuna con la Ley o Regulaciones 
  

Incumplimiento Esta clasificacidn se asigna a 
aquellas cooperativas aseguradas 
que requieren de una supervisién y 

monitoreo constante y directo. Se le 
asigna a aquellas cooperativas que 
han presentado numerosos 
sehalamientos o violaciones con las 
leyes y  reglamentos aplicables. 
Practicas frecuentes resultando en 
desviaciones han sido sefaladas en 
examenes previos y aun se 
mantienen sin resolver. La Gerencia 
no ha ejercido suficiente esfuerzo 
por garantizar que la cooperativa 

cumpla con las leyes y reglamentos 
aplicables. Las Cooperativas en esta 
clasificaci6n carecen de programas 
de cumplimiento, procedimientos y 
de controles. Medidas previas de 
acciones correctivas O 
requerimientos por parte de la 
Corporaci6n para estar en 
cumplimiento han sido 
improductivas o han fracasado. El 
volumen del incumplimiento con las 
Leyes y Reglamentos aplicables, 
requieren de parte de a 
Corporacion, medidas de 
supervision y de __ acciones 
correctivas. 
  

Sustancialmente 

Incumplimiento   en   Esta clasificacidn se asigna a 
aquellas cooperativas aseguradas 
que sustancialmente han incumplido 
con las leyes y_ reglamentos 
aplicables. La  Gerencia ha 
demostrado inhabilidad en 
administrar y velar por un efectivo 
programa de cumplimiento a sus 
leyes y reglamentos aplicables. Las     
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CALIFICACION CRITERIO DE CALIFICACION ESCALA NUMERICA 
  

  

Cooperativas en esta clasificacién 
carecen de programas de 
cumplimiento, de procedimientos y 
de controles. El volumen y el alto 
grado de severidad del 
incumplimiento con las leyes y 
reglamentos aplicables requieren de 
parte de la Corporacién medidas 
urgentes de supervision, de acciones 

y acuerdos correctivos y monitoreo 

directo.   
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Abbreviatura Full name Nombre completo 

ACH Automated Clearing House Caltiara ; ee . Colnpensation 
Automatizada 

AML Anti-Money Laundering Antilavado de dinero 

APO Army Post Office’ Oficina de Correos del Ejército 

ATM Automated Teller Machine Cajero automatico 

APT Asset Protection Trust Ficsicomies ie Pretectin me 
Activos 

Basel Committee on Banking | Comité de Supervisién Bancaria 
BCBS a: ; 

Supervision de Basilea 

BHC Bank Holding Company Holding bancario 

Bank for International 
BIS Settlamants Banco de Pagos Internacionales 

BCTR BSA CTR (replaced FinCEN CTR BSA CTR (reemplazado FinCEN 
Form 104) CTR Form 104) 

BMPE Black Market Peso Exchange Mercado Negro Cambio de Pesos 

BSA Bank Secrecy Act Ley de Secreto Bancario 

BSA Identification © Number | Numero de _ identificacién BSA 
BSA-ID (utilized in FinCEN | (utilizado en el sistema de 

Query System) consulta FinCEN) 

BSAR BSA SAR (replaced FinCEN SAR- | BSA SAR (sustituy6 al formulario 
DI Form TD 90-22.47) FinCEN SAR-DI TD 90-22.47) 

Comprehensive Iran Sanctions, | Ley Integral de  Sanciones, 
CISADA Accountability and Divestment | Rendicidn de  Cuentas’ y 

Act Desinversion de Iran 

CDD Customer Due Diligence oe cebida CON FeSpecto-al     
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Abbreviatura Full name Nombre completo 

CFR Code of Federal Regulations ccaige de Regulaciones 
Federales 

CHIPS Clearing House Interbank | Sistema de Pagos Interbancarios 
Payments System de la Camara de Compensacién 

CIF Customer Information File arene de informacion del 
cliente 

CIP Customer Identification Program Progra de identificacion de 
clientes 

Report of International | Informe de Transporte 
CMIR Transportation of Currency or | Internacional de Moneda o 

Monetary Instruments Instrumentos Monetarios 
  

Public Corporation for the 

  

  

  

  

  

  

  

      
Supervision and Insurance of Corporacion Publica para la 

COSpEt Cob eratives of Savings and Supervision y Seguro de 
P g Cooperativas de ahorro y crédito 

Loans 

CTR Currency Transaction Report Informe & TanSaGPIOnES 
monetarias 

DCN Document Control Number EEO de control ue 
documentos 

Designation of Exempt Person | Informe de designacidn de 
DOEP 

Report persona exenta 

E-banking Electronic Banking Banca Electrénica 

EDD Enhanced Due Diligence Diligencia debida mejorada 

EFT Electronic Funds Transfer Transferencia electronica de 
fondos 

EIC Examiner in Charge Examinador a cargo 

EIN Employer Identification Number Namen “ce identficacion de} 
empleador       
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Abbreviatura Full name Nombre completo 

EPN Electronic Payments Network — Red de Pagos Electronicos 

; Ley de Seguridad de Ingresos de 
ERISA Employee PeGreniehe INGOME Jubilacién de los Empleados de 

Security Act of 1974 
1974 

FAQ Frequently Asked Question Preguntas frecuentes 

FATE Financial Action Task Force on | Grupo de Accidn  Financiera 
Money Laundering sobre el blanqueo de capitales 

Report of Foreign Bank and | Informe de Cuentas Bancarias y 
FBAR : ; ; 

Financial Accounts Financieras Extranjeras 

FBI Federal Bureau of Investigation ohiani : peeletc) as 
Investigaciones 

FCUA Federal Credit Union Act Ley Federal de Cooperativas de 
Ahorro y Credito 

FDIA Federal Deposit Insurance Act Ley 2 Peder de Segue we 
Depositos 

Federal Deposit Insurance | Corporacién Federal de Seguro 
FDIC ; , 

Corporation de Depositos 

Fedwire Fedwire Funds Service Servicio de fondos Fedwire 

Federal Financial Institutions | Consejo Federal de Examen de 
FFIEC ae ; ae .; , 

Examination Council Instituciones Financieras 

FGO Foreign Gateway Operator Operador de pasarela extranjera 

FIL Financial Institution Letter Carta de la institucién financiera 

g Financial Crimes Enforcement} Red de Ejecuciédn de Delitos 
FinCEN ; ; 

Network Financieros 

FPO Fleet Post Office Oficina de Correos de la Flota 

GAO U.S. Government Accountability | Oficina de Responsabilidad del     Office   Gobierno de los Estados Unidos     
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Abbreviatura Full name Nombre completo 
  

  

  

  

  

  

  

  

  

  

  

  

  

  

        

GO Gateway Operator Operador de puerta de enlace 

GPR General Purpose Reloadable Card Tarjeig ‘recagable we Ese 
general 

High Intensity Drug Trafficking | Area de Narcotrafico de Alta 
HIDTA ; 

area Intensidad 

High Intensity Financial Crime | Area de Delitos Financieros de 
HIFCA ; 

Area Alta Intensidad 

International Association of | Asociacidn Internacional de 
IAIS ; 

Insurance Supervisors Supervisores de Seguros 

; ; Transaccién de la Camara de 
| TAT International Automated Clearing Compensacién Automatizada 

House Transaction : 
Internacional 

International Business | Corporacién de Negocios 
IBC . 

Corporation Internacionales 

International Emergency | Ley de Poderes Econdmicos de 
IEEPA ; , 

Economic Powers Act Emergencia Internacional 

IMF International Monetary Fund Fondo Monetario Internacional 

, . Informe sobre la_ Estrategia 
INCSR A Control Internacional de Fiscalizacién de 

gy KEP Estupefacientes 

IOLTA Interest on Lawyers’ Trust| Intereses sobre la Cuenta 
Account Fiduciaria de Abogados 

IP Internet Protocol Protocolo de Internet 

IRA Individual Retirement Account Cuenta de jubilacién individual 

IRS Internal Revenue Service Servicio de Rentas Internas 

ISO Independent Sales Organization Cigatiizacion de Venlas   independiente 
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Abbreviatura Full name Nombre completo 

Individual Taxpayer Identification | Numero de identificacién 
ITIN "sa ; 

Number individual del contribuyente 

IVTS Informal Value Transfer Systems SnStennetS informales 7 
transferencia de valor 

KYC Know Your Customer Conozca a su cliente 

LCU Letters to Credit Unions Caras 4 las copperativas: ae 
ahorro y crédito 

Management Information | Sistemas de Informacién 
MIS 

Systems Gerencial 

MLSA Money Laundering Suppression | Ley de Supresién del Blanqueo 
Act of 1994 de Dinero de 1994 

MLTA U.S. Money Laundering Threat | Evaluacién de la amenaza de 
Assessment lavado de dinero de EE. UU. 

MSB Money Services Business Negocio de Servicios Monetarios 

NACHA — _ The _— Electronic |} NACHA — Asociacién de Pagos 
NACHA a , 

Payments Association Electronicos 

National Association of Securities | Asociacién Nacional de Agentes 
NASD 

Dealers de Valores 

Sistemas de Cotizacién 
National Association of Securities | Automatizados de la Asociacién 

NASDAQ Dealers Automated Quotation | Nacional de Comerciantes de 
Systems Valores 

NBFI Nonbank Financial Institutions IScIRCISneS financieras. no 
bancarias 

Non-Cooperative Countries and | Paises y territorios no 
NCCT oe 

Territories cooperadores 

NCUA National Credit Union | Administracién Nacional de     Administration   Cooperativas de Ahorro y Crédito     
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Abbreviatura Full name Nombre completo 

NDIP Nondeposit Investment Products Productos de inversion _ sin 
deposito 

NGO Nongovernmental Organization Organizacién no gubernamental 

NIS Nominee Incorporation Services maricias dei ineerperacion de 
nominados 

Nationwide Multi-State Licensing | Sistema y registro nacional de 
NMLS . ; ; ; 

System & Registry licencias multiestatales 

NRA Nonresident Alien Extranjero no residente 

NSF Nonsufficient Funds Fondos insuficientes 

NSL National Security Letter Carta de Seguridad Nacional 

occ Office of the Comptroller of the Contraloria de la Moneda 
Currency 

Office of National Drug Control | Oficina de Politica Nacional de 
ONDCP ; 

Policy Control de Drogas 

Originating Depository Financial | Institucién Financiera 
ODFI ak os - 

Institution Depositaria Originaria 

OFAC Office of Foreign Assets Control oreina Ge (enirel Ge Actives 
Extranjeros 

OFC Offshore Financial Center Centro Financiero Extraterritorial 

OTS Office of Thrift Supervision Oficina de Supervisién de Ahorro 

PEP Politically Exposed Person Persona politicamente expuesta 

PIC Private Investment Company Sociedad de Inversién Privada 

POS Point-of-Sale Punto de venta 

PTA Payable Through Account Pagadero a través de la cuenta           
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Abbreviatura Full name Nombre completo 

Payable Upon Proper | Pagadero con la _identificacién 
PUPID “Becks 

Identification adecuada 

RA Regulatory Alerts Alertas regulatorias 

RCC Remotely Created Check Comprobacion creada de forma 
remota 

RDC Remote Deposit Capture Captura remota de depdsitos 

Receiving Depository Financial | Institucién financiera depositaria 
RDFI nat 

Institution receptora 

ROE Report of Examination Informe de examen 

SAR Suspicious Activity Report Informe de actividad sospechosa 

Secure Information Sharing | Sistema seguro de intercambio 
SISS ; - 

System de informacion 

; ; Nacionales especialmente 
SDN Specially Designated Nationals or designados 0 personas 

Blocked Persons 
bloqueadas 

SEC U.S. Securities and Exchange | Comisién de Bolsa y Valores de 
Commission los Estados Unidos 

SOD Summary of Deposits Resumen de depésitos 

SSN Social Security Number Numero de Seguro Social 

; , Sociedad para las 
SWIFT 20 clehy kor MMO anatece tnternanis Telecomunicaciones Financieras 

Financial Telecommunication ; 
Interbancarias Mundiales 

TBML Trade Based Money Laundering Lavaeo He dinero Babade ef et 
comercio 

  

TIN     Taxpayer Identification Number   Numero de_ identificacién del 

contribuyente 
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Abbreviatura Full name Nombre completo 

TPSP Third-Party Service Provider Proweeeor ie seiiclos ee 
terceros 

TWEA Trading With the Enemy Act Ley de Comercio con el Enemigo 

UBPR Uniform Bank Performance | Informe uniforme sobre el 
Report rendimiento bancario 

U.S. Departamento del Tesoro de los 
Treasury U.S. Department of the Treasury Estados Unidas 

Uniendo y_ fortaleciendo a 
Uniting and Strengthening | Estados Unidos proporcionando 

USA ; a ; ; 
America by Providing Appropriate | las herramientas apropiadas 

PATRIOT . ; ; 
Act Tools Required to Intercept and | necesarias para interceptar y 

Obstruct Terrorism Act of 2001 obstruir el terrorismo Ley de 
2001 

USC United States Code Cédigo de los Estados Unidos 
  

Web CBRS Web Currency and _ Banking | Moneda web y sistema de 

Retrieval System recuperacién bancaria           

"BANDERAS ROJAS" DE LAVADO DE DINERO Y FINANCIAMIENTO DEL 
TERRORISMO 

Los siguientes son ejemplos de actividades potencialmente sospechosas, o "banderas 
rojas" tanto para el lavado de dinero como para el financiamiento del terrorismo. Aunque 
estas listas no son exhaustivas, pueden ayudar a las cooperativas y examinadores a 
reconocer posibles esquemas de lavado de dinero y financiamiento del terrorismo. FinCEN 
emite avisos que contienen ejemplos de "banderas rojas" para informar y ayudar a las 
instituciones financieras a informar casos de sospecha de lavado de dinero, 
financiamiento del terrorismo y fraude. Con el fin de ayudar a las autoridades de ley y 
orden en sus esfuerzos por abordar estas actividades, FinCEN solicita que las instituciones 
financieras marque(n) el(los) encasillado(s) apropiado(s) en la seccién de Informacién 
sobre Actividades Sospechosas e incluyan ciertos términos clave en la seccién narrativa 
de la SAR. Los avisos y la orientacidn se pueden encontrar en el sitio web de FinCEN. El 
enfoque principal de la administracién debe ser informar sobre actividades sospechosas, 
en lugar de determinar si las transacciones estan de hecho vinculadas al lavado de dinero, 
al financiamiento del terrorismo o a un delito en particular. 
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Los siguientes ejemplos son sefales de alerta que, cuando se encuentran, pueden 
justificar un escrutinio adicional. La mera presencia de una bandera roja no es por si 
misma evidencia de actividad criminal. Un escrutinio mas detallado deberia ayudar a 

determinar si la actividad es sospechosa 0 si no parece haber un propdsito comercial o 
legal razonable. 

Actividad potencialmente sospechosa que puede indicar lavado de dinero 

Clientes que proporcionan informacion insuficiente 0 sospechosa 

e Un cliente utiliza documentos de identificacién inusuales 0 sospechosos que 

no se pueden verificar facilmente. 

e Uncliente proporciona un numero de identificacién de contribuyente individual 
después de haber utilizado previamente un numero de Seguro Social. 

e Uncliente utiliza diferentes numeros de identificacion fiscal con variaciones de 

su nombre. 

e Una empresa es renuente, al establecer una nueva cuenta, a proporcionar 
informacidn completa sobre la naturaleza y el propdsito de su negocio, la 
actividad anticipada de la cuenta, las relaciones bancarias anteriores, los 
nombres de sus funcionarios y directores, o informacidn sobre la ubicacién de 
su negocio. 

) 

e El teléfono residencial o comercial de un cliente esta desconectado. 

e Los antecedentes del cliente difieren de los que se esperarian sobre la base 
de sus actividades comerciales. 

e Un cliente realiza transacciones frecuentes o grandes y no tiene registro de 
experiencia laboral pasada o presente. 

e Uncliente es un fideicomiso, una compaiifa “Shell” o una empresa de inversion 
privada que es reacia a proporcionar informadon sobre las partes 
controladoras y los beneficiarios titulares. Los beneficiarios finales pueden 
contratar servicios de incorporacion para establecer companias ficticias y abrir 
cuentas bancarias para esas compaiiias ficticias mientras protegen la identidad 
del propietario. 

Esfuerzos para evitar el requisito de presentacién de informes o 
mantenimiento de registros 

e Un-cliente o grupo intenta persuadir a un empleado de la Cooperativa para 
que no presente los informes requeridos o mantenga los registros requeridos. 

e Uncliente es reacio a proporcionar la informacién necesaria para presentar un 
informe obligatorio, para presentar el informe o para proceder con una 
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transaccién después de haber sido informado de que el informe debe 
presentarse. 

e Un cliente es reacio a proporcionar identificacid6n al comprar instrumentos 
monetarios en las cantidades sujetas a informes. 

e Una empresa o cliente solicita ser eximido de los requisitos de informes o 
mantenimiento de registros. 

e Una persona utiliza habitualmente el cajero automatico para hacer varios 
depdsitos por debajo de un limite especifico. 

e Un cliente deposita fondos en varias cuentas, generalmente en cantidades 
inferiores a $3,000 dolares, que posteriormente se consolidan en una cuenta 
principal y se transfieren fuera del pais, en particular hacia o a través de un 
lugar de interés especifico (por ejemplo, paises designados por las autoridades 
nacionales y el Grupo de Accién Financiera sobre el Blanqueo de Capitales 
(GAFI) como paises y territorios no cooperadores). 

e Un cliente accede a una caja de seguridad después de completar una 
transaccién que involucra un gran retiro de efectivo, o accede a una caja de 
seguridad antes de realizar depdsitos de efectivo estructurados en o un poco 
menos de $10,000, para evadir los requisitos de presentacion de CTR. 

Transferencias de fondos 

e Muchas transferencias de fondos se envian en cantidades grandes, 
redondeadas en cientos o miles de ddlares. 

e La actividad de transferencia de fondos ocurre hacia o desde un paraiso fiscal 
(refugio de secreto financiero), o hacia o desde una ubicacién geografica de 
mayor riesgo sin una razén comercial aparente o cuando la actividad es 
inconsistente con el negocio o el historial del cliente. 

e a actividad de transferencia de fondos ocurre hacia o desde una instituci6n 
financiera ubicada en una jurisdiccién de mayor riesgo distante de las 

operaciones del cliente. 

e Se reciben muchas transferencias pequehas y entrantes de fondos, o se 
realizan depdsitos con cheques o giros. Casi inmediatamente, todas o la 
mayoria de las transferencias 0 depdsitos se transfieren a otra ciudad o pais 
de una manera inconsistente con el negocio o el historial del cliente. 

e Las grandes transferencias de fondos entrantes se reciben en nombre de un 
cliente extranjero, con poca o ninguna razon explicita. 

e La actividad de transferencia de fondos es inexplicable, repetitiva o muestra 

patrones inusuales. 
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e Se reciben pagos sin vinculos aparentes con contratos, bienes o servicios 

legitimos. 

e Las transferencias de fondos se envian o reciben de la misma persona hacia 
o desde diferentes cuentas. 

e Las transferencias de fondos poseen contenido limitado y carecen de 
informacion de partes relacionadas. 

Transacciones automatizadas de la Camara de Compensacion 

Las transacciones de gran valor de la camara de compensacidn automatizada 
(ACH) se inician con frecuencia a través de proveedores de servicios externos 
(TPSP) por originadores que no son socios ni clientes y para los cuales la 
Cooperativa no tiene o no tiene suficiente debida diligencia. 

Los TPSP tienen un historial de violar las reglas de la red ACH o generar 
transacciones ilegales, o procesar transacciones manipuladas o fraudulentas 
en nombre de sus clientes. 

Multiples capas de TPSP que parecen estar innecesariamente involucradas en 
las transacciones. 

Nivel inusualmente alto de transacciones iniciadas a través de Internet o por 
teléfono. 

NACHA — Las solicitudes de informaciédn de la Asociacién de Pagos 
Electrénicos (NACHA) indican posibles preocupaciones con el uso del sistema 
ACH por parte de la Cooperativa. 

Actividad inconsistente con el negocio del cliente — 

Los patrones de transaccion de efectivo de una empresa muestran un cambio 
repentino inconsistente con las actividades normales. 

Un gran volumen de cheques de caja, giros o transferencias de fondos se 
deposita o compra a través de una cuenta cuando la naturaleza del negocio 
del titular de la cuenta no parece justificar dicha actividad. 

Un negocio minorista tiene patrones dramaticamente diferentes de depdsitos 
de efectivo de negocios similares en la misma ubicacién general. 

Las transferencias inusuales de fondos ocurren entre cuentas relacionadas o 
entre cuentas que involucran al mismo principal o a entidades relacionadas. 

El propietario tanto de un negocio minorista como de un servicio de cambio 
de cheques no pide efectivo al depositar cheques, posiblemente indicando la 
disponibilidad de otra fuente de efectivo. 
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Los bienes o servicios comprados por la empresa no coinciden con la linea de 
negocio declarada por el cliente. 

Los pagos por bienes o servicios se realizan mediante cheques o giros no 
emitidos de la cuenta de la entidad que realizé la compra. 

Actividad crediticia 

Préstamos garantizados por activos pignorados en poder de terceros no 

relacionados con el prestatario. 

Préstamo garantizado por depdsitos u otros activos facilmente negociables, 
como valores, particularmente cuando son _ propiedad de_ terceros 
aparentemente no relacionados. 

El prestatario incumple con un préstamo garantizado en efectivo o cualquier 

préstamo que esté garantizado por activos que son facilmente convertibles en 
efectivo. 

Los préstamos se hacen para, 0 se pagan en nombre de, un tercero sin una 
explicacién razonable. 

Para asegurar un préstamo, el cliente compra un certificado de depdsito 
utilizando una fuente desconocida de fondos, particularmente cuando los 
fondos se proporcionan a través de efectivo o multiples instrumentos 
monetarios. 

Préstamos que carecen de un propésito comercial legitimo, proporcionan a la 
Cooperativa tarifas significativas por asumir poco o ningUn riesgo, o tienden a 
ocultar el movimiento de fondos (por ejemplo, préstamos hechos a un 
prestatario y vendidos inmediatamente a una entidad relacionada con el 
prestatario). 

Envios de efectivo en grandes cantidades 

Un aumento en la venta de billetes de banco estadounidenses de gran 
denominacidn a instituciones financieras extranjeras por parte de bancos 
estadounidenses. 

Grandes volumenes de billetes estadounidenses de pequefa denominacién 
que se envian desde instituciones financieras no bancarias extranjeras a sus 
cuentas en los Estados Unidos a través de transporte blindado, o se venden 
directamente a bancos estadounidenses. 

Multiples transferencias electrdnicas iniciadas por instituciones financieras no 
bancarias extranjeras que ordenan a los bancos estadounidenses que remitan 
fondos a otras jurisdicciones que no tienen ninguna relacién comercial 
aparente con esa_institucidn financiera no bancaria extranjera. Los 
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destinatarios pueden incluir individuos, empresas y otras entidades en zonas 
francas y otros lugares. 

e El intercambio de billetes de banco estadounidenses de pequefia 
denominacion por billetes de banco estadounidenses de gran denominacién 
que pueden enviarse a paises extranjeros. 

e Depésitos de instituciones financieras no bancarias extranjeras en sus cuentas 

en bancos estadounidenses que incluyen articulos de terceros, incluidos 
instrumentos monetarios numerados secuencialmente. 

e Depositos de divisas y articulos de terceros por instituciones financieras no 
bancarias extranjeras en sus cuentas en instituciones financieras extranjeras 

y, posteriormente, transferencias electrénicas directas a las cuentas de la 
institucion financiera no bancaria extranjera en bancos estadounidenses. 

Financiacion del comercio 

e Articulos enviados que son inconsistentes con la naturaleza del negocio del 
cliente (por ejemplo, una empresa siderurgica que comienza a comerciar con 

productos de papel, o una empresa de tecnologia de la informacién que 
comienza a comerciar con productos farmacéuticos en grandes cantidades). 

e Clientes que realizan negocios en jurisdicciones de mayor riesgo. 

e Clientes que envian articulos a través de jurisdicciones de mayor riesgo, 
incluido el transito a través de paises no cooperadores. 

e Clientes involucrados en actividades potencialmente de mayor riesgo, incluidas 
actividades que pueden estar sujetas a restricciones de exportacidn / 
importacion (por ejemplo, equipos para organizaciones militares o policiales 
de gobiernos extranjeros, armas, municiones, mezclas quimicas, articulos de 
defensa clasificados, datos técnicos confidenciales, materiales nucleares, 
gemas preciosas o ciertos recursos naturales como metales, minerales y 
petrdleo crudo). 

e Sobreprecio o subprecio obvio de bienes y servicios. 

e Tergiversacion obvia de la cantidad o tipo de bienes importados o exportados. 

e La estructura de la transaccién parece innecesariamente compleja y disefiada 
para ocultar la verdadera naturaleza de la transaccion. 

e El cliente solicita el pago de los ingresos a un tercero no relacionado. 

e Ubicaciones de envio o descripcién de bienes que no son consistentes con la 
carta de crédito. 
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Cartas de crédito modificadas significativamente sin justificacién razonable o 
cambios en el beneficiario 0 la ubicaciédn del pago. Cualquier cambio en los 
nombres de las partes debe dar lugar a una revisidn adicional de la OFAC. 

Cajeros automaticos de propiedad privada 

Seguro 

Los niveles de actividad de los cajeros automaticos (ATM) son altos en 
comparacion con otros cajeros automaticos de propiedad privada o bancaria 
en ubicaciones geograficas y demograficas comparables. 

Las fuentes de efectivo para el cajero automatico no pueden identificarse ni 
confirmarse a través de retiros de cuentas, contratos de automoviles 
blindados, acuerdos de préstamo u otra documentacion apropiada. 

Un cliente compra productos con caracteristicas de terminacidn sin 
preocuparse por el rendimiento de la inversién del producto. 

Un cliente compra productos de seguro utilizando un pago de prima Unico y 
grande, particularmente cuando el pago se realiza a través de métodos 
inusuales como efectivo o equivalentes de efectivo. 

Un cliente compra un producto que aparece fuera del rango normal de 
necesidades de riqueza financiera o planificacién patrimonial del cliente. 

Un cliente pide prestado contra el valor de rescate en efectivo de las pdlizas 
de seguro de vida permanentes, particularmente cuando los pagos se realizan 
a terceros aparentemente no relacionados. 

Se compran pdlizas que permiten la transferencia de intereses de propiedad 
real sin el conocimiento y consentimiento del emisor del seguro. Esto incluiria 

pdlizas de seguro de dotacién de segunda mano y al portador. 

Se sabe que un cliente compra varios productos de seguros y utiliza los 
ingresos de una entrega anticipada de la pdliza para comprar otros activos 
financieros. 

Un cliente utiliza multiples equivalentes de efectivo (por ejemplo, cheques de 
caja y giros) de diferentes bancos y empresas de servicios monetarios para 
realizar pagos de pdlizas de seguro o anualidades. 

Actividad de Compaifiia Fachada (Shell Company) 

e Una Cooperativa no puede obtener suficiente informacién o no hay 
informacion disponible para identificar positivamente a los originadores o 
beneficiarios de cuentas u otra actividad bancaria (utilizando Internet, 
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busquedas en bases de datos comerciales o consultas directas a una 
Cooperativa encuestado). 

e Los pagos hacia o desde la empresa no tienen un propdsito declarado, no 
hacen referencia a bienes o servicios, 0 identifican solo un contrato o numero 

de factura. 

e Los bienes 0 servicios, si se identifican, no coinciden con el perfil de la empresa 
proporcionado por la Cooperativa demandado o el caracter de la actividad 
financiera; una empresa hace referencia a bienes y servicios notablemente 
diferentes en transferencias de fondos relacionadas; La explicacién dada por 
la Cooperativa extranjero demandado es incompatible con la actividad de 
transferencia de fondos observada. 

e Las empresas que realizan transacciones comparten la misma direccidn, 
proporcionan solo la direccién de un agente registrado o tienen otras 

inconsistencias de direccion. 

e Unnumero y variedad inusualmente grandes de beneficiarios estan recibiendo 
transferencias de fondos de una compafiia. 

e Participacién frecuente de multiples jurisdicciones 0 beneficiarios ubicados en 
centros financieros offshore de mayor riesgo. 

e Una Cooperativa corresponsal extranjero excede el volumen esperado en su 
perfil de cliente para transferencias de fondos, o una empresa individual 
exhibe un alto volumen y patron de transferencias de fondos que es 
inconsistente con su actividad comercial normal. 

e Multiples pagos o transferencias de alto valor entre compajiias “Shell” sin un 
propdsito comercial legitimo aparente. 

e El propdsito de la compania fantasma es desconocido o poco claro. 

Cuentas de embajadas, consulados y misiones extranjeros 

e Los asuntos oficiales de la embajada se llevan a cabo a través de cuentas 
personales. 

e La actividad de la cuenta no es consistente con el propdsito de la cuenta, como 
la actividad de valija diplomatica o pagadera en transacciones de identificacién 
adecuadas. 

e Las cuentas se financian a través de transacciones monetarias sustanciales. 

e Las cuentas financian directamente los gastos personales de ciudadanos 
extranjeros sin controles apropiados, incluidos, entre otros, los gastos de 
estudiantes universitarios. 
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Empleados 

e El empleado exhibe un estilo de vida lujoso que no puede ser apoyado por su 
Salario. 

e El empleado no cumple con las politicas, procedimientos y procesos 
aprobados. 

e El empleado es reacio a tomarse unas vacaciones. 

e El empleado anula una retencién colocada en una cuenta identificada como 
sospechosa para que las transacciones puedan ocurrir en la cuenta. 

Otra actividad inusual 0 sospechosa del cliente 

e El cliente frecuentemente cambia denominaciones de ddlares pequefios por 
denominaciones de ddlares grandes. 

e El cliente frecuentemente deposita efectivo envuelta en fajas de efectivo o 
efectivo envuelta en bandas elasticas que esta desorganizada y no se equilibra 
cuando se cuenta. 

e El cliente compra una serie de cheques de caja, giros postales o cheques de 
viajero por grandes cantidades por debajo de un umbral especifico. 

e El cliente compra una serie de tarjetas prepagadas abiertas por grandes 
cantidades. Las compras de tarjetas prepagadas no son proporcionales a las 
actividades comerciales normales. 

e El cliente recibe depdsitos grandes y frecuentes de los sistemas de pagos en 
linea, pero no tiene un negocio aparente en linea o de subastas. 

e Los instrumentos monetarios depositados por correo estan numerados 
secuencialmente o tienen simbolos o sellos inusuales en ellos. 

e Los movimientos sospechosos de fondos ocurren de una Cooperativa a otro, 
y luego los fondos se mueven de nuevo al primer banco. 

e Los depositos se estructuran a través de multiples sucursales del mismo banco 
O por grupos de personas que ingresan a una sola sucursal al mismo tiempo. 

e El efectivo se deposita o retira en cantidades justo por debajo de los umbrales 
de identificacién o notificacidn. 

e El cliente visita una caja de seguridad o utiliza una cuenta de custodia segura 
de forma inusualmente frecuente. 

e Cajas de seguridad o cuentas de custodia abiertas por personas que no residen 
o trabajan en el area de servicio de la institucién, a pesar de la disponibilidad 
de dichos servicios en una institucidn mas cercana a ellos. 
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e El cliente utiliza repetidamente una Cooperativa o sucursal que esta 

geograficamente distante de la casa u oficina del cliente sin suficiente 
propdsito comercial. 

e El cliente exhibe patrones de trafico inusuales en el area de la caja de 
seguridad o uso inusual de cuentas de custodia segura. Por ejemplo, varias 
personas llegan Juntas, entran con frecuencia o llevan bolsas u_ otros 
contenedores que podrian ocultar grandes cantidades de_ efectivo, 
instrumentos monetarios 0 pequefios articulos valiosos. 

e El cliente alquila multiples cajas de seguridad para almacenar grandes 
cantidades de efectivo, instrumentos monetarios o activos de alto valor en 

espera de conversidn a efectivo, para su colocacién en el sistema bancario. 
Del mismo modo, un cliente establece multiples cuentas de custodia segura 
para estacionar grandes cantidades de valores en espera de venta y 
conversién en efectivo, instrumentos monetarios, transferencias de fondos 

salientes, 0 una combinacidn de estos, para su colocacidn en el sistema 
bancario. 

e Uso inusual de fondos fiduciarios en transacciones comerciales u otras 

actividades financieras. 

e El cliente utiliza una cuenta personal para fines comerciales. 

e El cliente ha establecido multiples cuentas en varios nombres corporativos o 
individuales que carecen de suficiente propdsito comercial para las 
complejidades de la cuenta o parecen ser un esfuerzo por ocultar la propiedad 
real de la Cooperativa. 

e El cliente realiza depdsitos de divisas multiples y frecuentes en varias cuentas 
que supuestamente no estan relacionadas. 

e El cliente realiza grandes depdsitos y retiros durante un corto periodo de 
tiempo después de la apertura y luego cierra la cuenta o la cuenta se vuelve 
inactiva. Por el contrario, una cuenta con poca actividad puede experimentar 
repentinamente una gran actividad de depésito y retiro. 

e El cliente realiza transacciones de alto valor que no son proporcionales a los 
ingresos conocidos del cliente. 

Actividad potencialmente sospechosa que pueda indicar financiacién del 
terrorismo 

Los siguientes ejemplos de actividades potencialmente sospechosas que pueden indicar 
financiaci6n del terrorismo se basan principalmente en la orientacién "Guia para 
instituciones financieras en la deteccidn de la financiacion del terrorismo" proporcionada 
por el GAFI. El GAFI es un organismo intergubernamental cuyo objetivo es el desarrollo 
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y la promocién de politicas, tanto a nivel nacional como internacional, para combatir el 
lavado de dinero y el financiamiento del terrorismo. 

Actividad inconsistente con el negocio del cliente 

e Los fondos son generados por una empresa propiedad de personas del mismo 
Origen o por una empresa que involucra a personas del mismo origen de paises 
de mayor riesgo (por ejemplo, paises designados por las autoridades 
nacionales y el GAFI como paises y territorios no cooperadores). 

e La ocupacién declarada del cliente no es proporcional al tipo o nivel de 
actividad. 

e Las personas involucradas en transacciones en efectivo comparten una 
direccidn o numero de teléfono, particularmente cuando la direccién también 
es una ubicacién comercial 0 no parece corresponder a la ocupacién declarada 
(por ejemplo, estudiante, desempleado o trabajador por cuenta propia). 

e Con respecto a las organizaciones sin fines de lucro o caritativas, las 
transacciones financieras ocurren para las cuales no parece haber un proposito 
econdémico ldgico 0 en las que no parece haber ningtin vinculo entre la 
actividad declarada de la organizacidn y las otras partes en la transaccidn. 

e Una caja de seguridad abierta en nombre de una entidad comercial cuando la 
actividad comercial del cliente es desconocida o dicha actividad no parece 
justificar el uso de una caja de seguridad. 

Transferencias de fondos 

e Ungran numero de transferencias de fondos entrantes o salientes tienen lugar 
a través de una cuenta comercial, y no parece haber ningtin propdsito 
comercial Idgico u otro propdsito econdmico para las transferencias, 
particularmente cuando esta actividad involucra ubicaciones de mayor riesgo. 

e Las transferencias de fondos se ordenan en pequefas cantidades en un 
aparente esfuerzo por evitar desencadenar requisitos de identificacidn o 
presentacidn de informes. 

e Las transferencias de fondos no incluyen informacion sobre el originador, o la 
persona en cuyo nombre se realiza la transacciédn, cuando se esperaria la 
inclusién de dicha informacion. 

e Multiples cuentas personales y comerciales o las cuentas de organizaciones 
sin fines de lucro u organizaciones benéficas se utilizan para recaudar y 
canalizar fondos a un pequefo numero de beneficiarios extranjeros. 
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Las transacciones en efectivo se realizan en nombre de un cliente por un 

tercero, seguidas de transferencias de fondos a lugares que no tienen 
conexion comercial aparente con el cliente o a paises de mayor riesgo. 

Otras transacciones que parecen inusuales 0 sospechosas 

Las transacciones que involucran cambios de efectivo extranjera son seguidas 

en poco tiempo por transferencias de fondos a lugares de mayor riesgo. 

Se utilizan multiples cuentas para recaudar y canalizar fondos a un pequefio 

numero de beneficiarios extranjeros, tanto personas como empresas, 

particularmente en lugares de mayor riesgo. 

Un cliente obtiene un instrumento de crédito o participa en transacciones 

financieras comerciales que implican el movimiento de fondos hacia o desde 

lugares de mayor riesgo cuando no parece haber razones comerciales ldgicas 

para tratar con esos lugares. 

Los bancos de lugares de mayor riesgo abren cuentas. 

Los fondos se envian o reciben a través de transferencias internacionales 

desde o hacia lugares de mayor riesgo. 

Préstamos de pdlizas de seguro o valores de rescate de pdlizas que estan 
sujetos a un cargo de rescate sustancial. 

*Paginas 220 a la 228 se refieren a la Tabla de Contenido y Portada* 
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