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|. Aviso Legal

Esta guia cubre los requisitos del Nivel 1 del Modelo de Certificacion de Madurez en Ci-
berseguridad (CMMC). EL CMMC tiene tres niveles, cada uno con requisitos adicionales de
ciberseguridad. Aunque esta guia ofrece una base para practicas basicas, las organizacio-
nes deben considerar sus objetivos a largo plazo y futuras oportunidades de contratos. Si
planifica participar en contratos que requieran CMMC Nivel 2 o superior, se recomienda
implementar desde elinicio unainfraestructuray controles de seguridad alineados con esos

niveles.

¢ Informacion provista tal cual: El contenido de esta guia se ofrece Unicamente con
propésitos de informary no debe considerarse asesoramiento profesional. EL Centro
de Contratacion Federal de Puerto Rico (FeCC), un Acelerador APEX, no garantiza,
ya sea de forma expresa o implicita, la precision, integridad o efectividad de la infor-
macioén contenida en este documento.

e Sin garantia ni respaldo: El FeCC no garantiza que la informacién, métodos o pro-
cesos descritos en esta guia no infrinjan derechos de propiedad intelectual ni
evitaran dafnos derivados de su uso. La mencién de productos especificos o nombres
comerciales no constituye un respaldo por parte del FeCC.

e Los recursos principales: Usted es responsable de consultar el sitio web oficial del
DoD CMMC, la clausula FAR 52.204-21, y la ultima Guia de Evaluaciéon del CMMC
para conocer los requisitos actualizados del Nivel 1 de CMMC. Aunque esta guia re-
fleja la orientacion actual del DoD, los requisitos de CMMC estan sujetos a cambios.
Por lo tanto, revise periédicamente el sitio web oficialdel DoD CMMC y la ultima Guia
de Evaluacion del CMMC para mantenerse en cumplimiento.

e Alcance limitado y Desarrollo: Esta guia fue producida por el FeCC con la asisten-
cia de lainteligencia artificial y no ha sido revisada por expertos en ciberseguridad.

e Requisitos de transferencia: Las clausulas de la Regulacion Federal de Adquisi-
ciones (FAR) y el Suplemento de Regulaciéon Federal de Adquisiciones del
Departamento de Defensa (DFARS), incluyendo FAR 52.204-21, DFARS 252.204-
7012, y DFARS 252.204-7021, generalmente requieren que los contratistas principa-

les transfieran los requisitos de ciberseguridad a sus subcontratistas. Esto significa
que, en la mayoria de los casos, los subcontratistas también deben cumplir con los
estandares de ciberseguridad aplicables.


https://www.federalcontracting.ddec.pr.gov/
https://www.federalcontracting.ddec.pr.gov/
https://dodcio.defense.gov/CMMC/
https://dodcio.defense.gov/CMMC/
https://www.acquisition.gov/far/52.204-21
https://dodcio.defense.gov/Portals/0/Documents/CMMC/AssessmentGuideL1.pdf
https://www.acquisition.gov/dfars/252.204-7012-safeguarding-covered-defense-information-and-cyber-incident-reporting
https://www.acquisition.gov/dfars/252.204-7012-safeguarding-covered-defense-information-and-cyber-incident-reporting
https://www.acquisition.gov/dfars/252.204-7021-cybersecurity-maturity-model-certification-requirements

ll. Introduccion

Las pequefas empresas que trabajan o planifican trabajar con el gobierno federal, en espe-
cial con el DoD, deben cumplir con estandares especificos de ciberseguridad. Esta guia

simplifica los fundamentos del CMMC Nivel 1 en pasos faciles de entender, cubriendo prac-
ticas esenciales para proteger la Informacién de Contratos Federales (FCI). Los requisitos
completos estan en la Guia de Evaluacién del CMMC Nivel 1 (Versidon 2.13 | Septiembre
2024)

Aunque esta guia cubre el Nivel 1, es importante saber que el programa CMMC incluye tres

niveles. Estos niveles son:

Nivel 1: Autoevaluacion (Informacion de Contratos Federales — FCI)

Este nivel requiere una autoevaluacion para garantizar la seguridad de la Informacién de
Contratos Federales (FCI) que se procesa, almacena o transmite durante la ejecucion del
contrato.
e El contratista debe cumplir con los 15 requisitos de seguridad establecidos en la
clausula FAR 52.204-21.

e Todos los requisitos deben cumplirse en su totalidad—no se permiten excepciones.
Nivel 2: Autoevaluacion (Informacion No Clasificada Controlada — CUI)

Este nivel requiere una autoevaluacion para garantizar la seguridad de la Informacién No
Clasificada Controlada (CUI) que se procesa, almacena o transmite durante la ejecucion
del contrato.
e Elcontratista debe cumplir con los 110 requisitos de seguridad del Nivel 2, basados
en el estandar NIST SP 800-171.

Nivel 2: Evaluacion por C3PAO (Cumplimiento Verificado por Terceros)

Este nivel difiere al Nivel 2 (Autoevaluacién) en el método de verificacién de cumplimiento.
e Las empresas deben contratar a una Organizacion de Evaluacion del CMMC de Ter-

cera Parte (C3PAO) para llevar a cabo la evaluacion.
Nivel 3: Evaluacion por DIBCAC (Requisitos Avanzados)

Este nivel implica una evaluacién realizada directamente por el gobierno € incluye 24 requi-
sitos adicionales, basados en el estandar NIST SP 800-172.


https://dodcio.defense.gov/Portals/0/Documents/CMMC/AssessmentGuideL1v2.pdf
https://dodcio.defense.gov/Portals/0/Documents/CMMC/AssessmentGuideL1v2.pdf

lll. ;Qué es la Informacién de Contratos Federales (FCI)?

Entender la FCI es crucial para garantizar su adecuada proteccién. La FCI incluye una
amplia variedad de datos generados o intercambiados durante un contrato con el gobierno
federal. En esencia, es cualquier informacién que no esté disponible al publico y que sea
creada o proporcionada a un contratista en apoyo a un contrato federal. Para calificar como
FCI, lainformacién debe:
e Sergenerada para o proporcionada al contratista especificamente para el contrato.
¢ No estar disponible publicamente.

e Apoyar directamente el cumplimiento del contrato.

Ejemplos de FCl incluyen:

Documentos contractuales:

e Términosy condiciones del contrato

e Declaraciones de trabajo

e Avisos de adjudicacién de contrato
Datos Técnicos:

e Planos deingenieriay esquemas

e (Caddigo fuente de software

¢ Informes de investigaciony desarrollo
Datos financieros:

e Propuestas e informes de costos

e Datos de desempefio financiero
Informacién sobre el personal:

¢ Rolesyresponsabilidades dentro del contrato

e Autorizacionesy credenciales de seguridad

IV. La importancia del CMMC

El aumento de la sofisticacidn de los ciberataques representa riesgos significativos para la
seguridad nacional y la integridad de los programas del DoD. ELl CMMC es clave para
asegurar que los contratistas que gestionan informacién sensible cuenten con las medidas

de ciberseguridad adecuadas.



Toda empresa con un contrato federal activo debe verificar si la cldusula FAR 52.204-21 est4
incluida en su contrato. Si lo esta, es importante saber que, al firmarlo, usted esta certifi-
cando que cumple con todos los requisitos. No cumplir con esta cldusula puede constituir

un incumplimiento de contrato y, en algunos casos, generar responsabilidad legal bajo la

Ley de Reclamaciones Falsas (False Claims Act). El incumplimiento de los requisitos del

CMMC, cuando son obligatorios pueden resultar en rechazo de la oferta del contrato, sus-
pension del contrato, o terminacién del contrato, potencialmente afectando tanto los

ingresos como la reputacién de la empresa.

Por ello, se recomienda que las empresas con contratos federales, o aquellas que buscan
oportunidades de negocio con el gobierno, tomen las medidas necesarias para cumplir con

todos los requisitos de esta clausula.

V. Identificando el Alcance de la Evaluacion CMMC -
Primer Paso

El primer paso para cumplir con los requisitos del Nivel 1 del CMMC es definir el alcance
(scoping). Este paso te ayuda a identificar cuales de sus sistemas informaticos incluyendo
aquellos administrados por Proveedores de Servicios Externos (ESPs) manejan
Informacion de Contratos Federales (FCI).

El alcance determina qué sistemas y equipos deben cumplir con los requisitos de seguri-
dad del Nivel 1 del CMMC. En términos simples, cualquier sistema que maneje FCI de
alguna manera se considera “dentro del alcance” (In Scope) para su autoevaluacion del Ni-
vel 1.

¢cCuando un Sistema esta Dentro del Alcance?

Un Sistema esta dentro del alcance si:

e Procesa FCI: El sistema utiliza FCI, es decir, accede, ingresa, edita, genera, mani-
pula o imprime informacién de contratos federales. Ejemplos: Una computadora
utilizada para crear facturas con numeros de contrato, una impresora que imprime
documentos contractuales o una aplicacién de software que gestiona datos de con-
tratos.

e Almacena FCI: La FCl se encuentra guardada en el sistema, ya sea en medios elec-
tronicos (disco duro, almacenamiento en la nube) o en formato fisico (documentos



impresos). Ejemplos: Un servidor que almacena archivos de contratos, una compu-
tadora con especificaciones de contratos, un archivo con copias fisicas de contrato
o un dispositivo USB utilizado para respaldar datos de contratos.

Transmite FCI: La FCI se transfiere de un sistema a otro, ya sea mediante métodos
fisicos o digitales. Ejemplos: Enviar archivos de contrato por correo electrénico,
subir documentos de contrato a un portal gubernamental, transferir datos de con-

trato a través de una red o enviar fisicamente FCl en un disco duro.

Preguntas Clave para Definir el Alcance:

¢ Este sistema procesa, almacena o transmite FCI?
¢ Este sistema se conecta con otros sistemas que manejan FCI?
¢Algun Proveedor de Servicios Externos (ESPs) administran algun sistema que ma-

neje FCIl bajo su nombre?

¢;Cuando un Sistema esta Fuera del Alcance?

Los activos que no procesan, almacenan ni transmiten FCIl estan fuera del alcance. Sin em-

bargo, es importante identificar todos los activos, incluso esos fuera del alcance. Ademas,

algunos activos especializados se excluyen automaticamente de las evaluaciones de Nivel

1, incluso si pudieran manejar FCI, ya que no pueden asegurarse completamente bajo sus

requisitos. Estos incluyen:

Dispositivos loT(Internet de las Cosas)
Dispositivos lloT (Internet Industrial de las Cosas)
Sistemas de tecnologia operativa

Equipos suministrados por el gobierno

Sistemas con acceso restringido

Dispositivos o herramientas de prueba

Como determinar si un Activo Esta Dentro o Fuera del Alcance

Para clasificar un activo en una de estas categorias, considere las siguientes preguntas:

Propiedad: ;Quién es el dueno del activo (empresa o personal)?

Uso: ;Se usa el activo exclusivamente para negocios, solo para uso personal, o para
ambos?

Conexion: ; El activo se conecta a sistemas que contienen FCI?

Manejo de FCI: ; El activo almacena, procesa o transmite FCI?



Entornos de Uso Mixto (Dispositivos Personales y de Trabajo):
En estos casos, el uso principal del activo generalmente determina si estd dentro o fuera
delalcance.

e Ejemplo Fueradel Alcance: Unalaptop personal usada principalmente paratareas
personales, pero ocasionalmente utilizada para revisar correos electrénicos del tra-
bajo (siempre que esté adecuadamente separada de la FCI y cubierta por politicas
de uso).

e Ejemplo Dentro del Alcance: Un dispositivo personal que se usa regularmente

para manejar FCI, como redactar o revisar documentos de contratos.

Oa Punto Clave: Mantenga un inventario detallado de todos los activos. Marque claramente
cada activo como “dentro del alcance” o “fuera del alcance”, y documente la razon. Esta
documentacion es crucial para auditorias y para demostrar su comprension sobre los limi-

tes de su CMMC.

Diagrama de Flujo de Decision de Alcance del CMMC Nivel 1

El siguiente diagrama de flujo proporciona una representacién visual de como determinar
si un sistema esta dentro del alcance para el CMMC Nivel 1.

El Sistema procesa El Sistema
o transmite o . z
almacena FCI EL S|st-ema es esta
manejado por un El Sistemaes
Proveedor de .
Servicios Externos Eropledad dela Dentro del
(ESP) mpresa
Alcance
0 el Sistema es un
Activo Personal no

especializado




Ejemplos de Escenarios — Evaluacion de Sistemas dentro y fuera del alcance

Escenario 1: Negocio Regular (Empresa de Manufactura Pequeia)

e Descripcion del Negocio: Una pequefa empresa de manufactura que produce pie-
zas para una agencia federal o un contratista principal. Reciben planos,

especificaciones e informacion de contrato de forma electronica.

¢ Sistemas y Activos:
o Dentrodel Alcance:
= Computadoras utilizadas por ingenieros para acceder y modificar pla-
nos.
= Servidorde archivos donde se almacenan planosy datos de contratos.
= Servidor de correo electrdnico utilizado para enviar y recibir correos
con FCI.
= Routers de red y firewalls que protegen estos sistemas.
= Servicio de almacenamiento en la nube usado para respaldar los pla-
nos.
o Fueradel Alcance:
= Computadoras utilizadas para contabilidad y recursos humanos (a
menos que interactlen directamente con sistemas que manejan FCI).
= Sitio web de la empresa (a menos que almacene o transmita FCI).

= Impresoras utilizadas solo para documentos administrativos internos.

Escenario 2: Negocio desde el Hogar

o Descripcion del Negocio: Un consultor independiente que ofrece servicios de re-
daccién técnica a una agencia gubernamental. Recibe y entrega documentos con

FCIl de forma electronica.

o Sistemas y Activos:
o Dentro del Alcance:

= Laptop personal utilizada para crear, editar y almacenar documentos
con FCI.

= Router Wi-Fiy médem del hogar.

= Cuentade correo electrénico personal utilizada para intercambiar FCI
con la agencia.

= Servicio de almacenamiento en la nube utilizado para respaldar docu-
mentos relacionados con FCI.



o FueradelAlcance:
= Teléfono inteligente personal utilizado para llamadas y mensajes pri-
vados (a menos que se use para acceder o almacenar FCI).

¢Por qué importa esta diferencia?

Como se puede ver, el alcance del CMMC Nivel 1 puede variar significativamente segun la
naturaleza de su negocio. La empresa de manufactura tiene una infraestructura de tecno-
logia mas compleja y varios sistemas que manejan FCI, lo que amplia su alcance. El
consultor independiente, que trabaja desde casa, tiene una configuracién mucho mas sim-

ple, lo que resulta en un alcance mas reducido.

Consideraciones importantes:

¢ Flujo de Datos: Rastrear cdmo circula la FCl en su empresa le ayudara a identificar
todos los sistemas que la procesan, almacenan, o transmiten.

e Proveedores de Servicios Externos (ESPs): Si utiliza servicios externos (por ejem-
plo, almacenamiento en la nube, servicios de IT gestionados), debe considerar sus
sistemasy practicas de seguridad dentro del alcance.

e Documentacidn: Mantenga un registro detallado de sus decisiones de alcance. Esto
sera clave para su autoevaluaciény posibles auditorias futuras.

La Guia de Alcance del CMMC Nivel 1 ofrece una visién completa de los requisitos y proce-

sos de alcance.

VI. Requisitos Actuales para Contratistas y Subcontratistas —
Segundo Paso

Después de identificar qué sistemas manejan Informacion de Contratos Federales (FCI), el
siguiente paso es implementar medidas de seguridad basicas para proteger esa informa-
cién y cumplir con el Nivel 1 del CMMC. Estas medidas se denominan “controles de
seguridad”, y hay 15 requisitos especificos para este nivel. Estos controles estan detallados
en 48 CFR 52.204-21(b)(1)(i) al (xv), una publicaciéon que explica exactamente qué debe ha-
cer para proteger sus sistemas. Dado que las regulaciones gubernamentales pueden
cambiar, es importante revisar siempre la version mas reciente de 52.204-21.


https://dodcio.defense.gov/Portals/0/Documents/CMMC/ScopingGuideL1v2.pdf
https://www.ecfr.gov/current/title-48/section-52.204-21#p-52.204-21(b)(1)(i)

Controles de Seguridad del CMMC Nivel 1: 15 Requisitos

I. Limitar el acceso a los sistemas de informacidn a usuarios, procesos y dispositivos au-
torizados.

II. Restringir el acceso a los sistemas segun las transacciones y funciones permitidas a los
usuarios autorizados.

III. Verificar, controlar y limitar las conexiones y el uso de sistemas de informacién exter-
nos.

IV. Controlar lainformacién publicada o procesada en sistemas de informacién publicos.
V. Identificar a usuarios, procesos y dispositivos en los sistemas de informacién.

VI. Autenticar las identidades de usuarios, procesos y dispositivos antes de conceder ac-
ceso.

VII. Limpiar o destruir medios que contengan FCIl antes de su eliminacién o reutilizacién.
VIIIL Restringir el acceso fisico a los sistemas de informacidén de la organizacién, equipos
y entornos operativos a personas autorizadas.

IX. Escoltar a los visitantes y monitorear su actividad; mantener registros de auditoria de
acceso fisico; controlar y gestionar dispositivos de acceso fisico.

X. Monitorear, controlar y proteger las comunicaciones organizacionales (es decir, la in-
formacion transmitida o recibida por los sistemas de informacion de la organizacioén) en los
limites externos y en los puntos clave internos del sistema.

XI. Implementar subredes para componentes del sistema accesibles publicamente, ase-
gurando que estén fisica o ldgicamente separados de las redes internas.

XIIL Identificar, reportar y corregir vulnerabilidades en los sistemas de informacién de
manera oportuna.

XIII. Proteger los sistemas de informacion contra cédigo malicioso en los puntos ade-
cuados dentro de la infraestructura organizacional.

XIV. Actualizar los mecanismos de proteccién contra cédigo malicioso cuando hayan
nuevas versiones disponibles.

XV. Realizar escaneos periodicos del sistema de informacién y escaneos en tiempo real

de archivos provenientes de fuentes externas al descargarlos, abrirlos o ejecutarlos.

10



La clausula 52.204-21 no exime al contratista de otros requisitos de seguridad especificos
impuestos por agencias o departamentos federales en relacion con los sistemas de infor-
macion del contratista ni de otros requisitos federales de proteccion para informacién no
publica (FCI) o no clasificada controlada (CUI).

Responsabilidad del Contratista Principal

Es fundamental comprender que los contratistas principales son responsables de extender
los requisitos de esta clausula a sus subcontratistas que trabajen bajo un contrato cubierto.
Esto aplica incluso para subcontratos de productos o servicios comerciales (excepto ar-
ticulos comerciales disponibles comercialmente) si el sistema de informacion del

subcontratista puede almacenar, procesar o transmitir FCI.

VII. Verificacion CMMC Nivel 1 —Tercer Paso

Ahora es el momento de evaluar qué tan bien cumplen sus sistemas con las normas de

seguridad del CMMC Nivel 1 para proteger la FCI. Esto se hace a través de una “autoeva-
luacién”, donde revisa sus propios sistemas. jNo se preocupe! Existen recursos, como
Project Spectrum (PS), una plataforma gratuita de aprendizaje que ofrece una gran cantidad

de herramientas, capacitaciéon y videos para guiarlo a lo largo del proceso del CMMC. In-
cluso cuentan con una herramienta llamada Cyber Readiness Assessment, que le ayuda
a identificar areas que podrian necesitar mejoras.

Para cumplir con el CMMC Nivel 1, debe satisfacer los 15 controles de seguridad requeri-
dos y tener todos completamente implementados al momento de la auto-certificacion.
Esto significa que no puede simplemente tener un plan para corregir las fallas; todo debe
estar operativo y funcionando. Sin embargo, si un requisito en particular no aplica a su ne-

gocio y puede demostrarlo, se considera como cumplido.

VIII. Sistema de Riesgo de Desempeno de Proveedores
(SPRS) - Cuarto Paso

Una vez haya cumplido con todos los requisitos, debera enviar los resultados de su

evaluacioén en el Sistema de Riesgo de Desempefo de Proveedores (SPRS, por sus siglas en
inglés). Para mantener el cumplimiento con los requisitos, debe realizar una autoevaluacion
del Nivel 1 cada ainoy enviar los resultados en el SPRS.
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https://www.projectspectrum.io/#/
https://www.sprs.csd.disa.mil/

IX. Ejemplo de Documentacion — Cumplimiento CMMC
Nivel 1

Hemos hablado sobre los pasos claves para lograr el cumplimiento del CMMC Nivel 1, y
ahora es el momento de ver como funciona en la practica. Esta seccion proporciona un
ejemplo practico sobre cémo delimitar el alcance de sus sistemas, identificar los requisitos
de seguridad relevantes y realizar una autoevaluacién. Para facilitar la comprension, hemos
creado una tabla que guia a través de un ejemplo de autoevaluacién para los 15 requisitos.

La tabla incluye explicaciones sobre cémo se puede lograr el cumplimiento en dos escena-

rios comunes: un negocio desde el hogar y un negocio estandar. Hemos incluido ambos

escenarios para demostrar que los mismos objetivos de seguridad pueden alcanzarse me-

diante diferentes enfoques y recursos. Piense en este ejemplo como una ilustracion util,

no como una solucién universal. Cada empresa debe adaptar estos pasos en funcion de

sus sistemas y tipos de informacion manejados.

1. Ejemplo de Identificacidon de Sistemas para el Cumplimiento de CMMC

Definir el Alcance (Scoping):

Los siguientes activos han sido identificados como dentro del alcance para esta autoeva-
luacion del CMMC Nivel 1.

Procesamiento:

1. Computadora 01 utilizada para crear facturas con nimeros de contrato.
2. Computadora 02 utilizada para gestionar el contrato.
3. Impresora 02 utilizada para imprimiry escanear documentos de contrato.

4. Dispositivos moviles: Teléfono 01

Almacenamiento:

Servidor 01 que almacena archivos de contratos.

Laptop 01 que contiene especificaciones de contrato descargadas.
Archivador 01 con copias impresas de acuerdos de contrato.
Unidad USB 01 utilizada para respaldar datos del contrato.

a s b=

Discos duros externos 01y 02

Transmision:

1. Plataforma de correo electrénico (Outlook, Gmail...).
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2. Portal gubernamental PIEE.
3. Red(describir).
4. Envio fisico de informacién de contrato.

Justificacion para Incluir/Excluir Activos:

Computadora 01 es utilizada por el gerente de contratos para creary editar contratos, por lo
gue esta dentro del alcance. Impresora 02 solo se usa para documentos administrativos

internos y nunca maneja FCI, por lo que esta fuera del alcance.

2. Ejemplo en forma de Tabla: 15 Controles de Seguridad Requeridos

La siguiente tabla enumera los 15 requisitos de proteccion de la clausula FAR 52.204-21y
muestra como dos tipos de negocios- un negocio estandar con empleados e infraestruc-

tura IT formaly un negocio desde el hogar operado por una sola persona pueden cumplirlos.

La tabla incluye:

e Cadarequisito con una breve descripcion.
e Estado de cumplimiento.

e Ejemplos de implementacion para ambos tipos de negocios.

Este analisis comparativo muestra como el tamano y la complejidad de un negocio afec-
tan los métodos de cumplimiento. Por ejemplo, mientras una empresa estandar puede
utilizar tarjetas de acceso y registros de visitantes, un negocio desde el hogar se basa en
seguridad residencial y supervisién directa. Otro caso incluye: mientras una empresa con
una red grande necesita segmentacion de red y dispositivos de seguridad avanzados, una
sola computadora en un negocio desde el hogar depende de su firewall y software antivirus

incorporado.

Conclusidon Clave: Incluso las pequenas empresas pueden cumplir con los requisitos de

FAR 52.204-21 al aplicar controles de seguridad adaptados a sus necesidades especificas.
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Requisitos

Descripcion

Estado de

Cumplimiento

Explicacion de Cumplimiento

(Implementacién de un negocio estandar)

Explicacion de Cumplimiento

(Implementacion de un negocio desde el

hogar)

(i) Limitar el acceso a los sistemas de infor-
macion a usuarios, procesos y dispositivos
autorizados.

Limitar el acceso a
los sistemas de infor-
macién a usuarios,

El acceso a los sistemas esta contro-
lado mediante cuentas de usuario
Unicas con contrasenas seguras. El ac-

El acceso esta limitado al usuario (pro-
pietario) a través de una cuenta

procesos, y dispositi- Cumple ceso se concede segun el principio de protegida por contrasefia en la compu-
vos autorizados. minimo privilegio. Se revisan periddica- | tadora. Ningun otro usuario, proceso ni
mente las cuentas para asegurar que dispositivo accede al sistema directa-
solo el personal autorizado tenga ac- mente.
ceso.
(ii) Restringir el acceso a los sistemas segun Limitar el acceso a Los permisos de usuario se configuran | El Unico usuario (propietario) tiene ac-
las transacciones y funciones permitidas a transaccionesy fun- segun su roly responsabilidades. Los ceso administrativo a la computadoray
los usuarios autorizados. ciones autorizadas. usuarios solo tienen acceso a aplica- todo el software. Esto esta inherente-
Cumple ciones y datos especificos necesarios mente limitado por el software instalado
para su trabajo. Se realizan revisiones y las necesidades operativas del usua-
periddicas de roles y permisos de usua- | rio. Se utilizan controles estandar de
rios. cuentas de usuario.
(iii) Verificar, controlar y limitar las conexio- Controlar las cone- Las conexiones a sistemas de informa-
nesy el uso de sistemas de informacion xiones a los sistemas cion externos se controlan mediante un | Las conexiones salientes se gestionan a
externos. externos firewally listas de control de acceso. través del firewall de la computadoray
Cumple Solo se concede acceso a sistemas ex- | la configuracion del navegador de inter-
ternos autorizados. Se realizan net. Elacceso a servicios externos es
revisiones periddicas de las conexiones | iniciado por el usuario (propietario).
externas.
(iv) Controlar la informacion publicada o pro- | Controlar las cone- Ninguna FCI se publica ni procesa en Sila empresa no opera sistemas publi-
cesada en sistemas de informacion publicos. | xiones a los sistemas Cumple/ sistemas de acceso publico. Se identifi- | cos, esto “No Aplica”. Si se requieren, se
externos No Aplica can las personas autorizadas para alojan por un proveedor externo. El pro-

hacerlo. Existe una politica que prohibe

pietario asegura que los datos
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almacenar o procesar FCIl en estos sis-
temas.

publicados cumplan con los requisitos
aplicables.

(v) Identificar a usuarios, procesos y dispositi-
vos en los sistemas de informacion.

Identificar usuarios,
procesos y dispositi-
VOS.

Cumple

Se requieren cuentas Unicas con con-
trasefas seguras para todos los
usuarios. Se implementa autenticacion
multifactor cuando es viable. La auten-
ticacion de dispositivos se utiliza para
elaccesoalared.

El Unico usuario es identificado por su
cuenta de usuario. Los procesos son
identificados por el sistema operativo.
La computadora es el Unico dispositivo.

(vi) Autenticar las identidades de usuarios,
procesos y dispositivos antes de conceder
acceso.

Autenticar usuarios,
procesos, o dispositi-
vos antes de permitir
acceso

Cumple

Se han establecido politicas de contra-
sefnas fuertes, implementado firmas
digitales, certificados de dispositivos y
Control de Acceso a la Red. Se docu-
mentan politicas, configuracionesy se
mantienen registros de auditoria, eva-
luando regularmente los controles de
seguridad.

La autenticacion de usuario se realiza
mediante el inicio de sesién con contra-
sefla en la computadora.

(vii) Limpiar o destruir medios que contengan
FCIl antes de su eliminacion o reutilizacion.

Limpiar/ destruir
medios de almace-
namiento antes de
desechar/ reutilizar.

Cumple

Los discos duros y otros medios de al-
macenamiento se borran de forma
segura utilizando métodos aprobados
antes de su eliminacion o reutilizacion.
Existe un procedimiento documentado
para la sanitizacion de estos dispositi-
VOS.

Los datos se eliminan de forma segura
utilizando herramientas de software o
destruccion fisica del medio (por ejem-
plo, trituraciéon del disco duro) antes de
su eliminacion o reutilizacion.

(viii) Restringir el acceso fisico a los sistemas
de informacion de la organizacion, equipos y
entornos operativos a personas autorizadas.

Restringir el acceso
fisico a los sistemas,
equipos y entornos.

Cumple

El acceso fisico a las salas de servido-
res y otras areas sensibles esta
controlado mediante puertas con ce-
rraduray sistemas de control de
acceso. El acceso de visitantes se  re-
gistray monitorea.

El acceso fisico a la computadora esta
controlado mediante medidas de seguri-
dad residencial estandar dentro de la
vivienda privada.

(ix) Escoltar a los visitantes y monitorear su
actividad; mantener registros de auditoria de

Escoltar visitantes,
monitorear actividad,

Todas las visitas deben registrarse al
entrary saliry ser acompafadas

Como negocio basado en el hogar, el ac-
ceso estd controlado mediante medidas
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acceso fisico; controlar y gestionar dispositi- | mantener registros Cumple / mientras estén en las instalaciones. de seguridad residencial. No se mantie-
vos de acceso fisico. de accesofisico, y No Aplica Los registros se conservan durante un nen registros formales de visitantes. Los
controlar/ gestionar ano segun la politica de la empresa. Se | visitantes relacionados con el negocio
dispositivos de ac- usa acceso mediante tarjeta de identifi- | son acompafiados y supervisados. El
ceso fisico. cacién para gestionar el acceso fisico a | acceso a la computadora esta protegido
las areas restringidas. mediante contrasefias.
(x) Monitorear, controlar y proteger las comu- | Monitorear, controlar Se implementaron firewalls, IDS/IPS 'y Como configuracién de una sola
nicaciones organizacionales (es decir, la y proteger las Comu- filtrado de contenido en los limites de la | computadora, no existen limites de red
informacion transmitida o recibida por los nicaciones en los Cumple/ red. Se aseguraron configuraciones de | internos. La proteccion externa se logra
sistemas de informacion de la organizacion) limites externosy No Aplica dispositivos, se monitorean registros de | mediante el firewall integrado y el soft-
en los limites externos y en los puntos clave puntos claves inter- trafico y se realizan escaneos de vulne- | ware antivirus. Todas las
internos del sistema. nos. rabilidades y pruebas de penetracién comunicaciones se consideran exter-
regularmente. nas.
(xi) Implementar subredes para componentes | Implementar subre- Se ha creado una zona Desmilitarizada
del sistema accesibles publicamente, asegu- | des(por ejemplo, (DMZ) para alojar servidores y servicios | Al ser una configuracion de una sola
rando que estén fisica o logicamente DMZ) para separar Cumple/ de acceso publico. Se han implemen- computadora, no hay sistemas separa-
separados de las redes internas. los sistemas publi- No Aplica tado reglas de firewall para restringirel | dos que requieran un DMZ o subredes.
cos de las redes trafico entre la DMZy las redes inter- Si se requieren servicios de acceso pu-
internas. nas. Evaluamos periddicamente las blico, estos son alojados por un
reglas de firewall y la segmentacién de | proveedor de tercera parte.
lared.
(xii) Identificar, reportar y corregir vulnerabili- | Identificar, reportary Se ha establecido un proceso de esca- | Elusuario (propietario) es responsable
dades en los sistemas de informacion de corregir vulnerabili- neo de vulnerabilidades. Las de mantener el sistema operativo y el
manera oportuna. dades en los Cumple vulnerabilidades identificadas se repor- | software actualizados con los parches
sistemas.. tany remedian de manera oportuna de seguridad. Las actualizaciones auto-
segun su nivel de riesgo. maticas se activan mientras sea posible.
(xiii) Proteger los sistemas de informacion Proteger contra co- El software antimalware esta instalado
contra codigo malicioso en los puntos ade- digo malicioso. y en ejecucion activa en todos los siste- . . .
. . El software antivirus/antimalware esta
cuados dentro de la infraestructura Cumple mas dentro del alcance. Se realizan

organizacional.

escaneos periodicos y las actualizacio-
nes se aplican automaticamente.

instalado y se mantiene actualizado.
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(xiv) Actualizar los mecanismos de protec-
cion contra cédigo malicioso cuando hayan
nuevas versiones disponibles.

Actualizar la protec-
cién contra codigo
malicioso.

Cumple

El software antimalware esta configu-
rado para recibir e instalar
actualizaciones automaticamente. Se
realizan verificaciones periddicas para
asegurar que las actualizaciones se es-
tén aplicando.

El software antivirus/antimalware esta
configurado para actualizarse automati-
camente.

(xv) Realizar escaneos periodicos del sistema
de informacidén y escaneos en tiempo real de

archivos provenientes de fuentes externas al

descargarlos, abrirlos o ejecutarlos.

Realizar escaneos
periddicos en tiempo
real.

Cumple

Se realizan escaneos completos del
sistema de forma periédica en todos
los sistemas dentro del alcance. El es-
caneo en tiempo real esta habilitado
paratodas las descargas, aperturasy
ejecuciones de archivos.

El software antivirus/antimalware realiza
escaneos en tiempo real de archivos 'y
escaneos completos del sistema de
forma perioddica.
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3. Declaraciéon de Autoevaluacion:

Se realizd una autoevaluacidn en [Fecha] utilizando [Método utilizado, e.g., NIST Handbook
162, Project Spectrum’s Cyber Readiness Assessment Tool] para verificar el cumplimiento
de los 15 requisitos de seguridad. Los resultados de la evaluaciéon confirmaron que se cum-
plieron todos los requisitos. Consulte la tabla anterior para los hallazgos.

4. Envio a SPRS:

Los resultados de esta autoevaluacion de CMMC Nivel 1 han sido sometidos al Supplier Per-
formance Risk System (SPRS) en [Fecha]. Use este enlace para obtener un conjunto

completo de instrucciones sobre cémo subir la autoevaluacidon en SPRS.

5. Resumen de la Implementacion del Cumplimiento de CMMC Nivel 1

[Nombre de la empresa] ha implementado exitosamente los requisitos de seguridad nece-
sarios para proteger la Informaciéon de Contratos Federales (FCI) y cumplir con los requisitos
CMMC Nivel 1. Esta documentacion sirve como evidencia de nuestro compromiso con la
ciberseguridad y el cumplimiento de las regulaciones federales.

X. Ejiemplos de Politicas y Procesos

Ahora, revisemos ejemplos de politicas y procedimientos para cumplir con CMMC Nivel 1.
Las politicas son clave para cualquier negocio, ya sea grande o pequeno, en oficina u hogar.

Estas establecen reglas claras para manejar datos sensibles y evitar errores de seguridad.

Esta seccién incluye ejemplos, uno disefiado para un negocio basado en el hogar, para brin-
darle una mejor comprension de coémo podrian estructurarse estas politicas. Estos
ejemplos fueron creados utilizando IA, y son solo para fines ilustrativos. No fueron creados

con el propdsito de ser copiados directamente.

Ya que cada negocio es Unico, sera necesario adaptar las politicas a su situacion especifica.
Trabajar con un experto en ciberseguridad es la mejor manera de garantizar que sus politi-

cas sean efectivas y cumplan completamente con los requisitos de CMMC.

1. Politica de Control de Acceso

2. Politica de Identificacidon y Autenticacion
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Politica de Proteccién de Medios

Politica de Proteccidén Fisica

Politica de Proteccién del Sistema y Comunicaciones

o o & ow

Politica de Seguridad de la Informacién para Negocios Basados en el Hogar

1. Politica de Control de Acceso (Ejemplo)

Propésito:
Esta Politica de Control de Acceso establece los procedimientos y controles para limitar el
acceso a los sistemas de informacion y datos de [Nombre de la Organizacién], incluyendo
la Informacion de Contratos Federales (FCI), Unicamente a usuarios, procesosy dispositivos
autorizados. Esta politica esta alineada con los requisitos de Certificacion de Modelo de
Madurez en Ciberseguridad (CMMC) Nivel 1.
Alcance:
Esta politica se aplica a todos los empleados, contratistas y usuarios externos que tengan
acceso a los sistemas de informacién y datos de [Nombre de la Organizacion].
Declaracion de Politica:
[Nombre de la Organizacion] esta comprometida con la proteccion de la confidencialidad,
integridad y disponibilidad de sus sistemas de informacion y datos. El acceso a estos recur-
sos serd otorgado Unicamente a individuos autorizados, de acuerdo con sus
responsabilidades laborales y bajo el principio del minimo privilegio. Se pueden emplear
mecanismos de control de acceso a nivel de aplicaciony servicio para mejorar la seguridad
de la informacion.
Medidas de Control de Acceso:
1. ldentificacion y Autenticacion:
o Nombres de usuarioy contrasefias unicas: Todos los usuarios deben contar
con nombres de usuarios Unicos y contrasefas seguras y complejas.
o Autenticacion multifactor (MFA): Se debe implementar MFA para todas las
cuentas de usuario, incluidas las cuentas administrativas.
o Cambio regular de contrasefnas: Se exigira el cambio periédico de contrase-
fas para todos los usuarios.
2. Listas de Control de Acceso (ACLs):
o Implementar ACLs en todos los dispositivos de red y sistemas para restringir
el acceso Unicamente a usuarios y dispositivos autorizados.
o Revisary actualizar regularmente las ACLs para reflejar cambios en los roles
y responsabilidades de los usuarios.
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Minimo Privilegio:

o Conceder a los usuarios solo el nivel de acceso minimo necesario para reali-
zar sus funciones laborales.

o Revisar periédicamente los derechos de acceso y eliminar privilegios innece-
sarios o software no autorizado.

Gestion de Cuentas:

o Desactivar o eliminar las cuentas de usuario inactivas de manera inmediata.

o Implementar procedimientos para gestionar cuentas privilegiadas, inclu-
yendo revisiones periodicas y rotacion de contrasefias.

Control de Acceso Fisico:

o Limitar el acceso fisico a centros de datos, salas de servidores y otras areas
gue contengan informacién sensible.

o Implementar medidas de seguridad fisica, como cerraduras, camaras de se-
guridad y credenciales de acceso.

Clasificacion de Datos:

o Clasificar los datos segun su sensibilidad y valor.

o Aplicar controles de acceso adecuados segun el nivel de clasificacion de los
datos.

Integridad del Sistemay la Informacioén:

o Implementar controles de seguridad para proteger la integridad de los siste-
mas de informacién y datos.

o Monitorear regularmente los sistemas para detectar accesos no autorizados
y actividades maliciosas.

Control de Informacién en Sistemas Publicamente Accesibles:

o Depuracionde datos: Asegurar que cualquier FCl u otros datos sensibles pu-
blicados o procesados en sistemas de acceso publico estén anonimizados o
eliminados correctamente.

o Orientacidn a Usuarios: Proporcionar una guia clara a los empleados sobre
qué informacién puedeyno se puede publicaren sistemas de acceso publico.

o Monitoreo: Supervisar regularmente los sistemas accesibles al publico para
detectar cualquier divulgacidon no autorizada de informacion sensible.

o Publicacidén: Garantizar que solo personas autorizadas publiquen informa-
cién en sistemas de acceso publico y que el contenido sea revisado antes de
su publicacion para evitar la divulgacion de datos no publicos.

9. Verificaciony Control de Conexiones a Sistemas Externos:
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o Conexiones Autorizadas: Solo se permitirdn conexiones a sistemas externos
autorizados, las cuales deberan estar documentadas y aprobadas por [Auto-
ridad o Rol Designado].

o Métodos de Conexion: Controlar los métodos utilizados para conectarse a
sistemas externos, como VPNSs, protocolos de transferencia segura de archi-
vos (SFTP) u otros canales de comunicacion seguros.

o Restricciones de Transferencia de Datos: Implementar controles para limi-
tar eltipoy la cantidad de datos que pueden transferirse a sistemas externos.
Prohibir la transferencia de FCI sin autorizacion explicita.

o Revision Periédica: Auditar regularmente las conexiones a sistemas externos
para garantizar el cumplimiento de esta politica.

o Prohibicién de Dispositivos no Autorizados: Prohibir la conexion de dispo-
sitivos personales no autorizados a la red de la organizacion si aprobacion
explicita de [Autoridad o Rol Designado].

Aplicacion de la Politica:
e Las violaciones de esta politica estaran sujetas a acciones disciplinarias, que pue-
den incluir la terminacién del empleo.
o Se realizaran auditoria y evaluaciones regulares para garantizar el cumplimiento de
esta politica.
Capacitacion y Concienciacion:
o Todos los empleados y contratistas recibiran capacitacidon sobre esta politica y sus
responsabilidades en la proteccidon en la proteccién de los sistemas de informacién
y datos.
o Seofreceran sesiones regulares de concienciacion en seguridad para todos los usua-
rios.
Revision y Actualizacion:
o Esta politica serarevisaday actualizada al menos una vez al ano o cuando sea nece-
sario debido a cambios en la tecnologia, amenazas o requisitos normativos.
Informacion de Contacto:
Sitiene dudas o alguna inquietud sobre esta politica, favor de comunicarse con [Persona de
Contacto] a través de [Informacién de Contacto].
Nota: Esta es una politica de control de acceso de ejemplo y debera adaptarse a las nece-
sidades especificas de su organizacion. Se recomienda consultar con un profesional de
ciberseguridad cualificado para garantizar el cumplimiento de CMMC Nivel 1y otras regula-

ciones aplicables.
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2. Politica de Identificacion y Autenticacién (Ejemplo)

Propésito:
Esta politica define los requisitos para la identificacién y autenticacion de usuarios, proce-
sos que actian en nombre de usuarios y dispositivos que buscan acceder a los sistemas de
informacién de [Nombre de la Organizacién]. Esta politica esta disefada para cumplir con
los requisitos de Certificacion de Modelo de Madurez en Ciberseguridad (CMMC) Nivel 1.
Alcance:
Esta politica se aplica a todos los empleados, contratistas, usuarios externos y dispositivos
que acceden a los sistemas de informacién de [Nombre de la Organizacién], incluyendo
aquellos que contienen Informacion de Contratos Federales (FCI).
Declaracion de Politica:
[Nombre de la Organizacién] se compromete a garantizar que solo los usuarios, procesosy
dispositivos autorizados tengan acceso a sus sistemas de informacion. Esto se logra me-
diante mecanismos sélidos de identificacidon y autenticacion.
Requisitos de Identificacion y Autenticacion:

1. ldentificacion Unica de Usuarios:

o Cada usuario que acceda a los sistemas de informacion de la organizacién
tendra un identificador Unico (nombre de usuario o cuenta).

o Se prohiben las cuentas genéricas o compartidas, excepto en casos docu-
mentados y aprobados (por ejemplo, acceso a Wi-Fi para invitados con
privilegios limitados).

o Losidentificadores de usuario seran administrados mediante un proceso for-
mal de gestion de cuentas, que incluira la creacidon, modificacion, suspension
y eliminacidon de cuentas.

2. Mecanismos de Autenticacion:
o Contrasenas: Deben cumplir con los siguientes requisitos minimos:
= Longitud minima de 12 caracteres.
= Combinacién de letras mayusculas, minusculas, niUmeros y simbolos.
= No deben basarse en informacién personal (por ejemplo, nombres o
fechas de nacimiento).
= No deben reutilizarse.

o Autenticacion Multifactor (MFA): MFA es obligatoria para todas las cuentas

de usuario, especialmente para cuentas privilegiadas (administradores). Mé-

todos aceptables de MFA incluyen:
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o

= Contrasenas de un solo uso basadas en tiempo (TOTP, como Google
Authenticator o Authy).
= Tokens de hardware.
Autenticacion de Dispositivos: Los dispositivos que se conecten a la red de
la organizacién seran identificados y auten
= MAC address filtering.
= Network Access Control (NAC).

= Device certificates.

3. Gestion de la Autenticacion:

o

Cambios de contraseinas: Los usuarios deberan cambiar sus contrasefas al
menos cada 90 dias o segun lo determine [Autoridad/Rol Designado].
Bloqueo de cuentas: Para prevenir atagues de fuerza bruta, se implementara
un bloqueo de cuenta después de un numero definido de intentos fallidos (por
ejemplo, 5). El bloqueo durard un periodo determinado (por ejemplo, 30 mi-
nutos) o requerird intervencion del administrador.

Gestion de sesiones: Las sesiones de usuario inactivas se cerraran automa-
ticamente después de un periodo definido de inactividad (por ejemplo, 15

minutos).

4. Procesos que Actuan en Nombre de los Usuarios:

o

Los procesos automatizados que requieren acceso a los sistemas de informa-
cion deberan utilizar cuentas de servicio Unicas con los privilegios
adecuados.

Estas cuentas de servicio estaran sujetas a las mismas politicas de autenti-

caciény control de acceso que las cuentas de usuario.

5. Acceso alnvitados:

o

El acceso de invitados a los recursos de la organizacion sera limitado y con-
trolado.

Las cuentas de invitados seran temporales y otorgadas Unicamente para pro-
positos especificos.

Siempre que sea posible, el acceso de invitados se proporcionara en un seg-

mento de red separado para aislarlo de los recursos internos.

6. Ildentificacion y Autenticacidon para el Acceso Inalambrico:

o

Todo acceso a la red inalambrica debera requerir autenticaciéon utilizando
protocolos de cifrado robustos (por ejemplo, WPA2/3-Enterprise) y credencia-

les Unicas.
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Aplicacion de la Politica:
e Elincumplimiento de esta politica puede dar lugar a medidas disciplinarias, inclu-
yendo la terminacién del contrato laboral o de servicios.
Capacitacion y Concienciacion:
o Todos los usuariosrecibiran capacitacidon sobre esta politicay sus responsabilidades
para mantener contrasenas seguras y proteger sus credenciales.
Revisién y Actualizacion:
o Esta politica sera revisaday actualizada al menos una vez al afio o cuando sea nece-
sario debido a cambios en la tecnologia, amenazas o requisitos normativos.
Informacion de Contacto:
Para preguntas o inquietudes sobre esta politica, comuniquese con [Persona de Contacto]

a través de [Informacion de Contacto].

@ Nota: Esta es una politica de identificacion y autenticacion de ejemplo y debera adaptarse

a las necesidades especificas de su organizacion. Se recomienda consultar con un profe-
sional de ciberseguridad calificado para garantizar el cumplimiento de CMMC Nivel 1y otras

regulaciones aplicables.
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3. Politica de Proteccién (Ejemplo)

Propésito:
Esta politica establece los requisitos para la proteccién, manipulaciéony eliminacion de me-
dios de almacenamiento de sistemas de informacién que contengan Informacién de
Contratos Federales (FCI) dentro de [Nombre de la Organizacion]. Esta disefiada para cum-
plir con los requisitos de Certificacion de Modelo de Madurez en Ciberseguridad (CMMC)
Nivel 1.
Alcance:
Esta politica se aplica atodos los empleados, contratistas y terceros que manejen, almace-
nen o eliminen medios de almacenamiento de informacion, tanto digitales como no
digitales, que contengan FCI. Esto incluye, pero no se limita a:
e Discos duros de computadoras (HDD)
e Unidades de estado solido (SSD)
e Dispositivos USB
o Dispositivos 6pticos (CDs, DVDs, Blu-rays)
e Cintas magnéticas
¢ Documentos en papel
e Impresorasy dispositivos multifuncién con almacenamiento integrado
Declaracion de Politica:
[Nombre de la Organizacién] se compromete a proteger la FCI durante todo su ciclo de vida,
incluyendo la eliminacidn y reutilizaciéon segura de los medios de almacenamiento. Todos
los medios que contengan FCI deben ser saneados o destruidos antes de su eliminacién o
reutilizacion para evitar su divulgacion no autorizada.
Manejo y Almacenamiento de Medios:
1. Almacenamiento: Los medios que contengan FCI deben guardarse en ubicaciones
seguras, con controles de acceso fisico adecuados (por ejemplo, gabinetes con llave
o salas seguras).
2. Etiquetado: Los medios que contengan FCI deben estar claramente etiquetados
paraindicar su nivel de sensibilidad.
3. Transporte: Durante el transporte de medios con FCI, deben tomarse medidas de
seguridad para evitar pérdidas o robos (por ejemplo, el uso de mensajeros seguros o
cifrado de datos).

Saneamiento y Destruccion de Medios:
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1.

Saneamiento: El saneamiento consiste en eliminar datos de un medio de forma que
no puedan ser recuperados mediante técnicas forenses. Métodos aceptables inclu-
yen:

o Limpieza (Clearing): Sobrescribir los datos con patrones aleatorios (ceros,
unos, caracteres aleatorios). Adecuado para algunos medios magnéticos,
pero no es efectivo para SSDs.

o Purgado (Purging): Uso de software o hardware especializado para sobrescri-
bir los datos varias veces con patrones complejos, haciendo los datos
irrecuperables. Adecuado para la mayoria de los medios magnéticos y algu-
nos SSDs.

o Desmagnetizacion (Degaussing): Uso de un campo magnético fuerte para
borrar datos en medios magnéticos, dejandolos inservibles.

o Borrado Criptografico: Eliminacion de la clave de cifrado en discos auto-ci-
frados (SEDs), lo que hace que los datos sean inaccesibles de manera rapida
y efectiva.

Destruccion: La destruccion fisica de los medios los deja completamente inutiliza-
bles. Métodos aceptables incluyen:

o Trituracion: Uso de una trituradora de corte cruzado para documentos en pa-
pel.

o Pulverizacion: Reducciéon de medios a particulas pequenas.

o Incineracion: Quema de medios hasta convertirlos en cenizas.

o Perforacion o Aplastamiento: Danar fisicamente los medios para inhabilitar-
los.

Procedimientos de Saneamiento y Destruccion:

o Todas las actividades de saneamientoy destruccién deben documentarse, in-
cluyendo la fecha, método utilizado, persona responsable y numero de serie
del medio (si aplica).

o Unindividuo designado sera responsable de supervisar el proceso de sanea-
miento y destruccion.

o Siun medio no puede ser saneado o destruido internamente, se debe contra-
tar a un proveedor certificado en destrucciéon de datos. Se debe obtener un
Certificado de Destruccién para todos los medios eliminados por terceros.

Métodos de Saneamiento para Tipos Especificos de Medios:
o Documentos en papel: Trituracion con trituradora de corte cruzado, incine-

racion o pulpeo.
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o Discos duros (HDDs): Purgado con software especializado o desmagnetiza-
cién. Destruccion fisica (trituracion, perforacion, pulverizacion) como
método alternativo.

o Unidades de estado sélido (SSDs): Borrado criptografico (si esta soportado),
purgando con software especializado para SSDs o destruccién fisica. La so-
brescritura no es confiable para SSDs.

o Discos opticos (CDs, DVDs, Blu-rays): Trituracion o pulverizacion.

o Dispositivos USB: Purgado con software especializado o destruccion fisica.s

Reutilizacion de Medios:

Los medios saneados mediante métodos aprobados pueden reutilizarse dentro de la orga-
nizacion, donarse o venderse. Sin embargo, los medios que han sido destruidos fisicamente
no pueden reutilizarse.

Aplicacion de la Politica:

Elincumplimiento de esta politica puede dar lugar a medidas disciplinarias, incluyendo ter-
minacion del contrato laboral o de servicios.

Capacitacion y Concienciacion:

Todos los usuarios que manejen medios que contengan FCI recibiran capacitacién sobre
esta politica, incluyendo procedimientos de manejo, saneamiento y destruccion.

Revision y Actualizacion:

Esta politica sera revisada y actualizada al menos una vez al afno o cuando sea necesario
debido a cambios tecnolégicos, amenazas o regulaciones.

Informacion de Contacto:

Para preguntas o inquietudes sobre esta politica, comuniquese con [Persona de Contacto]
a través de [Informacién de Contacto].

Nota: Esta es una politica de proteccidon de medios de ejemplo y debe adaptarse a las ne-
cesidades especificas de su organizacién. Se recomienda consultar con un profesional de
ciberseguridad calificado para garantizar el cumplimiento de CMMC Nivel 1 y otras regula-

ciones aplicables.
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4. Politica de Proteccion Fisica (Ejemplo)

Propésito:
Esta politica establece los requisitos para la proteccion fisica de los sistemas de informa-
cién, equipos y entornos operativos de [Nombre de la Organizacién] que contienen
Informacién de Contratos Federales (FCI). Esta disefnada para cumplir con los requisitos de
la Certificacion de Modelo de Madurez en Ciberseguridad (CMMC) Nivel 1.
Alcance:
Esta politica se aplica a todas las ubicaciones fisicas donde se encuentren los sistemas de
informacién, equipos y entornos operativos de [Nombre de la Organizacion], incluyendo,
pero no limitado a:
e Centros de datos
e Salas de servidores
e Oficinas
« Areas de almacenamiento
Declaracion de Politica:
[Nombre de la Organizacion] se compromete a proteger sus sistemas de informaciony FCI
mediante la implementacidon de medidas de seguridad fisica adecuadas para prevenir ac-
cesos no autorizados, dafos y alteraciones.
Requisitos de Proteccion Fisica:
1. Limitar el Acceso Fisico a Personal Autorizado:
o Elaccesoaareasdonde se ubiquen sistemas de informaciény equipos estara
restringido solo a personal autorizado.
o Elacceso se otorgara en funcion de las responsabilidades laborales y el prin-
cipio de minimo privilegio.
o Seimplementaran mecanismos de control de acceso, como:
= Sistemas de acceso con tarjetas.
= Cerraduras con combinaciones.
= Cerraduras tradicionales con llaves.
o Todas las entradas y puntos de acceso (puertas, ventanas, etc.) estaran ase-
gurados.
2. Acompanamiento y Monitoreo de Visitantes:
o Todos losvisitantes deben registrarse al llegary salir, proporcionando su nom-
bre, organizacion, propdsito de la visita y el nombre del empleado que los

recibe.
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o Se otorgaran credenciales de visitante, las cuales deben estar visiblemente
exhibidas en todo momento.

o Losvisitantes seran acompanados por personal autorizado en todo momento
mientras se encuentren en areas con sistemas de informacién y equipos.

o Se mantendran registros de visitantes y se conservaran por un periodo defi-
nido [Especificar tiempo, por ejemplo, un ano].

3. Mantener Registros de Acceso Fisico:

o Se mantendran registros de auditoria de accesos fisicos en areas protegidas
por sistemas electronicos de control de acceso (ejemplo: sistemas de tarje-
tas de acceso).

o Estos registros deberan incluir la fecha, hora e identidad de la persona que
accedié al area protegida.

o Los registros seran revisados regularmente y se conservaran por un periodo
definido [Especificar tiempo, por ejemplo, un afno].

o En areas sin control de acceso electrénico, se mantendran registros manua-
les siempre que sea factible y necesario, especialmente en areas de alta
seguridad.

4. Controly Gestion de Dispositivos de Acceso Fisico:
o LlavesyTarjetas de Acceso:
= Unindividuo designado sera responsable de gestionar las llaves y tar-
jetas de acceso.
= Se mantendra un registro de las llaves y tarjetas entregadas.
= Cualquier pérdida o robo de llaves o tarjetas debe reportarse de inme-
diato y dichas credenciales deberan ser desactivadas.

o Cerradurasy Sistemas de Control de Acceso:

= Lascerradurasy sistemas de control de acceso seran inspeccionados
y mantenidos regularmente.

= Cualquiercambio en los cédigos de acceso o permisos de tarjetas sera
documentado y autorizado.

o Inventario Fisico: Se realizaran inventarios fisicos periddicos del equipo sen-
sible y se documentaran.

5. Controles Ambientales:

o Se mantendran controles ambientales adecuados en areas donde se ubiquen

sistemas de informacién y equipos para prevenir dafios por temperatura, hu-

medad y otros factores ambientales.
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6. Proteccion contra Desastres Naturales y Otras Amenazas:

o Setomaran medidas razonables para proteger los sistemas de informaciony
equipos contra desastres naturales (por ejemplo, incendios, inundaciones,
terremotos) y otras amenazas (por ejemplo, cortes de energia o vandalismo).

Aplicacion de la Politica:

El incumplimiento de esta politica puede resultar en medidas disciplinarias, incluyendo la
terminacion del contrato laboral o de servicios.

Capacitacion y Concienciacion:

Todos los empleados recibirdn capacitacion sobre esta politicay sus responsabilidades en
el mantenimiento de la seguridad fisica.

Revisién y Actualizacion:

Esta politica sera revisada y actualizada al menos una vez al aino o cuando sea necesario
debido a cambios tecnolégicos, amenazas o regulaciones.

Informacion de Contacto:

Para preguntas o inquietudes sobre esta politica, comuniquese con [Persona de Contacto]
a través de [Informacién de Contacto].

Nota: Esta es una politica de proteccion fisica de ejemplo y debera adaptarse a las necesi-
dades especificas de su organizacidon. Se recomienda consultar con un profesional de
seguridad cualificado para asegurar el cumplimiento con el Nivel 1 de CMMC y otras regula-
ciones aplicables.
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5. Politica de Proteccion de Sistemas y Comunicaciones (Ejemplo)

Propésito:
Esta politica establece los requisitos para la proteccion de los sistemas de informaciony las
comunicaciones de [Nombre de la Organizacioén], incluyendo la Informacién de Contratos
Federales (FCI), tanto en los limites externos como internos. Esta disefiada para cumplircon
los requisitos de la Certificacion de Modelo de Madurez en Ciberseguridad (CMMC) Nivel 1.
Alcance:
Esta politica se aplica a todos los sistemas de informacién propiedad, administrados o uti-
lizados por [Nombre de la Organizacién], incluyendo dispositivos de red, servidores,
estaciones de trabajo, dispositivos méviles y canales de comunicacion relacionados.
Declaracion de Politica:
[Nombre de la Organizacidon] se compromete a proteger sus sistemas de informacidny co-
municaciones contra accesos no autorizados, uso indebido, divulgacion, interrupcion,
modificacion o destruccion.
Requisitos de Proteccion de Sistemas y Comunicaciones:

1. Monitorear, Controlar y Proteger las Comunicaciones Organizacionales:

o Eltrafico de red sera monitoreado en los limites externos y en puntos clave
internos mediante firewalls, sistemas de deteccion y prevencioén de intrusio-
nes (IDS/IPS) y otras herramientas de seguridad.

o Seimplementaran reglas de firewall para controlar el trafico de red entrante y
saliente, basadas en puertos, protocolos y direcciones IP aprobadas.

o Seutilizaran Listas de Control de Acceso (ACLs) para restringir elacceso entre
segmentos de la red interna.

o Se mantendran registros de trafico de red, los cuales seran revisados regular-
mente.

2. Implementar Subredes para Comonentes de Sistemas de Acceso Publico:

o Los componentes de sistemas de acceso publico (por ejemplo, servidores
web, servidores de correo electronico) seran ubicados en una Zona Desmili-
tarizada (DMZ), una subred fisica o ldgicamente separada de la red interna.

o Lacomunicacion entre la DMZy la red interna sera estrictamente controlada
mediante reglas de firewall.

o Se prohibiran las conexiones directas desde Internet a la red interna.

3. Identificar, Reportary Corregir Vulnerabilidades de los Sistemas de Informacion:
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o

Se implementara un proceso de gestion de vulnerabilidades para identificar,
reportary corregir fallas en los sistemas de informacién de manera oportuna.
Se realizaran escaneos de vulnerabilidades periédicos en todos los sistemas
de informacion.

Se aplicaran parches de seguridad y actualizaciones inmediatamente des-
pués de su lanzamiento por parte del proveedor.

Se establecera un proceso para reportar y rastrear incidentes de seguridad.

4. Proteccidén contra Codigo Malicioso:

o

Se instalara software antivirus y antimalware en todas las estaciones de tra-
bajo, servidores y dispositivos moviles.

Se implementara filtrado de correos electrénicos y filtrado web para bloquear
correos electrénicos y sitios web maliciosos.

Se utilizara software de monitoreo de integridad de archivos para detectar

cambios no autorizados en archivos criticos del sistema.

5. Actualizacion de Mecanismos de Proteccion contra Cédigo Malicioso:

o

o

Las definiciones y motores de antivirus y antimalware se actualizaran auto-
maticamente y de forma regular (por ejemplo, diariamente).
Los sistemas operativos y aplicaciones recibiran parches de seguridad de ma-

nera oportuna para mitigar vulnerabilidades conocidas.

6. Realizacion de Escaneos Periodicos y en Tiempo Real:

o

Se realizaran escaneos completos del sistema periédicamente en todas las
estaciones de trabajo y servidores [Especificar frecuencia, por ejemplo, se-
manalmente].

Se habilitara escaneo en tiempo real de archivos provenientes de fuentes ex-
ternas (descargas, adjuntos de correos electrénicos, dispositivos USB) para

detectar codigo malicioso al acceder a los archivos.

7. Proteccion de Redes Inalambricas:

o

o

Las redes inalambricas deberan utilizar protocolos de cifrado robustos (por
ejemplo, WPA2/3-Enterprise) y métodos de autenticacion segura.

Las redes Wi-Fi para invitados estaran aisladas de la red interna.

Aplicacion de la Politica:
El incumplimiento de esta politica puede resultar en acciones disciplinarias, incluyendo la

terminacién del contrato laboral o de servicios.

Capacitacion y Concienciacion:
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Todos los usuarios recibiran capacitacidon sobre esta politica y sus responsabilidades en la
proteccion de los sistemas de informacidon y comunicaciones.

La capacitacion incluira temas sobre identificacion y reporte de correos de phishing, sitios
web maliciosos y otras amenazas de seguridad.

Revisién y Actualizacion:

Esta politica sera revisada y actualizada al menos una vez al afno o cuando sea necesario
debido a cambios tecnolégicos, amenazas o regulaciones.

Informacion de Contacto:

Para preguntas o inquietudes sobre esta politica, comuniquese con [Persona de Contacto]
a través de [Informacién de Contacto].

Nota: Esta es una politica de proteccion de sistemas y comunicaciones de ejemplo y debera
adaptarse a las necesidades especificas de su organizacién. Se recomienda consultar con
un profesional de ciberseguridad calificado para garantizar el cumplimiento de CMMC Nivel

1y otras regulaciones aplicables.
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6. Politica de Seguridad de la Informacion para Negocios Basados en

el Hogar (Ejemplo)

Declaracion de Politica:

Esta politica establece los requisitos de seguridad para la proteccion de la Informacion de

Contratos Federales (FCI) dentro de mi negocio basado en el hogar. Cubre control de ac-

ceso, identificacidon y autenticacion, proteccién de medios, proteccion fisica y proteccion

de sistemas y comunicaciones, alineandose con los requisitos de CMMC Nivel 1.

1. Politica de Control de Acceso:

Principio de Minimo Privilegio: El acceso a los sistemas y datos que contienen FCl se
concedera Unicamente a personas autorizadas y solo en la medida necesaria para
cumplir con sus funciones.

Cuentas de Usuario: Cada usuario autorizado tendra una cuenta de usuario Unica
con una contrasena segura y compleja. No se permiten cuentas genéricas o
compartidas.

Revision de Accesos: Los privilegios de acceso se revisaran periddicamente (al me-
nos una vez al ano) o tras la finalizacién de un contrato/proyecto para garantizar que
sigan siendo apropiados.

Acceso Remoto: Elacceso remoto a sistemas con FCl estara protegido con métodos
de autenticacion robustos (ejemplo: autenticacion multifactor (MFA) cuando sea po-

sible, contrasefas seguras).

2. Politica de Identificacion y Autenticacion:

Identificacion de Usuario: Cada usuario autorizado sera identificado de manera
Unica mediante un nombre de usuario u otro identificador Unico.
Requisitos de Contrasena:
o Debeteneral menos 12 caracteres.
o Debe conteneruna combinacién de letras mayusculas, minldsculas, nimeros
y simbolos.
o No debe basarse en informacioén personal (ejemplo: nombre, fecha de naci-
miento).
o Debe cambiarse al menos cada 90 dias.
Gestion de Contrasenas: Las contrasefas no deben escribirse ni almacenarse en
texto plano (se recomienda usar un gestor de contrasefnas).
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Autenticacion Multifactor (MFA): Siempre que sea posible (ejemplo: correo electroé-
nico, almacenamiento en la nube), se habilitara MFA para proporcionar una capa
adicional de seguridad.

3. Politica de Proteccion de Medios:

Manejo de Medios: Los medios que contengan FCI (ejemplo: dispositivos USB, dis-
cos duros externos, documentos impresos) deben almacenarse y protegerse
fisicamente cuando no estén en uso.

Almacenamiento de Medios: Los medios fisicos deben guardarse en un cajén o ga-
binete con llave cuando no estén en uso.

Eliminacién de Medios: Cuando los medios ya no sean necesarios, deben ser des-
truidos de forma segura. Los medios digitales deben ser eliminados con software
especializado o destruidos fisicamente. Los documentos impresos deben triturarse.
Medios Electrénicos: Toda la informacion almacenada en medios electronicos

debe estar cifrada en reposo.

4. Politica de Proteccion Fisica:

Seguridad en el area de trabajo: La oficina o area de trabajo donde se procesay
almacena FCIl debe permanecer asegurada para prevenir accesos no autorizados.
Esto incluye cerrando las puertas con llave cuando el area quede desatendida.
Acceso de Visitantes: Los visitantes seran supervisados para evitar accesos no au-
torizados a FCl o a los sistemas que la manejan.

Seguridad de los Dispositivos: Las laptop y otros dispositivos que contengan FCI

deben asegurarse fisicamente cuando no estén en uso para prevenir robos.

5. Politica de Proteccion de Sistemas y Comunicaciones:

Antivirus/Antimalware: Se instalara y mantendra actualizado el software antivirus 'y
antimalware en todos los sistemas que manejen FCI. Se realizaran escaneos regula-
res del sistema.

Proteccion con Firewall: Se habilitara un firewall en la red domésticay en los dispo-
sitivos individuales para evitar accesos no autorizados.

Actualizacion de Software: Los sistemas operativos y aplicaciones se mantendran
actualizados con los ultimos parches de seguridad. Siempre que sea posible, se ha-
bilitaran las actualizaciones automaticas.

Seguridad del Correo Electronico: Se debe tener precaucién al abrir archivos ad-

juntos o hacer clic en enlaces de remitentes desconocidos.
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o Seguridad de la Red Inalambrica: La red Wi-Fi doméstica debera estar protegida
con una contrasena segura y usar cifrado WPA2 o WPA3. Se debe cambiar la contra-
sefa predeterminada del router.

e Copia de Seguridad de Datos: Se realizaran copias de seguridad regulares de los
datos que contengan FCl y se almacenaran de forma segura, preferiblemente en un
servicio de copia de seguridad en la nube cifrada o en un dispositivo de almacena-
miento seguro y separado. Los medios de respaldo seran protegidos segun la politica
de proteccién de medios.

Aplicacion de la Politica:

Esta politica se aplica a todas las personas que acceden o manejan FCI dentro de mi nego-
cio basado en el hogar. El incumplimiento de esta politica puede dar lugar a acciones
disciplinarias segln corresponda.

Revision de la Politica:

Esta politica sera revisada y actualizada al menos una vez al ano o cuando sea necesario
para reflejar cambios en las operaciones del negocio, tecnologia o regulaciones aplicables.
Importante:

Esta politica proporciona una base inicial para la seguridad en un negocio basado en el ho-
gar. Es fundamental revisarla y adaptarla a sus circunstancias especificas y mantenerse
actualizado con las ultimas directrices de CMMC.

Nota: Esta es una politica genérica de ejemplo para negocios basados en el hogar. Debe
adaptarse a las necesidades especificas de su organizacion. Se recomienda consultar con
un profesional de ciberseguridad para garantizar el cumplimiento de CMMC Nivel 1y otras

regulaciones aplicables.
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Xl. Referencias Claves

Clausula DFARS 252.204-7012

Clausula DFARS 252.204-7021

Clausula FAR 52.204-21 b.1.xv

Guia de Alcance del CMMC Nivel 1

Guia de Evaluacién del CMMC Nivel 1(v2)

Pagina Web Oficial del DoD

Project Spectrum

Sistema de Riesgo de Desempeno de Proveedores (SPRS)

Xll. Apéndice A - Acréonimos y Abreviaciones

Nota: Las siguientes siglas provienen del inglés y, en muchos casos, no tienen una traduc-
cidn directa al espanol. Sin embargo, se proporciona una descripcidon en espafol para
facilitar su comprension.

C3PAO
CMMC
CUl
DFARS
DIBCAC
DMZ
DoD
ESP
FAR
FCI
FeCC
IP
NIST
SPRS
Tl

WPA

Organizacion Certificada de Evaluacién de Terceros
Certificacion del Modelo de Madurez en Ciberseguridad
Informacién No Clasificada Controlada

Suplemento a la Regulacion Federal de Adquisiciones de Defensa
Defense Industrial Base Cybersecurity Assessment Center
Zona Desmilitarizada

Departmentamento de Defensa

Proveedor de Servicios Externos

Regulacion Federal de Adquisiciones

Informacién de Contratos Federales

Centro de Contratacion Federal de Puerto Rico

Protocolo de Internet

Instituto Nacional de Estandares y Tecnologia

Sistema de Riesgo de Desempeno de Proveedores
Tecnologia de la Informacion

Direccion Protegida de Wi-Fi

This APEX Accelerator is funded in part through a cooperative agreement with the Depart-

ment of Defense.
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https://dodcio.defense.gov/Portals/0/Documents/CMMC/ScopingGuideL1v2.pdf
https://dodcio.defense.gov/Portals/0/Documents/CMMC/ScopingGuideL1v2.pdf
https://dodcio.defense.gov/Portals/0/Documents/CMMC/AssessmentGuideL1v2.pdf
https://dodcio.defense.gov/CMMC/
https://www.projectspectrum.io/#/
https://www.sprs.csd.disa.mil/
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