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OFICINA DE TECNOLOGIA E INFORMATICA I GNPRSA 

I. lntroducci6n 

Con el objetivo de agilizar los procesos operacionales, aumentar Ia eficiencia y 
efectividad en Ia prestacion de los servicios y viabilizar Ia interconexion 
tecnologica entre las agencias, Ia Guardia Nacional de Puerto Rico ha 
establecido un Sistema de Informacion Computadorizado que cuenta con 
numerosas unidades de equipo, programas, redes de servicios electronicos 
internos y acceso al Internet. 

La mecanizacion de los sistemas de informacion requiere regular el uso 
apropiado de sus componentes y equipos, e implantar las medidas necesarias 
para garantizar Ia confidencialidad de Ia informacion. 

II. Titulo 

Este documento se conocera como 11Reglamento Sabre Uso y Manejo de los 
Sistemas de Informacion y Tecnologia de Ia Guardia Nacional de Puerto 
Rico". 

Ill. Base Legal 

Este Reglamento se emite conforme a las disposiciones de Ia Ley Num. 62 del 
23 de junio de 1 969 segun enmendada, conocida como el "Codigo Militar de 
Puerto Rico" y conforme Ia Ley Num. 1 5 1  del 22 de junio de 2004 segun 
enmendada, conocida como "Ley de Gobierno Electronico" Ia cual adopta como 
polftica publica Ia incorporacion de las tecnologlas de informacion a los 
procedimientos gubernamentales, Ia prestacion de servicios, Ia difusion de 
informacion y Ia implementacion de normas y procedimientos que garanticen el 
uso adecuado, efectivo y seguro de los sistemas de tecnologla e informacion del 
gobierno de Puerto Rico 

IV. Prop6sito 

Este reglamento tiene los siguientes propositos: 

A. Establece las normas y gulas a los usuarios de Ia Agencia a fin de 
garantizar que el acceso a los sistemas de tecnologla, informacion, 
Internet y uso de Correa Electronico sean instrumentos de comunicacion 
relacionados con las funciones de Ia Agencia. 

B. Crea las condiciones necesarias para garantizar que el uso de los 
sistemas de tecnologla e informacion gubernamental y sus aplicaciones 
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OFICINA DE TECNOLOGIA E INFORMATICA I GNPRSA 

se haga de una forma segura, efectiva y adecuada salvaguardando y 
protegiendo Ia confidencialidad de Ia informacion privilegiada que se 
adquiere, custodia y procesa. 

C. Garantiza Ia exactitud y seguridad en Ia transferencia de datos a traves 
del sistema de informacion computadorizado compartido por los 
organismos gubernamentales. 

D. Protege al usuario, Ia GNPR y al Gobierno de Puerto Rico mediante 
proscripcion de aquella conducta que ponga en riesgo los sistemas y Ia 
informacion que estos contienen. 

V. Aplicabilidad 

Las normas y prohibiciones establecidas en el Reglamento aplican a todos los 
empleados y contratistas de Ia Agencia que son usuarios de los Sistemas de 
Informacion. Las mismas se emplean al manejo de los equipos, componentes y 
unidades del Sistema, incluyendo computadoras, microcomputadoras, 
servidores, terminales, redes de comunicacion externa e interna, servicios 
comerciales en linea, archivos computadorizados y medias electronicos de 
comunicacion que se adopten e incorporen en el futuro. Asi mismo, aplica a 
todos los sistemas, program as (software), piezas y accesorios periferales 
complementarios, existentes y futuros. Cada usuario es responsable de 
familiarizarse, conocer y cumplir con las normas aplicables al uso y manejo del 
Sistema, incluyendo lo relativo a Ia comunicacion electronica. 

VI. Definiciones 

A. Accion Disciplinaria Son las sanciones impuestas por el Ayudante 
General a un empleado cuando su conducta no se ajusta a las normas 
establecidas en las leyes, reglamentos y ordenes administrativas 
establecidas por Ia Guardia Nacional. 

B. Acuerdo- Entiendase Acuerdo del Usuario segun establecido en este 
Reglamento. 

C. Aplicacion - programas o recursos desarrollados para llevar a cabo 
funciones o usos especificos o para dar apoyo a los procesos 
organizacionales. 

D. Archivos Electronicos - informacion almacenada electromagneticamente 
en las computadoras y servidores. 
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E. Agencia- Guardia Nacional de Puerto Rico, sus programas y 
componentes adscritos. 

F. Antivirus- Programa que protege los sistemas de informacion de los 
ataques de virus conocidos. 

G. Autoridad Nominadora- Ayudante General 

H. Cifrar ( Encrypt)- Proceso en el cual los datos se convierten a un formate 
que no puede descifrarse facilmente par personas no autorizadas a 
acceder los m ismos. 

I. Computadora Personal - computadora de escritorio o portatil adquirida 
por Ia GNPR y asignada a un empleado o empleada con el proposito de 
mejorar su ambiente de trabajo y mecanizar sus funciones. 

J. Contrasena (Password)- Secuencia de caracteres que se utiliza para 
comprobar que el usuario que esta requiriendo acceso a un sistema es 
realmente ese usuario. 

K. Correa Electronico - servicio de envio de mensajes o correspondencia 
mediante transferencia electronica a traves de una red. 

L. Equipos - componentes del sistema, tales como computadoras 
personales, impresoras, servidores, fotocopiadoras, unidades periferales, 
tales como monitores, cables, discos. 

M. "Firewall" - Equipo o aplicacion que controla las comunicaciones que 
pasan de una red a Ia otra y permite o deniega las transmisiones para 
evitar que intrusos puedan acceder informacion confidencial. 

N. Internet - red construida par Ia interconexion de servidores a nivel 
mundial que permite a millones de usuarios cruzar fronteras etnicas, 
idiomaticas y otras, a fin de intercambiar y com partir informacion mediante 
diversos servicios disponibles. 

0. GNPR- Guardia Nacional de Puerto Rico 

REGLAMENTO SOBRE EL USO Y MANEJO DE LOS SISTEMAS DE INFORMACION 

Y TECNOLOGIA I GNPRSA 
3 



OFICINA DE TECNOLOGIA E INFORMATICA I GNPRSA 

P. Oficial Principal- Oficial Principal de Informatica de Ia Guardia Nacional de 
Puerto Rico. 

Q. OTI- Oficina de Tecnologla e Informacion de Ia Guardia Nacional de 
Puerto Rico. 

R. DCSIM- Directorado de informatica Federal. 

S. Resguardo o "Backup" - proceso de reproducir Ia informacion contenida 
en los sistemas y almacenarla en un Iugar alterno, a fin de poder 
recuperar Ia mayor cantidad de datos en caso de que se pierda Ia 
informacion contenida en los archivos de Ia computadora. 

T. Usuario- Todo funcionario (a), empleado (a), contratista independiente, 
personal militar y persona debidamente autorizada por el Ayudante 
General o su representante autorizado o persona a quien este delegue, a 
tener acceso y utilizar los recursos y servicios del Sistema de Informacion 
de Ia Guardia Nacional de Puerto Rico. 

U. Servicio - servicios de Sistemas de Informacion tales como pero sin 
limitarse a: 

a. La utilizacion de programas de oficina. 
b. Correa Electronico. 
c. Uso de lmpresoras. 
d. Computadoras y sus periferales. 
e. Otros dispositivos conectados a Ia red de computadoras de Ia 

Agencia, el Internet y aquellos otros que resulten en una red de 
computadoras y datos donde existen dichos servicios de 
informacion que estaran disponibles a aquellos usuarios 
debidamente autorizados. 

f. Servidor - computadora en donde se almacenan y se instalan 
programas y documentos que utilizaran otras computadoras. 

g. Sistemas - Sistema de Informacion Computadorizado, los datos e 
informacion almacenados en el mismo, y los servicios de 
comunicacion electronica y de acceso al Internet implantados en Ia 
Guardia Nacional de Puerto Rico y sus programas adscritos. 

V. Contratista lndependiente - persona natural, jurldica o grupos de 
personas o asociaciones que tienen una relacion contractual, comercial o 
financiera en virtud de un contrato para Ia prestacion de bienes o servicios 
con Ia agencia. Es un usuario autorizado no obstante, el estar autorizado 
a utilizar el sistema no crea una relacion patrono-empleado. 
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VII. Responsabilidades 

A. Oficina de Tecnologia e Informacion (OTI): 

1. Proveer a los usuarios autorizados el acceso apropiado y Ia 
configuracion de seguridad luego que cada usuario haya 
firmado el acuerdo que se encuentra anejado en el presente 
Reglamento. 

2. Configurara el control de acceso, Ia seguridad, "Firewall" y 
todas las aplicaciones de Internet. 

3. De detectar que Ia informacion enviada o recibida por algun 
usuario cause o tenga Ia capacidad de causar dafio al Estado 
Libre Asociado de Puerto Rico o a Ia Agencia, o este prohibida 
por ley o Reglamento, OTI estara autorizado para alterar, 
remover o grabar dicha informacion. Una vez ocurra esto, OTI 
recopilara toda Ia evidencia disponible y Ia referira al supervisor 
de dicho usuario para su evaluaci6n. De determinarse que 
existe una infraccion a este Reglamento, el supervisor enviara 
este asunto a Ia Oficina de Recursos Humanos para el inicio de 
Ia accion disciplinaria correspondiente, ello de acuerdo a Ia 
reglamentacion de Ia Agencia. 

4. Desarrolla e implementa un plan de contingencia, recuperacion 
y/o redundancia en caso de emergencias para mantener las 
operaciones de los sistemas de informacion y 
telecomunicaciones de Ia agencia o el restablecimiento de 
sistemas y datos en caso de desastre en el menor tiempo 
posible. 

5. Garantiza Ia interoperabilidad de los sistemas de informacion y 
comunicaciones de Ia agencia con otras agencias del Gobi�rno 
de Puerto Rico. 

6. Establece un plan para Ia actualizacion y modernizaci6n de los 
sistemas de informacion "hardware" y "software" para garantizar 
Ia maximizacion de los recursos y mejorar Ia seguridad. 

7. Evalua y recomienda el uso de sistemas de informacion y 
comunicaciones que contribuyan a mejorar Ia produccion y 
reduccion de gastos. 

8. lmplementar y aportar a iniciativas que sean nocivas al media 
ambiente. 
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9. Servir de enlace con Ia oficina del DCSIM. 

10. Establecer, configurar y mantener las pollticas de seguridad de 
los dominios de Ia Agencia y accesos a Ia red a traves de 
"Virtual Private Network" (VPN) 

1 1. Proveer asistencia tecnica a los usuarios y Oficinas de Ia 
Agencia. 

12.1dentificar y recomendar aquellos adiestramientos necesarios 
para que el personal pueda desarrollar y/o reforzar las 
destrezas necesarias para aumentar Ia produccion y Ia 
maximizaci6n de los diversos recursos de los sistemas de 
informacion de Ia agencia. 

13. Desarrollar, pro mover, colaborar, gestionar y dirigir proyectos 
de tecnologfa que propendan a un mejor funcionamiento y a Ia 
ampliaci6n de servicios de Ia agencia. 

14. Servir de enlace y velar par el cumplimiento de las 
instrucciones, cartas circulares y cualquier otra Reglamentacion 
relacionada con los sistemas de informacion segun 
establecidos par Ia Oficina de Gerencia y Presupuesto (OGP). 

15. Preparar el Plan Anual de Administraci6n de Recursos 
Tecnol6gicos (PAART) exponiendo Ia estrategia a seguir en el 
area tecnol6gica de acuerdo a Ia vision y mision de Ia Agencia 
el cual estara orientado al desarrollo de un gobierno electr6nico 
conforme a Ia TIG-00 1 y 006 de Ia OGP. 

16. Mantener un inventario de activos de sistemas de informacion 
que incluya el equipo, los programas y los datos clasificados de 
acuerdo al nivel de importancia para Ia continuidad de las 
operaciones. En particular, los datos electr6nicos deberan ser 
clasificados de acuerdo a su nivel de confidencialidad conforme 
a Ia TIG-003 de Ia OGP. 

17. Redactar, documentar y actualizar constantemente Ia linea de 
base (Baseline) de Ia red de Ia Agencia. 

REGLAMENTO SOBRE EL USO Y MANEJO DE LOS SISTEMAS DE INFORMACION 

Y TECNOLOGJA I GNPRSA 
6 



OFICINA DE TECNOLOGIA E INFORMATICA I GNPRSA 

B. Supervisores: 

1. Seleccionaran los usuarios y determinaran los accesos 
apropiados y Ia seguridad requerida por ellos. Esta solicitud se 
realizara a traves del formulario GNPR-SI-01 11Formulario de 
Acceso a Sistemas" el cual debera ser entregado en Ia oficina 
de Tecnologia e Informacion de Ia GNPR. 

2. Supervisara el uso correcto de los sistemas de tecnologia e 
informacion de sus empleados. 

3. Referira a Ia Oficina de Recursos Humanos para el inicio de Ia 
accion administrativa y/o disciplinaria correspondiente en 
aquellos casas en donde se haya cometido una infraccion a este 
reglamento. 

C. Usuarios: 

1 .  Responsable ante Ia Oficina de Tecnologia e Informacion de Ia 
Guardia Nacional de Puerto Rico 

a. Reconocen Ia autoridad de OTI de monitorear y controlar 
los servicios que estan disponibles para Ia Agencia y sus 
usuarios. 

b. Reconocen que los sistemas de informacion de las 
entidades gubernamentales, incluyendo los programas, 
aplicaciones y archivos electronicos, son propiedad del 
Estado Libre Asociado de Puerto Rico y Ia Agencia. 

c. Reconocen que los sistemas de informacion y las 
herramientas asociadas, como el correo electronico y el 
Internet solo podran ser utilizados por aquel personal 
debidamente autorizado, y el uso de tales recursos 
constituye un privilegio otorgado con el proposito de 
agilizar los trabajos de Ia entidad gubernamental. Por lo 
tanto, los usuarios reconocen expresamente que dicho 
acceso a los sistemas de informacion no es un derecho. 

d. Reconocen que Ia OTI no es responsable del contenido, 
ni por Ia gama de informacion disponible en el Internet a 
traves de los servicios y no edita o manipula Ia 
informacion de ninguna manera que no sea para 
alcanzar los requerimientos tecnicos y operacionales. 
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2. Seguridad de Cuentas y Contrasenas 

a. Son responsables por Ia seguridad de las cuentas y 
contrasenas asignadas a estos. Cada usuario es 
responsable de to mar todas las medidas razonables para 
evitar y prevenir que su cuenta y contrasena . sea 
conocida por alguna otra persona. 

b. Cada usuario es quien unico esta autorizado a utilizar su 
cuenta y contrasena. 

c. Son responsables de cuando abandonen su area de 
trabajo, bloqueen el acceso a Ia computadora mediante 
el comando de "Lock", esto bloqueara Ia computadora y 
no permitira que cualquier persona ajena tenga acceso a 
su cuenta de usuario. 

3. Uso del Sistema de Informacion y Acuerdo de Usuario 

a. Cada usuario tiene el deber de hacer todos los esfuerzos 
y medidas razonables para que el uso de los servicios 
y/o uso del Internet se haga de una manera eficiente y 
economica. 

b. Cada usuario tiene el deber y obligaci6n de acatar las 
instrucciones, verbales o escritas, impartidas por el 
personal de Ia OTI relacionada al uso de sistemas de 
informacion y el Internet. 

c. En Ia eventualidad que un usuario haya obtenido o 
enviado inadvertidamente informacion sin contar con 
autorizaci6n para ello, este debera informarlo 
inmediatamente a Ia OTI o a Ia gerencia, una vez 
advenga en conocimiento de dicha situacion. 

d. Todo usuario recibira copia del Reglamento y firmara el 
recibo de mismo aceptando que los serv1c1os 
electr6nicos y las comunicaciones electronicas hechas a 
traves del Sistema son propiedad de Ia GNPR y que 
cumplira con las condiciones, limitaciones y 
prohibiciones en el uso del Sistema y sus Servicios, asl 
como las establecidas por Ia Agencia. 
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4. Protecci6n y Cuidado de Equipos Periferales (terminales, 
impresoras, computadoras, scanner etc.) 

a. Ningun usuario realizara tareas de instalaci6n de equipo, 
programas (software) ni de reparaci6n. Solamente el 
personal autorizado por Ia OTI podra instalar y configurar 
los equipos de computadoras. 

b. Cuando el usuario detecte problemas en el 
funcionamiento del sistema debera notificarlo 
rapidamente a Ia OTI para que dicha oficina proceda a 
revisar el equipo, corrija Ia falla o refiera para reparaci6n. 

c. Ningun usuario llevara alimentos ni bebidas a las areas 
de trabajo donde los equipos de computadoras esten 
localizados. 

d. Cualquier movimiento de equipos asi como de sus 
periferales debera ser coordinado con el personal de Ia 
OTI y el Encargado de Ia Pro pied ad. 

e. Con el fin de lograr Ia mayor uniformidad, Ia Agencia y/o 
el personal encargado de compras debera contar con el 
asesoramiento de Ia Oficina de Informatica antes de 
adquirir cualquier computadora, red, servicios 
electr6nicos internos y los programas. 

f. AI finalizar el d Ia los usuarios deberan retirar sus claves 
de acceso de los terminales o computadoras y apagar 
todos los equipos electr6nicos en su area de trabajo 
cuando el servicio asi lo requiera. 

g. En caso de emergencia cada usuario es responsable de 
seguir las instrucciones que Ia OTI imparta para para 
proteger el equipo bajo su uso. 

VIII. Solicitud de Servicios tecnicos 

A. La OTI llevara un registro de las solicitudes, asignara un numero 
de solicitud y asignara el nivel de prioridad de acuerdo a Ia 
siguiente escala: 

I. Desperfectos que impidan el funcionamiento de Ia 
computadora o el periferal e imposibilite al usuario o Ia 
secci6n realizar su trabajo. 
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II. Desperfectos que afectan a Ia computadora o el periferal y 
dificulta Ia labor del empleado o Ia seccion. 

Ill. Malfuncionamiento que limita ciertas funcionalidades de Ia 
computadora o el periferal pero que no impiden Ia labor del 
usuario o el periferal. 

B. La OTI atendera las situaciones referidas segun el arden 
secuencial del registro de solicitudes pero atendiendo cada 
situacion segun el nivel de prioridad. 

C. Las situaciones o problemas a nivel de servidor, redes (Network) y 
bases de datos tendran prioridad sabre las solicitudes de servicio 
de los usuarios. 

D. El registro contendra Ia informacion basica de cada caso 
incluyendo Ia fecha de Ia solicitud y Ia fecha en que se cerro el 
caso. 

E. Las solicitudes de servicio se realizaran de Ia siguiente manera 
segun el caso: 

I. De existir un problema o malfuncionamiento de Ia 
computadora o uno de sus periferales, el usuario a traves de 
Ia aplicacion web "Control", reportara el problema que 
enfrenta en su equipo. El usuario seguira las instrucciones 
impartidas en el Manual de esta aplicacion. 

II. En el caso que el desperfecto de Ia computadora impida 
realizar Ia solicitud a traves de Ia aplicacion, el usuario 
realizara Ia notificacion a su supervisor inmediato, para que 
este sea quien real ice Ia solicitud. 

F. Mal funcionamiento de Ia aplicaciones 

I. De existir un problema o malfuncionamiento de una de las 
aplicaciones, el usuario a traves de Ia aplicacion ·web 
"Control" notificara sabre Ia situacion con una descripcion 
detallada del problema y como esta afecta su trabajo. 

II. En el caso de malfuncionamiento de aplicaciones de otras 
agencias, el usuario solicitara a traves de Ia aplicacion web 
"Control" apoyo tecnico a Ia OTI, para resolver el problema. 
Si el personal de OTI entiende que es necesario solicitar 
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apoyo tecnico de Ia Agencia externa creadora de Ia 
aplicacion, dicho personal realizara Ia solicitud a Ia 
respectiva Agencia y estara presente durante todo el 
proceso del servicio para brindar apoyo necesario y 
corroborar que el problema sea resuelto en su totalidad. 

G. Problemas en Ia Red (Network) o el internet 

I. De existir un problema o malfuncionamiento en Ia red ·O el 
internet, se notificara mediante llamada telefonica a Ia OTI 
de Ia situacion especificando detalladamente el problema y 
como esto afecta su trabajo. 

II. El personal de Ia OTI registrara Ia situacion en el sistema 
"Control" para Ia generacion de un numero de caso y 
atendera el problema de acuerdo a los niveles de prioridad 
establecidos en el inciso uno ( 1 )  de este articulo. 

Ill. Problemas en Ia red de Telefonia 

1 .  De existir un problema o malfuncionamiento de una 
de las lineas, extensiones, cuadro o aparato 
telefonico, el usuario a traves del sistema "Control" 
notificara sabre Ia situacion a Ia OTI, debera escribir 
una descripcion detallada sabre Ia situacion, 
especificando numero de extension o linea y como 
esto afecta su trabajo. 

IX. Normas aplicables al Uso del Internet 

Este servicio constituye un privilegio sujeto a las siguientes limitaciones y 
prohibiciones: 

A. Los servicios de Internet de Ia Agencia tendran usa oficial dentro 
de Puerto Rico, en el area Continental de los Estados Unidos y con 
paises extranjeros con el proposito de establecer contacto con 
entidades gubernamentales estatales, federales y locales; 
universidades y colegios; entidades proveedoras de tecnologias, 
informacion sabre reglamentos, legislaciones y otros materiales 
similares. 

B. Los usuarios que tengan autorizacion a utilizar computadoras 
tendran acceso basico de internet para acceder a las paginas 
oficiales de las agencias y corporaciones publicas del Gobierno de 
Puerto Rico. Solo tendran acceso a otras paginas de internet 
aquellos usuarios para los cuales sus supervisores han solicitado y 
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justificado por escrito Ia necesidad de tener acceso al resto del 
contenido de internet de acuerdo a las labores que realiza el 
usuario. 

C. Todo usuario que tenga acceso al internet sin restricciones velara 
por hacer el uso adecuado de este privilegio. 

D. Se podra establecer contacto oficial para propositos de desarrollo 
profesional y actualizacion del conocimiento en el ambito del 
campo de especializacion del usuario. 

E. Los Sistemas de comunicacion y acceso a Ia Internet son 
propiedad de Ia GNPR y deberan ser utilizados exclusivamente 
como una herramienta de trabajo conforme a las Normas de 
Conducta y Medidas Disciplinarias de Ia Agencia aprobadas el 1 6  
de junio de 2003 y nunca con fines no oficiales o para actividades 
personales, actividades polltico-partidistas ni religiosas o con fines 
de Iuera. 

F. Las operaciones realizadas a traves del Internet pueden generar 
responsabilidad por parte de las entidades gubernamentales del 
Estado Libre Asociado, por lo que los usuarios que tengan acceso 
a Internet a traves de Ia Agencia no podran reclamar interes 
propietario o expectativa de intimidad sabre comunicaciones 
utilizando dichos medias. 

G. La Agencia se reserva el derecho a intervenir y auditar los accesos 
realizados por los usuarios a traves de su sistema de informacion, 
el acceso al Internet y el contenido de lo accedido. 

H. La Guardia Nacional, a traves de OTI, no se responsabiliza de Ia 
validez, calidad, contenido o correccion de Ia informacion contenida 
en el Internet. 

I. Se prohlbe bajar informacion (download) de los serv1c1os de 
Internet sin Ia debida autorizacion del Director o de Ia persona que 
este designe a cargo del sistema de informatica. Se exceptua de 
esta prohibicion al personal tecnico encargado de brindar 
mantenimiento a las computadoras, redes, servicios electronicos 
internos y a Ia red Internet. 

J. La publicacion de informacion de Ia GNPR a traves de Ia Internet 
sera debidamente autorizada por el Ayudante General o su 
representante autorizado. 
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K. Queda expresamente prohibido acceder a paginas de internet de 
contenido obsceno, pornografico o inmoral. Todo usuario que viole 
esta disposicion estara sujeto a las sanciones y medidas 
disciplinarias establecidas de acuerdo a las normas de conducta de 
Ia Agencia y sera referido a las Agencias de ley y orden segun 
aplique si su conducta es tipificada de acuerdo a las leyes 
estatales y/o federales. (Codigo Penal) 

X. Normas aplicables al Uso de Correo Electr6nico. 

A. Los servicios de Correa Electronico de Ia Agencia tendran uso 
oficial dentro de Puerto Rico, en el area Continental de los Estados 
Unidos y con palses extranjeros con el proposito de establecer 
contacto con entidades gubernamentales estatales, federales y 
locales; universidades y colegios; entidades proveedoras de 
tecnologlas, informacion sobre reglamentos, legislaciones y otros 
materiales similares. 

B. Se podra establecer contacto oficial para propositos de desarrollo 
profesional y actualizacion del conocimiento en el ambito del 
campo de especializacion del usuario. 

C. El sistema de Correa Electronico es propiedad de Ia Agencia y es 
parte integral de sus sistemas de informacion, por lo que esta se 
reserva el derecho absolute de intervenir, auditar e investigar para 
constatar el uso adecuado del mismo. Debido a ello, los usuaries 
no podran reclamar interes propietario o expectativa de intim.idad 
sobre sus comunicaciones. 

D. Se prohlbe el uso del mismo para asuntos no oficiales o 
actividades personales con fines de lucro, actividades politico­
partidistas ni religiosas o con fines de lucro o en menoscabo de Ia 
imagen de Ia entidad gubernamental o sus empleados. 

E. El personal que utiliza el sistema de Correa Electronico debera 
velar por el cumplimiento de las normas aplicables al 
comportamiento de los usuarios autorizado por Ia entidad al 
momenta del uso de este sistema. 

F. El usuario debera borrar o crear un "archive" por lo me nos cad a 
treinta (30) d las de Ia correspondencia electronica almacenada de 
manera que se pueda utilizar al maximo el espacio en el disco de 
Ia computadora y/o servidor de correo. 

G. Se prohfbe utilizar el sistema para accesar y almacenar 
informacion oficial en cuentas de correo electr6nico distintas a las 
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cuentas oficiales provistas por Ia GNPR, excepto al Oficial 
Ejecutivo para Asuntos Estatales, Ayudantes Especiales, 
Directores de Secciones o a cualquier otro personal autorizado. 

H. Se prohlbe Ia reproducci6n maliciosa o voluntaria de virus, envlo 
de correo que no sea oficial, envlo de material ofensivo, ilegal o 
pornografico o de cualquier otra Indole no autorizada. 

I. Toda comunicacion electronica que se reciba, emita o archive 
debera salvaguardar en todo momenta el buen nombre y Ia 
responsabilidad de Ia Agencia y sus organismos adscritos. 

J. Se prohlbe el envio de capias de mensajes de correspondencia 
electronica con informacion confidencial sin el consentimiento del 
remitente original. 

K. Se prohibe a terceras personas leer, revisar, interceptar, modificar 
o destruir cualquier tipo de comunicacion oficial y confidencial de Ia 
GNPR o de cualquier otra persona o entidad, sin el consentimiento 
expreso del remitente y del destinatario de Ia comunicaci6n. 

L. Se prohibe a los usuarios el suscribirse a listas de correo 
electronico, servicios de ofertas o que participen en grupos de 
noticias ("newsgroups") que divulguen informacion o mensajes 
ajenos a las funciones y deberes de Ia Agencia sin Ia debida 
autorizacion. 

XI. Politica Sobre Privacidad 

A. La GNPR tamara las medidas razonables para proteger Ia 
confidencialidad y privacidad de Ia informacion personal guardada 
en los sistemas o que pase a los archivos mediante el uso por 
parte del usuario de los servicios de comunicacion existentes y los 
que se implanten en el futuro. No se revelara, divulgara o 
compartira datos personales o confidenciales del personal con otro 
organismo o persona excepto: 

1. Para cumplir con un requerimiento judicial, cuando medie 
arden de un tribunal. 

2. En situaciones de riesgo de dana fisico o amenaza de 
peligro para un usuario, a Agencia o terceras personas 
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3. Cuando sea necesario para prevenir o detener intento de 
vulnerar Ia seguridad del Sistema o de alguno de sus 
componentes 

4. Cuando se trate de una situaci6n que involucre Ia comisi6n 
de un delito(s). 

B. AI acceder los Sistemas aparece un mensaje de Ia Agencia al 
usuario reiterando el acuerdo de que el uso autorizado es para 
prop6sitos oficiales y confirmando Ia polltica de Ia Agencia. 

C. No se reconocera un derecho o una expectativa de intimidad en 
cuanto a los documentos y los mensajes creados, enviados o 
recibidos mediante el uso del Sistema. La GNPR no puede 
garantizar Ia privacidad y confidencialidad de Ia informacion no 
oficial que el usuario provea a traves de los sistemas de 
comunicaci6n. 

D. Las gestiones personales del usuario no deberan ser atendidas 
como asunto rutinario mediante el uso del Sistema. No obstante, 
no constituira conducta sancionable el que dicho usuario ocasional 
o esporadicamente utilice el sistema para los servicios en linea del 
Gobierno de Puerto Rico, fuera de horas laborables y cuando al asi 
hacerlo: 

1 .  no se violenten otras disposiciones legales o 
reglamentarias pertinentes, incluyendo lo dispuesto en 
este Reglamento; 

2. no se afecte adversamente el desempeno de las 
funciones oficiales del usuario, su productividad y 
eficiencia en el trabajo, o su cumplimiento con el horario 
de trabajo requerido; 

3. no se afecte adversamente Ia imagen de Ia Agencia; 

4. no se afecte Ia capacidad del sistema para procesar Ia 
informacion mediante, como ejemplo, comunicaciones en 
masa, SPAM o el almacenamiento de archivos de 
tamano excesivo. 

5. No se lleven a cabo gestiones con fines de Iuera. 

Todas las comunicaciones efectuadas en estas circunstancias estaran sujetas a 
las normas, limitaciones y prohibiciones establecidas en este Reglamento. - Por 
consiguiente, si el empleado o funcionario opta por atenderlas mediante las 
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computadoras y equipo electronico de Ia Agencia, el contenido de sus mensajes 
pasara a los archivos del Sistema y estara sujeto a los derechos y prerrogativas 
de Ia GNPR, quien se reserva, sin necesidad de notificaci6n previa al empleado 
o funcionario. 

El usuario, no debera usar los Sistemas de comunicacion electronica de Ia 
Agencia cuando el tercero con quien se comunica no desea que los mensajes 
sean leldos o divulgados por Ia Agencia, y no podra albergar una expectativa 
razonable de intimidad, segun establecido por las disposiciones legales. 

XII. Titularidad y Derechos 

A. La computadora del usuario, los servicios asociadas tanto internos como 
externos, el sistema de correspondencia electr6nica (e-mail), Ia lntr�net, 

el acceso a Ia Internet, los documentos y programas que existen en Ia 

misma, son propiedad de Ia GNPR y solo podran utilizarse para 
propositos licitos, prudentes, responsables y dentro de las funciones o 

alcance del usuario. 

B. Toda informacion, data, obra literaria o de arte, escrito, documento, 
programa, acci6n, privilegio, patente, derecho de autor o cualquier otro 
derecho que surja, por creacion o modificacion mediante el uso de una 

de las computadoras de Ia GNPR, sera propiedad de Ia Agencia, aunque 

Ia informacion, data, obra literaria o de arte, escrito, documento, 

programa, accion, privilegio, patente, derecho de autor o cualquier otro 
derecho haya surgido mediante el esfuerzo personal del usuario. 

C. La informacion contenida en esta computadora, los servicios asociadas 

tanto internos como externos, los mensajes de correspondencia 

electr6nica (e-m ails), informacion de Ia Intranet o Ia Internet, los 

documentos y programas existentes, no podran reproducirse o utilizarse 
para fines ajenos a las funciones y poderes de Ia GNPR. 

D. Se prohlbe terminantemente utilizar programas o recursos para los cuales 

no exista una licencia o autorizacion de uso valida a nombre de Ia GNPR. 

E. Se prohlbe terminantemente copiar programas de GNPR para instalarlos 

en otras computadoras, sin Ia autorizacion por escrito del Oficial Principal 
de Informatica de Ia Agencia. 
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F. Se prohlbe terminantemente el instalar programas en las computadoras 

de Ia GNPR sin Ia autorizacion por escrito del Oficial Principal de 

Informatica de Ia Agencia. 

G. Se prohlbe el uso de los sistemas de computadoras y comunicaciones de 

Ia GNPR para propositos personales, de recreo, para manejo de un 

negocio o asunto privado del usuario o para Ia utilizacion y envlo de 

mensajes en cadena. De igual forma, el usuario no podra utilizar los 

recursos electronicos de Ia GNPR para tener acceso a compras, juegos, 

concursos, encuestas, paginas de entretenimiento o cualquier otro 

servicio ajeno a las funciones del usuario. 

H. Se prohlbe acceder a, o utilizar propiedad intelectual ( "copyrighted 

information") que viole los derechos de autor 

XIII. Normas relacionadas a Ia Seguridad 

Con el proposito de proteger y garantizar Ia seguridad del Sistema y su 
utilizacion para fines autorizados, se adoptan las siguientes normas: 

A. El uso de un codigo de acceso ( "password"), no impedira que se audite el 
sistema y no significa que el usuario albergue expectativa de intimidad 
alguna con relacion a Ia informacion almacenada en Ia computadora que 
tenga asignada o en cualquier otra. Las contraseflas deben mantenerse 
en estricta confidencialidad y administrarse conforme a Ia polltica 
establecida en los servidores. AI aceptar utilizar esta computadora usted 
reconoce haber leldo y entendido dicho Memoranda. 

B. Cada usuario adoptara una contrasefla secreta de acceso al sistema Ia 
cual cambiara y validara cada noventa (90) dlas. La misma sera de por lo 
menos ocho (8) caracteres de largo y tendra que utilizar una combinacion 
de caracteres alfanumericos (letras, numeros y slmbolos) en cualquier 
proporcion o arreglo. Esta contrasefla no podra repetirse una vez Ia 
validada en sistema expire. El usuario sera responsable de proteger Ia 
confidencialidad de su contrasefla. No debera revelarlos, compartirlo, 
dejarlo accesible a otras personas o incluirlos en documentos o archivos. 

C. La GNPR se reserva el derecho de auditar, vigilar y fiscalizar los sistemas 
de correspondencia electronica y todos los servicios computadorizados 
para garantizar que su propiedad se uti lice para los propositos y gestiones 
relacionadas con el trabajo. Estas auditorlas se realizaran periodicamente 
o al azar, o cuando exista una investigacion sabre una situacion en 
particular. Por estas circunstancias, el personal de Ia GNPR no tiene 
derecho a Ia intimidad con relacion a cualquier informacion, documento o 
mensaje creado, recibido o enviado a traves del sistema de "e-mail". 
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D. Para evitar poner en peligro Ia confidencialidad de Ia informacion de Ia 
GNPR, se prohlbe el envlo de documentos electronicos o mensajes par 
media del "e-mail" que contengan informacion privilegiada o confidencial. 

E. Se prohlbe el envlo o recibo de mensajes de correo electronico entre el 
personal de Ia GNPR y otras personas que no pertenezcan a Ia 
Organizacion, en los cuales se divulguen, comenten o expresen hechos, 
opiniones o cualquier tipo de informacion relacionada a situaciones, 
controversias, problemas, malentendidos, funcionamiento, pollticas, 
religion, personas o cualquier otra situaci6n o asunto interno de Ia GNPR, 
que puedan poner en entredicho Ia reputaci6n o imagen de Ia Agencia, 
aunque Ia informacion divulgada no sea de naturaleza confidencial. 

F. Se prohlbe modificar los privilegios de acceso a las redes internas o 
externas para obtener acceso no autorizado a dichos recursos. 

G. El sistema computadorizado estara disponible para los usuarios de lunes 
a viernes desde 6:00 AM hasta 7:00 PM. Los dlas feriados y fines de 
semana, el personal autorizado a su usa debera notificar a Ia OTI con no 
menos de un ( 1) dla de anticipacion para hacer los arreglos necesarios. 
No aplicando asl a directores de secciones y el sistema de correo 
electr6nico el cual se puede acceder mediante direccion publicada, Ia 
misma es: https://gnpr.pr.go/owa 

H. Se prohlbe terminantemente codificar, asignar contrasenas o modificar de 
alguna manera Ia informacion, mensajes de correo electronico o archivos 
propiedad de Ia GNPR con el prop6sito de impedir que alguien pueda 
leerlos, entenderlos o utilizarlos, o con el proposito de falsear o alterar el 
nombre del usuario, Ia fecha de creacion o modificacion u otra 
informacion que se utilice regularmente para identificar Ia informacion, 
mensajes o archivos. En el caso de que par razones de seguridad, el 
Oficial Principal de Informatica, permita codificar, asignar contrasenas o 
modificar alguna informacion a fines de evitar que otras personas puedan 
leerla, Ia GNPR estara facultada para decodificar Ia misma o restituirla a 
su condicion original, y el usuario sera responsable de proveer todos los 
datos para lograr acceso a Ia informacion o archivo. 

I. Se prohlbe Ia modificacion de los parametros o configuraci6n de las 
computadoras de Ia GNPR para darle Ia capacidad de recibir llamadas 
telefonicas o cualquier otro tipo de acceso o conexion remota que perm ita 
intrusiones no autorizadas a Ia red de Ia Agencia. 

J. Se prohlbe el usa de unidades de almacenamiento externas ( USB) o 
cualquier otro media de almacenamiento de informacion, sin previa 
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autorizaci6n y que haya sido verificado o certificado como libre de virus 
por Ia OTI. 

K. Las "laptops" o computadoras portatiles son una herramienta util y 
movible que Ia Agencia puede utilizar para el funcionamiento y operaci6n 
diaria de los programas. AI igual, son un punta de riesgo a perdida de 
informacion y equipo por accidentes, robos o cualquier otra situaci6n 
inesperada. Ante esto, es necesario establecer controles que permitan 
minimizar los riesgos asociadas al uso de este equipo. Basado en lo 
anterior debera limitarse el uso en beneficia de las operaciones de Ia 
Agencia. 

a. Solo se proveera para su uso constante en las facilidades oficiales 
y fuera de Ia Agencia a: 

i. Directores de Secci6n o Programa. 

ii. Personal cuyas labores le requieren estar en constante 
movimiento y ameritan comunicaci6n digital o programas de 
trabajo segun sea debidamente justificado por escrito y por 
el supervisor o Director del programa. 

b. El personal que sea custodia de una "laptop" para su uso constante 
sera responsable de velar por el buen uso de este y Ia seguridad 
del equipo. 

c. En caso de perdida por robo o accidente, debera notificar al 
personal de OTI y al Encargado de Ia Propiedad en un perlodo no 
mayor de veinticuatro (24) horas y hacer Ia querella 
correspondiente con Ia Policla de Puerto Rico. 

i. Toda perdida de equipo se trabajara de acuerdo a los 
procesos de Ia Propiedad Estatal segun establecidos por el 
Departamento de Hacienda y Ia Oficina del Contralor de 
Puerto Rico. 

L. Se prohlbe el uso de computadoras portatiles ("Laptop") o cualquier otro 
equipo electr6nico para realizar trabajos en Ia GNPR, si dichos equipos 
son de caracter personal, sin previa autorizaci6n del Oficial Principal de 
Informatica. 

M. La GNPR cuenta con conexiones inalambricas, se prohlbe el intentar 
acceder o conectar equipos personales a esta red, sin Ia previa 
autorizaci6n y certificaci6n de Ia OTI. 

REGLAMENTO SOBRE EL USO Y MANEJO DE LOS SISTEMAS DE INFORMACION 

Y TECNOLOGfA I GNPRSA 
1 9  



OFICINA DE TECNOLOGIA E INFORMATICA I GNPRSA 

N. Todos los archivos que se creen en las computadoras deben guardarse 
en el directorio asignado a cada usuario con el proposito de que puedan 
protegerse mediante los mecanismos de resguardo (backup) existentes. 

XIV. Politica Anti-Discrimen 

El correo electr6nico y el Internet no se utilizaran en forma que resulte ofensiva o 
discriminatoria en forma alguna respecto a los empleados y visitantes, o que 
puedan provocar incomodidad o despertar reacciones emocionales indeseadas 
en Ia persona que reciba Ia comunicacion. 

Se prohlbe el uso de Ia computadora o correo electronico para enviar, recibir o 
crear mensajes o documentos de contenido discriminatorio por razones de raza, 
genero, religion, ideas pollticas, origen social, orientacion sexual o nacional asl 
como opiniones sobre personas con impedimenta flsico o mental. 

Se prohlbe el envlo de mensajes, materiales o imagenes de contenido 
difamatorio, falso, abusivo, obsceno, pornografico, amenazante o en cualquier 
forma ilegal que afecte Ia imagen de Ia GNPR. Esto incluye, acceso a material 
erotico, bromas de cualquier forma o comentario o chiste que pueda violar Ia 
Polltica Anti- Discrimen y Hostigamiento Sexual de Ia GNPR y sus componentes 
adscritos. 

XV. El Servicio de los Sistemas de Informacion 

C6digos de Acceso y Auditoria de los Sistemas 

La asignacion de codigos de acceso no impedira que el uso de los 
sistemas de informacion sea auditado por el personal autorizado por 
Ia Agencia a tales fines, con el prop6sito de garantizar el uso 
apropiado de los recursos de Ia entidad gubernamental. 

Expectativa de lntimidad 

Los usuarios, NO TIENEN expectativa de intimidad alguna , con 
relaci6n a Ia informacion almacenada en su computadora o que sea 
emitida o comunicada a traves de los sistemas de informacion del 
Estado Libre Asociado de Puerto Rico. 
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Informacion con Caracter de Documentos Publicos 

Los documentos generados o contenidos en los sistemas de 
informacion de Ia Agencia son parte de los expedientes oficiales de 
Ia entidad. La destruccion de tales documentos electronicos estara 
sujeta a las sanciones aplicables a Ia destrucci6n de documentos 
publicos. Los mismos no podran ser borrados de las computadoras 
cuando el usuario cese funciones sea por retiro, destitucion por 
traslado. lgualmente los contratistas independientes no podran 
borrar Ia informacion, documentos y/o "emails" almacenados al 
terminar sus contratos. 

La informacion desarrollada, transmitida o almacenada en los 
sistemas de informacion es propiedad de Ia Agencia y del Estado 
Libre Asociado de Puerto Rico, por lo que le aplican todas las 
disposiciones legales relacionadas a los documentos publicos. Dicha 
informacion no puede ser borrada aun cuando el usuario cese en sus 
funciones, sea por retiro, destitucion o traslado. 

XVI. Uso No Autorizado 

Los Usuarios de los Sistemas de Informacion no estan permitidos a incidir en Ia 
siguiente conducta: 

A. Divulgar o com partir Ia contraseiia (Password). 
B. Copiar, divulgar, transferir, examinar, cambiar o borrar informacion o 

programas que le pertenecen a otro usuario sin Ia expresa autorizaci6n de 
este o de Ia OTI. 

C. Copiar, divulgar, transferir, examinar, cambiar o borrar informacion o 
programas que le pertenecen al Estado Libre Asociado de Puerto Rico y/o 
Ia Agencia sin Ia expresa autorizacion de Ia gerencia o de Ia OTI. 

D. lnterferir con las operaciones del Servicio. 

E. lnterferir con el servicio de Internet del Estado Libre Asociado de Puerto 
Rico y/o de Ia Agencia. 

F. Evadir cualquier restriccion y/o seguridad impuesta para el uso de los 
servicios y el Internet. 

G. Utilizacion de protectores de monitores (Screen Savers) con fotos, 
imagenes o mensajes cuyo contenido pueda resultar ofensivo o incida en 
conducta prohibida. 
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H. Uso de los sistemas de informacion o el Internet para obtener acceso no 
autorizado a cualquier otra facilidad de computadoras o servicio de 
sistemas de informacion. 

I. Copiar cualquier otro programa, data o informacion sin Ia previa 
autorizacion del dueiio de los derechos de autor o de Ia Agencia. 

J. Enviar cualquier material por el Internet que identifique al usuario y 
proyecte Ia Agencia de manera que afecte Ia imagen y el buen nombre de 
esta. 

K. Utilizar los servicios y/o el Internet para crear falsas representaciones, 
proveer datos ficticios o anonimos. 

L. lntentar descubrir las cuentas y/o contraseiias de otros usuarios, o para 
acceder a dichos servicios cuando el acceso apropiado no haya sido 
autorizado para dicho usuario. 

M. Ejecutar cualquier accion mediante Ia utilizacion del Internet que 
constituya conducta inaceptable. 

N. lniciar o continuar correos electronicos en cadena "towards". 

0. Utilizar el correo electronico para beneficia personal. 

P. Utilizar durante horas laborables cuentas de correo electr6nico distintas a 
las provistas por Ia Agencia, sin el debido consentimiento de Ia OTI o del 
Oficial Ejecutivo para Asuntos Estatales. 

Q. Enviar o recibir correos electronicos y sus anejos cuya capacidad de 
memoria excede los 1 0  Mega Bytes ( 1 OMB). 

R. Enviar o recibir correos electronicos personales a su cuenta de correos 
electr6nicos provista por Ia Agencia. 

S. Enviar o recibir correos electronicos sin que el contenido y sus recipientes 
esten autorizados por Ia Agencia a recibir o enviar correos electr6nicos 
dentro del sistema de servicios de informacion. 

T. Acceder y abrir correos electronicos provenientes del Internet sin llevar a 
cabo un rastreo de virus. 

U. Acceder y abrir archivos solicitados y no solicitados recibidos del Internet 
sin realizar un rastreo de virus. 

REGLAMENTO SOBRE EL USO Y MANEJO DE LOS SISTEMAS DE INFORMACION 

Y TECNOLOGfA I GNPRSA 
22 



OFICINA DE TECNOLOGIA E INFORMATICA I GNPRSA 

V. lnstalar programas en cualquier equipo de los sistemas de Informacion 
para los cuales no exista una licencia o autorizaci6n valida a nombre de Ia 
Agencia. 

W. Participar en los programas de charlas "chats", excepto cuando se 
refieren a usos relacionados con las responsabilidades de Ia Agencia y 
esten debidamente autorizados. 

XVII. lnfracciones 

lnfracciones a este Reglamento daran base para iniciar un proceso 
administrativo de conformidad con el Manual de Normas de Conducta y Medidas 
Disciplinarias de Ia Agencia aprobado el 16  de junio de 2003. En casas donde el 
infractor sea un Contratista, podria resultar en Ia rescisi6n inmediata del 
contrato. 

XVIII. Clausula de Separabilidad 

Si cualquier clausula o disposici6n de este Reglamento fuere declarada 
ilegal o inconstitucional por un Tribunal de Justicia con jurisdicci6n y 
competencia, por sentencia final y firme, tal declaraci6n no afectara Ia validez de 
las demas clausulas, las que mantendran su validez y efecto y Ia declaraci6n de 
nulidad o invalidez quedara limitada al articulo, secci6n o inciso objeto de Ia 
misma. 

XIX. Vigencia 

Este Reglamento entra en vigor inmediatamente . La Oficina de Recursos 
Humanos notificara individualmente a cada usuario de Ia Agencia con copia del 
mismo. Todo usuario , empleado y/o Contratista debera certificar con su firma el 
Acuse de Recibo el cual se anejara al expediente de Recursos Humanos y/o al 
contrato de servicios profesionales de tratarse de un contratista independiente. 

Aprobado en San Juan, Puerto Rico hoy �k'" de !!?t:Uj� de 20 1 5  

�au��� 
art; c;;;cana 

Coronel, Guardia Nacional 
De Puerto Rico 
Ayudante General, Interina 
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