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La violencia contra las mujeres y las nifias ocurre todos los dias en todo el
mundo y con el internet y el gran alcance que tiene ha creado alin mas
oportunidades para el acoso cibernético y amenazas “online”. La violencia
“online” es ocasionada a través de diferentes formas, en especial en las
redes sociales ya que se estd convirtiendo en una tendencia comudn del dia
a dia. Aunque muchos no lo ven como violencia, los casos de acoso y ace-
cho cibernético son mas frecuentes de lo que se puedan imaginar. Ya sea a
través de comunicaciones de correo electrénico o las nuevas formas de
“sexting” y “outing”. Existen personas que se aprovechan del alcance y au-
diencia cibernética que pueden tener para causar dafio, controlar y humillar
a otros. Este libro informativo tiene como objetivo definir las diferentes
manifestaciones de violencia “online”, explicar cémo se puede prevenir y
como reportar la violencia cibernética.

Es un tipo de intimidacién que ocurre a través de la tecnologia electréni-
ca. La tecnologia electrénica incluye equipos como teléfonos celulares,
computadoras, tabletas y herramientas de comunicacién como los son
las redes sociales, mensajes de textos, correo electrdnicos, entre otros.

Algunos ejemplos de acoso por Internet incluyen mensajes de texto o
emails desagradables, rumores enviados por email o publicados en si-
tios de redes sociales, e imagenes, videos, sitios web o perfiles falsos
embarazosos.
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1 FRIEND REQUESTS

‘someone123wants to follow you.

4. Serds dirigida a la pagina de

perfil de los usuarios y donde
podras aceptar su solicitud o
rechazarla.

&

3. Todos los que quieran
ver tus fotos tienen que
enviar una solicitud. Para

ver las solicitudes, dirigete

a la estrella en la parte
inferior. Luego busca Ia
pestaia de “news”.
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_ __ ¢Qué hace la violencia “online” diferente?

Instagram es de las aplicaciones mas nuevas y populares hoy dia. Es una
aplicacién para compartir fotos y videos, editarlas con filtros y marcos digi-
tales y luego compartir dicha imagen en una variedad de redes sociales ,
ademas de Instagram. Al igual que las otras redes sociales, cada dia hay
mas casos de conflicto y problemas de privacidad en la publicacidn de fotos
y creacidn de cuentas. Aqui podrds ver cémo hacer tus fotos en Instagram
privadas.

Pon Tu Perfil Privado:

OPMPR T
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Edit Your Profile

OPM P i o

O n

1. Busca el botdn de “profile”.

Cancel EDIT PROFILE Done
& Change Password >
2. Busca hacia abajo hasta llegar a
“Posts Are Private" y activarlo. Al (RIS (IR e
hacer esto, las fotos no seran ac- % opmfacebook@gmail.com
ceibles al publico ni en paginas de 0
busqueda. Para que alguien pueda ' Not Specified
accesarlas, tendran que pedir tu
aprobacién como “follower”. Posts are Private @
it RS Turn privacy ON to approve follow retm-s’
i s = Your existing followers won't be affected.




A diario hay personas que tienen acceso fisico a tus equipos electrdnicos co-
mo los son la familia, amistades, “roomates”, compafieros de trabajo, perso-
nal de limpieza casera, etc. éPero sabes quiénes son los que pueden acceder
de manera remota y escondida? Toda persona que tiene una computadora,
teléfono, tableta con conexidn al internet es vulnerable a que alguien pueda
acceder la informacidn guardada y utilizarla para monitorearte, amenazarte,
acecharte y acosarte. A continuacién, unos consejos de como puedes preve-
nir que te suceda a ti.

1. Utiliza un buen “password” para todo tu equipo electréonico. Todos de-
ben ser diferente asi evitando que una persona pueda entrar a todas
facilmente. El “password” no debe ser facil de adivinar. Evita utilizar fe-
cha de nacimiento, nombres de personas cercanas a ti, palabras comu-

nesy numeros seguidos.

2. Siempre que vayas a salir o dejar de utilizar
la computadora, el celular o tableta, asegu-
ra de apagar o darle “lock” para no dejar tu
informacion abierta. Al dejar tu equipo

abierto le das una oportunidad a que al-
guien pueda ver tu informacion, envie co-
rreos electréonicos desde tu cuenta, mani-

pule tus archivos, acedan a datos persona-

les y confidenciales, entre otras.

3. No publiques detalles sobre tu localizaciéon actual o a dénde vas y con
quiénes. Esto permite a que las personas puedan localizarte mas rapido.

3. En “Online Abuse” te aconsejaran dependiendo de las diferentes situa-
ﬂ ciones en las que te encuentres con tu cuenta de Twitter. Si quieres re-
Y portar la cuenta, buscas “You can report the content to Twitter Here”.

i Online abuse

Being the target of online abuse is not easy to deal with. Knowing the appropriate steps to take to address your
= — situation can help you through the process.
e — — When to report it?

We've all seen something on the Internet we disagree with or have received unwanted communication. Such behavior
does not necessarily constitute online abuse. If you see or receive an @reply you don't like, unfollow and end any
communication with that user.

m If the behavior continues, it is recommend that you block the user. Blocking will prevent that person from following you
T T or seeing your profile picture on their profile page or in their timeline; additionally, their @replies or mentions will not
show in your mentions tab (although these Tweets may still appear in search).

Abusive users often lose interest once they realize that you will not respond. If the user in question is a friend, try
addressing the issue offline. If you have had a misunderstanding, it may be possible to clear the matter up face to face

m or with the help of a trusted individual
T T

If you continue receiving unwanted, targeted and continucus @replies on Twitter. and feel it constitutes online abuse,
consider reporting the behavior to Twitter here

Take threats seriously

If you believe you are in physical danger, contact the local law enforcement authorities who have the tools to address
: - the issue.

If you decide to work with law enforcement, make sure to do the following:

document the violent or abusive messages with print-outs or screenshots

be as specific as possible about why you are concerned

I
i

provide any context you have around who you believe might be involved, such as evidence of abusive behavior
found on other websites

provide any information regarding previous threats you may have received

m IYDU can report the content to Twitter here.l
Reach out to the people you trust

4. Aqui comenzaras a detalla la

g'::r___:: stuacion paso por paso hasta terminar.

_ . I'm reporting an abusive user
b= mr———

Please fill out all the fields below so we can review your report.

z . For more information and resources on dealing with abusive users both on the internet and on Twitter, please review this article.
— E

How can we help? © Someone on Twitter is posting my private information.
© Someene on Twitter is being abusive.

© Someane on Twitter is sending me violent threats.

i:::g If an interaction has gone beyond the point of name calling and you feel as though you may be in danger. contact your

local authorities sa they can accurately assess the validity of the threat and help you resalve the issue offine

If someone means you harm, just remaving the threatening statements does not make the issue go away.

E Not what you need help with? Cheose another topic.
— .=
= r—




4. En el caso de que alguien ha hackeado tu computadora, desconéctala del
internet y llévala a que la limpien inmediatamente. Si alguien ha hackea-

do tu celular, trata de utilizar el teléfono para hacer llamadas y no para
comunicarte a través de mensajes de texto.

Twitter, es una red social mas breve que Facebook, en donde los usuarios :—’_ - :

pueden compartir mensajes (Tweets) de no mas de 140 caracteres. Lamenta-

blemente también se utiliza para hostigar y acechar. Aunque un poco mas ::.J——‘-EE
T ——_

complicadas que en Facebook, puedes reportar tu situacion. ' :

5. Soélo comparte tu direccion de correo electrénico principal con las perso-
nas que realmente son de tu confianza y conoces bien. Para cuentas de
redes sociales, cupones, subscripciones, etc. Puedes crear una cuenta
genérica sin ningun tipo de informacion confidencial. Al ser hackeada no

—_ representa gran riesgo.
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Help Center

Find answers

Welcome to Twitter
Get started: FAQs and the basics

Getting started witn Twitter
Posting a Tweet
Editing your profile

See more

Discover
Find content related to your interests

Using Twitter search
Finding people on Twitter
Using hashtags on Twitter

See more

Policies & Violations

Know the Tuitter Rules and report
violations,

The Twitter Rules
Howto report violations
Reporting spam on Twitier

See more
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Manage your profile and account
settings
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password
About public and protected Tweets
Posting or deleting direct messages

See more

Mobile & Apps
Use Twitter on the go

Getting started with Twiter for iPhone
Getting started v
Getting started v

ferfor Android

See more

Safety & Security

Stay safe and informed
Keeping your account secure

Protecting your personal information
Online abuse
e more.

Online abuse

Haz Click en’
' "Help". . /

Connect
Interact with other users

FAQS about Retweets (RT)
What are @replies and mentions?
FAQs about following

See more

Troubleshooting
Find solutions to common issues

Icantiogin
My account has been compromised
My account is suspended

See more

Advertising

Learn about Twitter Ads and

advertising policies
What are Promoted Tweels?
What are Promoted Accounts?
What are Promoted Trends?

See more
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tres a seis meses.

No compartas tus contrasefias o fotos
intimas con tu pareja. Esto puede ser
mal utilizado a la hora de que se sepa-
ren. Ha habido casos donde las ex
parejas han circulado imdgenes y con-
versaciones

privadas publicamente

como venganza.

Al utilizar las redes sociales, asegura que tus “posts” no sean publico y
so6lo puedan ser compartidos con tu amistades.

Nunca hay una necesidad de publicar tu fecha exacta de nacimiento. Sélo
utilizala cuando sea para asuntos de importancia como solicitudes de
visa, certificado de buena conducta, etc.

Revisa constantemente lo que otros escriben sobre ti en las redes socia-
les, y qué fotos publican. Habla con tu familia y amistades para que no

suban ninguna foto sin tu permiso.
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Aunque el mundo todavia estd aprendiendo como manejar eficientemente el
manejo de las amenazas cibernéticas, hay que reconocer que éste es un tema
importante. Ya es ampliamente conocido que hay comportamiento abusivo,
acosador y amenazante en el mundo cibernético. A continuacidn se presentaran
las diferentes maneras para reportar y documentar tu situacion.

“Screenshots” son imagenes tomadas del contenido que tengas abierto al mo-
mento en la pantalla de tu computadora, monitor, celular, etc. La manera en
que se lleva a acabo varia por tipo de programa y equipo tecnoldgico. Puedes
retratar conversaciones, email, paginas electrdnicas o cualquier cosa que tengas
en pantalla al momento.

1. Computadoras (Windows):

La manera mas facil y comun de hacerla. No importa que Windows ten-
gas (XP, Vista, 7, 8) es muy compatible. Asegurandote que el area que deseas
capturar se vea en la pantalla, pulsa el boton “Print Screen”. Este normalmente
se encuentra en la esquina superior derecha de tu teclado para capturar toda la
pantalla. Presiona Alt + “Print Screen” para capturar una captura de pantalla de
la ventana activa sola. Tenga en cuenta que no habra ruido o cualquier otra indi-
cacion de la imagen fue tomada.
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2.

Verifica bien tus “settings”. Muchas veces compartes contenido con
grupos de personas o terceros que no conoces a través de tus amista-
des, que es precisamente lo que queremos evitar. Con estos “settings”
puedes controlar lo que se hace disponible para otros a través de tus
amistades:

Account > Privacy Settings > Apps and Websites > Info accessible
through your friends

Info accessible through your friends

Use the settings below to control which of your information is avalable to applications, games and websites
when your friends use them. The more info you share, the more social the experience.

¥ Bio ¥ My videos

¥ Birthday ¥ My links

¥ Family and relationships ¥ My notes

™ Interested in and looking for ~ [¢ Photos and videos I'm tagged in
I Religious and political views ¥ Hometown

V¥ My website ¥ Current city

[ 1f I'm online ¥ Education and work

¥ My status updates [V Activities, interests, things I like
¥ My photos ¥ Places I check in to

Your name, profile picture, gender, networks and user 1D (slong with any other information you've set to
everyone) is avalable to friends' applications unless you turn off platform applications and websites,

Save Changes Dam:el

La configuracion de privacidad para compartir contenido en Facebook
se separa por tipo de accidn. Aqui puedes especificar quién puede en-
viarte mensajes, buscarte, afiadirte, etc.:

Choose Your Privacy Settings » Connecting on Facebook
« Back to Privacy Preview My Profile

Your name, profile picture, gender and networks are visible to everyone (learn mo
settings below open to everyone so friends can find and connect with you.

we). We also recommend setting the other basic

This lets friends and famdy find you in Facebook search resuks. Set

3, Search for you on
Facebook this to Everyone or you could mss friend requests.

8 Friends Only ~

251 Send

This lets you rece . Set this to Everyons to avoid

Friends of Friends ~
issing out on chances to connect weth people you know A

This helps you make sure you know people before addng them as.

(&7 Send you messages
friends.

& Friends of Friends ~

This lets you connect with pecple based on friends you have in
common. Your friend it is shways avalable to appications and your
connections to friends may be visbis elsewhere.

L, See your friend list 8 Everyone ~

This helps you connect with dassmates and cobeagues, and discover

1 See your education and
work new professional opportunties

@ Friends Only ~

I See your current city and  This helps you get in touch with neighbors and old friends. Note: you
hometown can separately control how you share places you check n to on the
main privacy page.

8 Everyone ~

This lets you express your interests and experiences, and connect
wih people who e the same things you do.

& See your likes, activities

& Everyone v
and other connections



Facebook ofrece una opcién para reportar las fotos ———— . , L e
) P P P . ,, Y : ' Luego de haber tomado la imagen, busca el botdn de inicio y busca la
los videos creas que representan una violacion a tus . . .
o ) carpeta Accesorios y haga clic en Paint.
derechos de privacidad. Pueden quitar las fotos y — —_—
. . - ——
videos que reportes como no autorizadas en caso de - Accessaries

que sea requerido por la ley de cada pais siempre y

cuando el contenido reportado implique a ti misma,

5——-—2 ER Command Prompt
hijo/a (menor de 13 afios) o de otra persona para la — — @ Gonnect to a Network Projector

\j Calculator

cual seas la representante legal o tutora. Connect to a Projector

=
-1 Getting Started
. , . ﬁ Math Input Panel
1. Hazclicen la foto o el video para expandirla. ) Notepad

= Paint

L

:I:__ﬁ Una vez lo tengas abierto, haga clic en el botén Paste en la esquina superior

izquierda del programa o presiona CRTL + V. La navegacidn exacta variara

::r_._—-j:: ligeramente de una version a otra, pero la combinacion de teclas seguira sien-
. o do la misma.

9 Edt Locaton = - L=
— 4 Resize

Download 7 : o Select
- v A Rotate ~

Mark as Spam

Enter

Tag Photo _Options: - Send  Like ﬁ'-—ﬁ
e _e—__
2. Haz clic Why are you reporting this photo?

" .
O . 1 don't like this photo of me :L_;-——cl—:.
— —=
en pciones Tthink it shouldn't be on Facebook .
- Luego de darle Paste, asegura de darle Save As, asignarle un nombre y guar-
en la parte ﬁr’ . dar una copia adicional en un CD, USB Drive, Cloud, etc.
—————
inferior re-
erio de € J 1k 9 M= | Untitled - Paint -
E-
cha. ' . : =
Is this your intellactual property? Cancel - | tew
e —— n PNG picture
o 8 save a photo or drawing with high quality
What You Can Do || Qpen and use it on your computer or on the web.
| JPEG picture ~,
If you believe this content violates or infringes your rights, Juan may not know i “ ” ' . Save M| save a photo with good quality and use it
that. You may be able to resolve the issue by contacting him directly. 3' SeleCC|on a Repo re’. _— - H on your computer, in e-mail, or on the web.
. e = BMP picture 4
? —— - - B
How do you want to continue? H e | =8| save any kind of picture with high quality
Send a message to Juan asking him to resolve this issue and useit on your computer.
Report this to Facebook as a legal rights infringemeant: g’j Print r | [Wg| S picture
. " - £3"| Save a simple drawing with lower quality
——— and use it in e-mail or on the web,
= 5 = Other formats.
B, Open the Save As dialog boxto select from
] sendin emai all possible file types,
What is intellectual property? m Cancel -




2. Computadoras Windows 8:

Las computadoras con el Sistema Operativo 8 de Windows tienen
una nueva manera de guardar automaticamente los “screenshots” a un ar-
chivo en tu computadora. Al pulsar la tecla de Windows + Print Screen guar-
dard la imagen de la pantalla completa directamente en la carpeta de
“Pictures”. Si no existe la carpeta de imagenes, Windows creard una. Las
imagenes se etiquetan automaticamente "Screenshots".

3. Computadoras Mac (Apple):

i Favorites
Bl Desktop
& Downloads

il Recent places

= Libraries
3 Documents

&' Music

SCreEnzhots

Pictures library

Asegurate de que tu pantalla muestre exactamente lo que deseas
capturar en la imagen de la pantalla. Oprime Command + Shift +3. Si el soni-
do esta encendido, escucharas un breve ruido de cdmara. Esto significa que

fue tomada.

Encontraras tu

“screenshot”
"Screenshot" con la fecha y la hora.

en el

“desktop”.

Se guardard

como

—_
T — =
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e ——
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El auge de Facebook ha sido un fendmeno. Muchos usuarios lo utilizan como
una forma de comunicarse pero, ha resultado dificil de manejar para las es-
cuelas, que han visto un aumento en los casos de acoso cibernético y el abuso
en linea a través de Facebook. Si ves un/a usuario/a con una cuenta falsa,
duplicada, haciéndose pasar por ti o alguien que conoces, ofensiva, cuenta
que hostiga, acecha o hace dafio a ti o cualquier otra persona puedes repor-
tarla de la siguiente manera:

1. Ve al “profile” o “timeline” del usuario/a que deseas reportar.

COVER PICTURE

Profile

Picture

Timefne  About  Photos 1893 Friends 35 Wuwel  More v |  SuggestFrends..

poke

About [Epost i@ photo Add to Interest Lists...

[

Ramp/Counter Angent at Write something...

2. Hazclic debajo del “Cover Picture”.

Report and/or Block This Person

) Unfollow
P‘[‘Oﬁlc You wil no longer see updates from in your
News Feed.
1 () Unfriend
Plctllre wil not be able to post on your timeline
® Block

Blocking means you won't be able to see or contact
each other on Facebook

) Submit a Report
Let us know about abuse on Facebook




La mejor manera de notificar un contenido abusivo en Facebook es utilizando
el “Report” que aparece en sus paginas. Estos son algunos ejemplos de cémo
se puede reportar.

Los “Pages” de Facebook paginas creadas para empresas, organizaciones,
marcas, entre otras en donde pueden compartir e interactuar con sus segui-
dores. Toda pagina debe ser creada por un representante oficial de la compa-
fifa. Si ves una pagina con contenido ofensivo o una pagina que se hace pasar
por alguien que realmente no es, puedes reportarla de la siguiente manera:

Busca la pagina que deseas reportar.

Haga clic debajo del “Cover Picture”.

Selecciona Report Page .

Elija la razdn por la cual estds reportando la pagina y continuar.

P wN e

COVER PICTURE

Profile
Picture

919 lkes * 6 talking about this

Add to Interest Lists....
Rermove from My Page’s Favorites

® Sports/Recreation/Activities
Create a Page
Share...

Send Feedback

About - Suggest an Edit Photos

Why are you reporting this Page?
) Twant to unlike this Page
I#] Twant the Page taken down

Profile
- Tjust don't ke it
P]Ctu]‘e ® It's harassing me or someone I know

I think i shouldn't be on Facebook

It's spam or a scam

I want to report a post, not the entire Page
It's duplicated or miscategorized

Is this your intellectual property?

——

—
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___ 4. IPhone, IPod Touch y IPad (Apple):
E;_:_'_ig Cuando tengas la pantalla que deseas retratar, pulsards el botén de
inicio (Home) y el botdn de encendido / apagado (Power On/Off) en la parte
—_ superior derecha del iPhone, Ipad o iPod touch al mismo tiempo. Si mantie-
nes Home demasiado tiempo oprimido Siri se activard. La pantalla mostrara
algo parecido a un flash y habrd un sonido de cdmara. Esto significa que lo-
—— graste tomar el “screenshot.”

Power
On/Off

j— Home

Para ver la imagen del “screenshot”, busca en tus Fotos “Camera Roll” y po-
. dras ver la captura de la pantalla que acabas de tomar.

= E 5. Blackberry Q10:

ﬁz — A diferencia de los pasados modelos BlackBerry, permite tomar
una capturar una imagen de la pantalla en su sistema interno. Vaya a la pan-

2:::_—:.? talla que deseas capturar. Presiona el volumen arriba y volumen bajo al mis-

== mo tiempo. Estas estdn en el lado derecho de la Q10. Cuando escuches el

sonido habras logrado el “screenshot”.

Volumen
Presione a
la misma

===

=—-=

Para buscar la imagen, vas a File Manager>Device>Camera.



4. Androids (2011 en adelante):

Los siguientes pasos sélo funcionan con Androides fabricados en el
2011 en adelante. Funcionard con modelos como el Samsung Galaxy S3/54,
HTC One, Sony Xperia Z, y con un sistema Android HoneyComb, Ice Cream
Sandwich, Jelly Bean o cualquier otro mas actualizado.

Presiona el botén de “Power” y el botdn de bajar volumen a la vez durante 1-
2 segundos. Ecucharas un ruido de camara y la pantalla parpadeara.

snms
wzas |

Life companion

—— Power

SRR

f— —

Facebook es una de las redes sociales mas conocidas y con mas usuarios al-
gz rededor del mundo. Aunque es utilizada para compartir fotos, amistades y
momentos de tu vida, no significa que toda persona que tenga una cuanta
tenga los mejores intereses. Hay personas que crean cuentas para acechar,

'H‘—_",_PE acosar, robar identidad, destruir imagen, entre otras actitudes negativas y
dafiinas. ¢Cémo te puedes proteger?

1. Observa bien el perfil del usuario y busca lo siguiente:
. . Busca las fotos de “profile”. Si sélo hay una foto de la persona
iE en todo el perfil , es probable que la cuenta sea falsa.

;r_,_qj; ﬁ& Mira bien el listado de amistades. Si ves que la mayoria de las
= — amistades son todas mujeres, es probable que estd buscando
amistad con otros intereses.

Mira los “recent activities”. Si el usuario solo ha agregando nue-
vos amigos y que no hay “Like Pages” o grupos es probablemen-

o — te un perfil falso .

) ) ﬁ& Si estas segura que es una cuenta de embuste y quieres estar
o e —— absolutamente seguro, busca en Google fotos que describan la
del “profile”. Si encuentras la misma, es un indicador de que es

una cuenta falsa.
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