REGLAMENTO PARA LA PROTECCION DE LA PRIVACIDAD CIBERNETICA

DE LOS NINOS Y JOVENES

Regla 1. Introduccion

El Negociado de Telecomunicaciones de Puerto Rico (NET), en consideracién a
las disposiciones contenidas en la Ley 185-2024, conocida como la Ley para la
Proteccién de la Privacidad Cibernética de los Nifios y Jovenes, promulga

estas guias, normas y procedimientos.

Regla 2. Base Legal

Este Reglamento se promulga conforme al Capitulo II, Articulo 7(a) de la Ley
213-1996, conocida como Ley de Telecomunicaciones de Puerto Rico de 1996;
la Ley 38-2017, conocida como la Ley de Procedimiento Administrativo
Uniforme del Gobierno de Puerto Rico y la Ley 185 del 27 de agosto de 2024
conocida como la Ley para la Proteccién de la Privacidad Cibernética de los

Nifios y J6évenes.

Regla 3. Propésito y Ambito

El propdsito de este Reglamento es establecer las reglas que gobiernan la
forma en que cualquier operador, empleado o agente de una Pagina o
Aplicacion de Internet de Redes Sociales, pueda publicar o divulgar
informacidén personal de usuarios menores de edad (es decir, de 18 afos o

menos), residentes de Puerto Rico, mds alld del nombre y ciudad donde reside



sin el consentimiento expreso de estos y del padre, madre o tutor con patria
potestad; requerir a toda Pagina o Aplicacién de Internet de Redes Sociales
establecer un proceso sencillo y de facil compresidn para que todos los
usuarios menores de edad residentes de Puerto Rico, puedan modificar sus
opciones de privacidad como parte del registro de cada cuenta; y establecer
penalidades por incumplimiento. Para atender cualquier contrversia, se
establece mediante el presente Reglamento, un procedimiento de resolucion
de qurellas ante el NET, quien tendrd jurisdiccidon primaria y exclusiva para
atender querellas sobre el incumplimiento de toda Pagina o Aplicacién de

Internet de Redes Sociales sobre y segun dispuesto en la Ley 185-2024.

Regla 4. Declaracion de Politica Pablica
El NET adopta la politica publica segun promulgada por la Ley 185-2024, Ley
para la Proteccién de la Privacidad Cibernética de los Nifios y Joévenes, la cual

establece que serd la politica pUblica del Gobierno de Puerto Rico:

a) Reconocer la importancia de mantener la seguridad e integridad de
los ciudadanos y residentes al momento de utilizar Paginas o
Aplicaciones de Internet de Redes Sociales, especificamente en lo
que concierne a menores de edad.

b) Proveer a nifos y jovenes la mayor proteccion y seguridad de su
privacidad e intimidad cuando utilizan las Paginas o Aplicaciones de
Internet de Redes Sociales.

c) Exigir responsabilidad de todas las partes involucradas en la



dindmica del establecimiento de Paginas o Aplicaciones de Internet

de Redes Sociales.

Regla 5. Aplicabilidad y Alcance
Este Reglamento es aplicable a todas Paginas o Aplicaciones de Internet de

Redes Sociales, segun definida en la Regla 5(e).

Regla 6. Definiciones

a) “Divulgaciéon de Informacién Personal”: significard compartir,
vender, alquilar o transferir informacién personal a un tercero. Esto es:
1) La divulgacién de la informacién personal recopilada por un
operador de un menor de edad que sea identificable, para
cualquier propdsito, excepto cuando un operador proporciona
dicha informacién a una persona que da apoya a las operaciones

internas del sitio web o servicio en lineq; y
2) Hacer que la informacién personal de un menor de edad
recopilada por un operador esté disponible pUblicamente a través
de Internet, o a través de una pdgina personal o pantalla
publicada en la web o servicio en linea; un servicio de correo

electrénico; un foro; o una sala de chat (Chot room).

b) “Informacién Personal”: significard cualquier informacion
identificable individualmente sobre una persona en lineq, incluyendo:

1) Un nombre y apellido;



2)

Una vivienda u otra direccion fisica, incluyendo el nombre de la
calle y el nombre de una ciudad o pueblo;

Informacién de contacto en linea segun se define en esta seccion;
Una pantalla o nombre de usuadrio donde funcione de la misma
manera que la informacidon de contacto en lineg, tal como se
define en esta seccion;

Un nUmero de teléfono;

Una identificacion emitida por el gobierno, como el Seguro Socidal,
tarjeta de identificacién estatal, certificado de nacimiento o el
ndmero de pasaporte;

Una identificacién que no cambia a lo largo del tiempo y que
pueda usarse para reconocer a un usuario y a través de diferentes
sitios en la web o servicios en linea. Esta identificacion incluye, pero
no se limita, a un nidmero de cliente incluido en una cookie, una
direccién de Protocolo de Internet (IP), un nimero de serie del
dispositivo, o una identificacién del dispositivo;

Un archivo de fotografia, video o audio el cual contiene la imagen
0 voz de un menor de edad;

Informacién de geolocalizacién suficiente para identificar el

nombre de una calle y el nombre de una ciudad o pueblo.

“Ley Nim. 38": significard la Ley 38, aprobada el 30 de junio de 2017,

segln enmendada, conocida como “Ley de Procedimiento

Administrativo Uniforme de Gobierno del Puerto Rico”.



d)

g)

h)

“Ley NGm. 185" significard la Ley 185, aprobada el 27 de agosto de
2024, conocida como la” Ley para la Proteccion de la Privacidad
Cibernética de los Niflos y Jévenes”.
“Ley NUm. 213": significard la Ley 213, aprobada el 12 de septiembre
de 1996, segun enmendada, conocida como “Ley de
Telecomunicaciones de Puerto Rico de 1996".
“Menor de Edad”: significard toda persona natural de 18 anos o
menos.
“Operador”: significard cualquier persona que opere un sitio web
ubicado en Internet o un servicio en linea y que recopile o mantenga
informacion personal de o sobre los usuarios o visitantes de dicho
sitio web o servicio en lineq, o en cuyo nombre se recopila o mantiene
dicha informacidén, o que ofrece productos o servicios a la venta a
través de ese sitio web o servicio en linea, cuando dicho sitio web o
servicio en linea se opera con fines comerciales. La informacion
personal se recopila o mantiene en nombre de un operador cuando:
1) Es recogido o mantenido por un agente o proveedor de

servicios del operador; o
2) El operador se beneficia al permitir que otra persona recopile
informacion personal directamente de los usuarios de dicho

sitio web o servicio en linea.

“Pagina o Aplicacion de Internet de Redes Sociales”: significard



j)

todos sitio web o aplicacidon que permita:

1) Mostrar contenido generado por otros usuarios del sitio web o
aplicacion;

2) Crear o registrar una cuenta para construir un perfil pablico o
visible a otros usuarios del sitio web o aplicacion;

3) Conectar o interactuar socialmente entre los usuarios del sitio
web o aplicaciony;

4) Publicar contenido visible a otros usuarios del sitio web o
aplicacidn. Los servicios de correos electrénicos y aplicaciones
para el almacenamiento en nube (cloud storage) no estan
incluidos en esta definicidn sobre la base que provee ese

servicio Unicamente.

“Perfilar”: significara cualquier forma de procesamiento totalmente
automatizado de informacién personal utilizada para evaluar
aspectos de una persona natural, incluyendo el andlisis o prediccion
de aspectos concerniente a una persona natural, tales como su
situacion econdémica, salud, preferencias personales, intereses,
confiabilidad, comportamiento, localizacidn o movimientos.

“Proceso Sencillo de Facil Comprension”: significard que las paginas
de Internet o Aplicaciones de Redes Sociales deben redactar sus
politicas e instrucciones de proteccion a la privacidad de manera que

sean comprensible para un usuario promedio.

k) “Querella”: significard la reclamacion presentada ante el Negociado



de Telecomunicaciones.

) “Reglamento 7848":  significard@ el Reglamento de Prdctica
Procedimiento General

m)“Remover”: Significard eliminar informacién personal de modo que
no se mantenga en forma recuperable y no pueda recuperarse en el
curso normal del negocio.

n) “Usuario”: significard toda persona de 18 afios 0 menos que creaq,
registra, accede o utiliza una Pagina o Aplicacién de Internet de Redes
Sociales.

0) “Venta de Informacién Personal”: significard el intercambio de data
o informacidén personal de un consumidor de una pdgina de medios
sociales en el Internet o una aplicacion, a un terceo a cambio de una

consideraciébn monetaria.

Regla 7. Prohibicion de Publicar o Divulgar Informaciéon Personal
Cualquier operador, empleado o agente de una Pagina o Aplicaciones de
Internet de Redes Sociales queda prohibido de publicar o divulgar, informacién
personal desde las cuentas de un menor de edad residente en Puerto Rico sin
el consentimiento del padre, madre o custodio legal, salvo que:

1) exista una orden judicial;

2) se encuentre en curso una investigacion criminal o;

3) sea razonablemente necesario para proveer el servicio.

Regla 8. Prohibicion de almacenar, vender, compartir o retener Informacion



Personal

Se prohibe a toda Pagina o Aplicaciones de Internet de Redes Sociales,
almacenar, vender, compartir o retener informacién personal que no sea
razonablemente necesaria para proveer el servicio de algln aspecto de dicha

red social del cual el menor participa activamente y con conocimiento, salvo

que:

1) que la red social pueda demostrar que existe un propodsito
apremiante que opere en el mejor interés del menor de edad que
potencialmente acceden a esa red social, o;

2) la red social obtenga el consentimiento del padre, la madre o

custodio legal del menor de edad.

Regla 9. Prohibicion de Perfilar a los menores de edad
Se prohibe a toda Pagina o Aplicacion de Internet de Redes Sociales de perfilar
a los menores conocidos, salvo que la red social demuestre que implementa
salvaguardas para proteger a los menores y, ademds, cumple con uno de los
siguientes criterios:
1) la red social demuestre que perfilar es razonablemente necesario
para proveer el servicio o algun aspecto de dicha red social del cual
el menor participa activamente y con conocimiento, o;
2) la red social demuestre que perfilar a los menores obedece a un
propdsito apremiante en el mejor interés de estos.

Regla 10. Prohibicion utilizar informacion personal en detrimento del menor



de edad

Se prohibe a toda Pagina o Aplicacion de Internet de Redes Sociales utilizar la
informacion personal de un menor de edad en cualquier forma que la
compafia conozca, que resultaria materialmente detrimental al bienestar del

menor o de su salud fisica o mental.

Regla 1. Prohibicion de almacenar, vender o compartir cualquier
geolocalizacion precisa del menor de edad
Se prohibe a toda Pagina o Aplicacién de Internet de Redes Sociales
almacenar, vender o compartir cualquier geolocalizacién precisa del menor
de edad salvo que:

1) dicha informacidén sea razonablemente necesaria para proveer el

servicio o algun aspecto de la red social, y;
2) solo por el tiempo limitado que almacenar la geolocalizacidn resulte

necesario a esos efectos

Regla 12. Consentimiento del padre, madre o custodio legal para publicar,
Divulgar, almacenar, vender, compartir o retener Informacion Personal del
menor de edad

Todo operador, empleado o agente de una Pagina o Aplicaciones de Internet
de Redes Sociales estd obligado a notificar y obtener por escrito el
consentimiento del padre, madre o custodio legal a tenor con lo dispuesto en
la Regla 7 y la Regla 8 de este Reglamento, para publicar, divulgar, almacenar,

vender, compartir o retener Informacién Personal del menor de edad. Dicho



aviso y consentimiento deberd estar redactado de forma clara vy

comprensible.

Regla 13. Como obtener el consentimiento del padre, madre o custodio legal
para publicar, divulgar, almacenar, vender, compartir o retener Informacion
Personal del menor de edad
Todo operador, empleado o agente de una Pagina o Aplicaciones de Internet
de Redes Sociales, deberd hacer todo esfuerzo razonable para obtener el
consentimiento del padre, madre o custodio legal, teniendo en cuenta la
tecnologia disponible, para asegurarse que la persona que da su
consentimiento sea el padre, madre o custodio legal.
Mecanismos para obtener el consentimiento:
1) Proporcionar un formulario de consentimiento que debe ser firmado
por el padre, madre o custodio legal y devuelto al operador por correo
o correo electronico;
2) Un nimero de teléfono gratuito en donde el padre, madre o custodio
legal se pueda comunicar;
3) Que un padre, madre o custodio legal, se pueda conectar mediante
videoconferencia y;
4) Una identificacién fotografica emitida por el Gobierno estatal o

federal, asi como, pasaporte, licencia de conducir.

Regla 14. Excepciones al Consentimiento del padre, madre o custodio legal

Todo operador, empleado o agente de una Pagina o Aplicaciones de Internet
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de Redes Sociales no requerird el consentimiento del padre, madre o custodio
legal del menor de edad para publicar, divulgar, almacenar, vender, compartir
o retener informacién personal del menor de edad si cumple con los criterios
dispuesto en la Regla 7 y la Regla 8 de este Reglamento.

El operador, empleado o agente de una Pagina o Aplicaciones de Internet de
Redes Sociales tendrd que demostrar al NET de manera clara y convincente

que se encuentran presentes dichas excepciones.

Regla 15. Excepciones a la prohibicion de perfilar a los menores de edad
Todo operador, empleado o agente de una Pagina o Aplicaciones de Internet
de Redes Sociales no incurrird en violaciéon a la Ley 185-2024, si demuestra que,
implementa salvaguardas para proteger a los menores y estd presente uno
de los criterios de excepcidon dispuestos en la Regla 9 de este Reglamento.

El operador, empleado o agente de una Pagina o Aplicaciones de Internet de
Redes Sociales tendrd que demostrar al NET de manera clara y convincente

que se encuentran presentes dichas excepciones.

Regla 16. Excepciones a la prohibicion de almacenar, vender o compartir
cualquier geolocalizacion precisa del menor de edad

Todo operador, empleado o agente de una Pagina o Aplicaciones de Internet
de Redes Sociales no incurrird en violacion a la Ley 185-2024, si demuestra que
estdn presentes los criterios de excepcion dispuestos en la Regla 11 de este

Reglamento.
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El operador, empleado o agente de una Pagina o Aplicaciones de Internet de
Redes Sociales tendrd que demostrar de manera clara y convincente que se

encuentran presentes dichas excepciones.

Regla 17. Configuracion de Privacidad

Todo operador, empleado o agente de una Pagina o Aplicaciones de Internet
de Redes Sociales deberd incluir como parte de su registro o creacién de la
cuenta, una explicacidn comprensible para que el menor de edad puede
establecer sus configuraciones de privacidad.

Todo operador, empleado o agente de una Pagina o Aplicaciones de Internet
de Redes Sociales deberd incluir capturas de pantalla explicando por paso

como configurarla.

Regla 18. Remocion de la Cuenta

Todo operador, empleado o agente de una Pagina o Aplicaciones de Internet
de Redes Sociales, deberd a peticidon del usuario, remover la cuenta del usuario
en un término razonable que no excederd de cuarenta cinco (45) dias
calendarios contados a partir de la fecha de la solicitud.

No remover la cuenta del usuario conforme solicitado y en el plazo dispuesto
en esta Regla conllevard la imposicion de una sancidon econdédmica por cada

dia de incumplimiento.

Regla 19. Remocion informacion personal



Todo operador, empleado o agente de una Pagina o Aplicaciones de Internet
de Redes Sociales, deberd remover toda informacién personal que el padre,
madre o tutor de un menor de dieciocho (18) afos solicite en un plazo de
tiempo que no excederd de cuarenta y cinco (45) dias calendarios contados
a partir de la fecha de la solicitud.

No remover la informacion personal conforme solicitado y en el plazo
dispuesto en esta Regla conllevard la imposicion de una sancién econémica

por cada dia de incumplimiento.

Regla 20. Informe de Cumplimiento
Todo operador, empleado o agente de una Pagina o Aplicaciones de Internet
de Redes Sociales deberd presentar anualmente ante el NET un Informe de
Cumplimiento, que incluird la siguiente informacion:
1) El nGmero de incumplimientos con lo dispuesto en la Regla 7;
2) El nGmero de incumplimientos con lo dispuesto en la Regla §;
3) El nGmero de incumplimientos con lo dispuesto en la Regla 9;
4) El namero de incumplimientos con lo dispuesto en la Regla 10;
5) El nUmero de incumplimientos con lo dispuesto en la Regla 11;
6) Medidas o mecanismos adoptados para evitar incurrir en las
infracciones descritas en este Reglamento;
7) Numero de consentimientos recibidos por los usuarios y/o padre,
madre o custodio legal;
8) Numero de solicitudes de usuarios para remocién de la cuenta segin

dispuesto en la Regla 18;
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9) Numero de solicitudes de usuarios para remociéon de informacion
personal segln dispuesto en la Regla 19;
10)Numero de configuraciones de privacidad segin dispuesto en Ila
Regla 17.
El primer Informe de Cumplimiento deberd ser presentado ante el NET dentro

del afno de entrar en vigor este Reglamento.

Regla 21. Jurisdiccion
EINET tendrd jurisdiccién primaria para atender disputas por el incumplimiento

con lo dispuesto en la Ley 185-2024 y el Reglamento 7848.

Regla 22. Querella
El padre, madre o custodio legal podrd radicar una querella ante la Secretaria
del NET en aquellos casos en que:

1) cualquier operador, empleado o agente de una Pagina o Aplicaciones
de Internet de Redes Sociales publique o divulgue, informacién personal
desde las cuentas de un menor de edad sin el consentimiento del padre,
madre o custodio legal, salvo que aplique las excepciones a tenor con la
Regla 7;

2) cualquier operador, empleado o agente de una Pagina o Aplicaciones
de Internet de Redes Sociales almacene, vende, comparta o retenga
informaciéon personal que no sea razonablemente necesaria para
proveer el servicio de algun aspecto de dicha red social del cual el

menor participa activamente y con conocimiento, salvo que aplique las
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excepciones a tenor con la Regla §;

cualquier operador, empleado o agente de una Pagina o Aplicaciones
de Internet de Redes Sociales perfile a los menores conocidos, salvo que
la red social demuestre que implementa salvaguardas para proteger a
los menores y, ademads, cumple con los criterios dispuestos en la Regla
9;

cualquier operador, empleado o agente de una Pagina o Aplicacion de
Internet de Redes Sociales utilice la informacidén personal de un menor
de edad en cualquier forma que la compaiia conozca, que resultaria
materialmente detrimental al bienestar del menor o de su salud fisica o
mental, a tenor con lo dispuesto en la Regla 10;

cualquier operador, empleado o agente de una Pagina o Aplicacién de
Internet de Redes Sociales almacene, venda o comparta cualquier
geolocalizacién precisa del menor de edad salvo que aplique las
excepciones dispuestas en la Regla 11.

Todo operador, empleado o agente de una Pagina o Aplicaciones de
Internet de Redes Sociales no cumpla con la Configuracion de
Privacidad a tenor con lo dispuesto en la Regla 17.

Todo operador, empleado o agente de una Pagina o Aplicaciones de
Internet de Redes Sociales, no remueva la cuenta del usuario en o antes
cuarenta y cinco (45) dias calendarios contados a partir de la fecha de
la solicitud del usuario a tenor con lo dispuesto en la Regla 18, o;

Todo operador, empleado o agente de una Pagina o Aplicaciones de

Internet de Redes Sociales, no remueva toda informacidén personal que
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el padre, madre o encargado de un menor de dieciocho (18) arios

solicite en un plazo de tiempo que no excederd de cuarentay cinco (45)

dias calendarios contados a partir de la fecha de la solicitud a tenor con

lo dispuesto en la Regla 18.

Regla 23. Procedimiento Querella
Las disposiciones a seguir sobre los demads procedimientos en la querella estén
dispuestos en el Reglamento Nim. 7848 o en otro reglamento que en un futuro

el NET adopte para esos propositos.

Regla 24. Clausula de Separabilidad

Si cualquier clausula o disposicidn de este Reglamento fuere declarada ilegal o
inconstitucional por un Tribunal de Justicia con jurisdiccidn y competencia, por
sentencia final y firme, tal declaracion no afecta la validez y efecto de las
demds cldusulas de este Reglamento. El efecto de la declaracion de nulidad o
validez quedara limitado al articulo, seccién o inciso objeto dicha declaracién

judicial.

Regla 25. Vigencia
Este Reglamento comenzard a regir transcurrido el termino de treinta (30) dias,

después de su radicacién en el Departamento de Estado.



