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ARTICULO 1. Titulo

Este reglamento se conocerd como “Reglamento para el Uso y Control de los Equipos y
Sistemas de Informacion” {en adelante, “Reglamento”).

ARTICULO 2. Base Legal

Este Reglamento se promulga y adopta en virtud la facultad conferida al Comisionado de
Instituciones Financieras en la Ley Nimero 4 de 11 de octubre de 1985, seglin enmendada,
conocida como “Ley de la Oficina del Comisionado de Instituciones Financieras”, y en armonia
con la Ley Ndmero 170 de 12 de agosto de 1988, seglin enmendada, conocida como “Ley de
Procedimiento Administrativo Uniforme del Estado Libre Asociado de Puerto Rico”, segin
enmendada, para promulgar los reglamentos y procedimientos gue sean necesarios para el
mejor desempefio de sus funciones. La Ley NUm. 4 dispone en su Articulo 8 que el
Comisionado, “......tendréa poderes y facultades para: reglamentar sus propios procedimientos y
normas de trabajo”.

Ademds, este Reglamento se adopta en armonia con la Ley sobre Derechos de Autor, segtn
enmendada, conocida como Ley sobre Derechos de Autor (“Copyright Act of 1976”) del 19 de
octubre de 1976; la Ley Ndm. 96 del 15 de julio de 1988, seglin enmendada, conocida como
“Ley de Propiedad Intelectual de Puerto Rico”; la Ley Num. 151 del 22 de junio de 2004,
conocida como “Ley de Gobierno Electrénico”; la Carta Circular Nam. 77-05 de 8 de diciembre
de 2004 de la Oficina de Gerencia y Presupuesto; Politica Nim. TIG-008; la Politica NGm. TIG-
018 de 1 de abril de 2013 de Ia Oficina de Tecnologias de Informacién Gubernamental de la
Oficina de Gerencia y Presupuesto; el Reglamento Nim. 3381 “Reglamento de Adquisicién”, de
2 de diciembre de 1986, seglin enmendado, que regula la adquisicién de bienes y servicios no
profesionales por la Rama Ejecutiva; el Reglamento Nam. 11, y las “Normas Bésicas para el
Control y Contabilidad de los Activos Fijos”, de 8 de abril de 2002, segiin enmendado.

ARTICULO 3. Politica y Propdsito

La Oficina del Comisionado de instituciones Financieras {“OCIF”) tiene la obligacién de asegurar
la integridad y exactitud de la informacién de la agencia, protegiéndola contra la divulgacién,
manipulacién, modificacién o destruccién no autorizada o accidental. Tanto los equipos de
computadoras, los programas (“software”), asi como la informacién contenida en el banco de
datos de la OCIF (“data base”), son propiedad de la OCIF por lo que los empleados, consultores
y contratistas deben tomar las medidas necesarias para salvaguardar la disponibilidad,
integridad y confidencialidad de los datos que sus sistemas de tecnologia manejan.

Conforme a este Reglamento, la OCIF requiere que su personal utilice correctamente los
equipos de computadoras, asi como los programas y todas las piezas o aditamentos que se
conecten a éstos (periféricos} y que complementan su funcionamiento. El personal tiene el
deber de tomar las medidas necesarias para proteger el equipo y asegurar su funcionamiento
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optimo.

Para elio, este Reglamento promulga y establece las normas gque regiran la adquisicion y
utilizacién adecuada de las computadoras, los periféricos v demds equipo, las aplicaciones
comerciales y los programas desarrollados internamente; consigna las medidas de control para
la proteccidon del mismo; expide las normas para controlar el acceso a los programas vy
documentos; y determina los mecanismos adecuados para el almacenamiento y proteccion de
documentos tales como el archivos de informacidn regular y confidencial e informes
relacionados, archivos de informacion en casos de desastre y discos removibles de informacion.

Ademas, este Reglamento establece una politica que garantiza el buen uso, manejo,
administracion de los recursos de Internet asi como la mensajeria electrénica, para que
constituya un instrumento suplementario que permita al personal enviar o buscar informacién
de una manera mas eficiente.

Mediante este Reglamento se uniforman en un solo documento todas las normas emitidas por
la OCIF relacionadas a sistemas de informacidn, y por tanto las mismas en su forma individual
quedan sin efecto. Estas son: el Manual del Usuario del Comité de Mejoramiento Sistemas
Electrénico y de Informacién de 3 de septiembre de 1996 emitido por la OCIF; el Memorando
de 23 de junio de 1997 sobre Cambios y utilizacion de las claves de acceso (“passwords”); el
Manual del Usuario-Normas para el Uso de Computadoras y Telecomunicaciones de 27 de
agosto de 1997; el Manual de Politicas para el Uso del Correo Electrénico de 30 de mayo de
2002; las Normas para la Proteccion Antivirus de 24 de junio de 2002; los Procedimientos sobre
Resguardo (Backups) de los Programas y Bases de Datos y Custodia de las Cintas de 26 de
febrero de 2007; y la Orden Administrativa de la OCIF 3-12 sobre el Uso del Correo Electrénico
de 7 de junio de 2012.

ARTICULO 4. Alcance

Este Reglamento aplica a todos los empleados de la OCIF sin importar el nivel o jerarquia. De
igual forma, aplica a cualquier personas no empleadas por la OCIF, tales como: aspirantes a
empleo, consultores, contratistas o sus representantes, o terceras personas no empleadas por
0 ajenas a la OCIF que utilicen equipos electrénicos computadorizados que por la naturaleza de
su contrato o de su relacién necesite utilizar las herramientas que se describen en este
Reglamento.

ARTICULO 5. Definiciones
Los siguientes términos tienen el significado que a continuacion se expresa:
1. Acceso remoto: Es el acceso desde una ubicacion fuera de la red de la OCIF a los

funcionarios, empleados o contratistas que estadn sujetas a los requisitos de acceso
autorizado.




2.

Acoso cibernético (intimidacion cibernética, ciberacoso o “Cyberbullying”):
Significara un acto o patrén de incidentes donde medie la transmisidn de cualquier
tipo de comunicacion electrénica, oral, escrita, visual o textual, con el propdsito de
acosar, intimidar, hostigar y afligir a una persona o grupo de personas, ocasionando
o intentando ocasionar con dicho comportamiento: (1) interferencia en las
oportunidades, desempeiio y beneficios de la persona en su trabajo, vida familiar o
soclal; (2) provocarle dafio fisico, mental y emocional a la persona o destruccidn de
su propiedad o lievarle a auto-infligirse tal dafio; (3) poner de manera consciente a la
persona, en una posicidn en la cual razonablemente sienta temor por su seguridad
fisica o dafio a su propiedad o a sus allegados; (4) cree un ambiente laboral hostil o
provogque agresiones por terceras personas. Sera indiferente que el provocador
actie como uno mismo, o haciéndose pasar por otra persona, sea real o ficticia, o
pseudénimo. El “cyberbullying” se manifiesta en distintas formas incluyendo
“flaming” o peleas en lfnea mediante mensajes electrénicos con lenguaje vulgar u
ofensivo; acoso repetido de envié de mensajes crueles, viciosos o amenazantes;
denigracion al enviar o publicar chismes o rumores crueles acerca de una persona
para dafiar su reputacién; suplantacidon al irrumpir en la cuenta de correo
electrdnico de alguien y usarlo para enviar material vicioso o embarazoso a otros;
salida y engafio comprometiend6 a alguien en la mensajeria instantanea, engafiando
a él o eila en revelar informacion sensible y reenviar la informacién a los demas;
exclusion intencional a alguien de un grupo en la linea; y “outing” compartir
secretos, informacion e imagenes embarazosas de alguien en linea.

Administrador del Sistema de Correo Electrénico: Serd un empleado del Area de
Sistemas de Informacion o alglin recurso asignado por el Director del Area de
Sistemas de Informacion o el Comité de Tecnologia que se encargara de la
administracion y soporte del Sistema de Correo Electrénico de la OCIF.

Antivirus: Programa que se utiliza para evitar que un virus haga dafio a la
computadora, aplicaciones o informacion dentro de la computadora.

Aplicacion: Conjunto de instrucciones que permiten procesar datos a través de
funciones de célculo, movimiento de un lado a otro en memoria, comparaciones y
otros, con el propésitc de obtener unos resultados esperados. FEstas son-
desarrolladas por los analistas de sistemas o adquiridas comercialmente pre-
programadas y se utilizan para cumplir con los propdsitos establecidos en este
Reglamento.

Archivo o “file”: Conjunto de datos almacenados en un formato en especifico.
Puede ser una informacién de texto, hojas de célculos, gréaficas, imagenes,
fotografia, bases de datos o cualquier otro conjunto de datos guardado en cualquier
equipo.




10.

11.

12.

13.

14.

15.

16.

Area de Sistemas de Informacién: Area de Sistemas de Informacién de la OCIF
compuesto por algunos empleados relacionados a los servicios de sistemas de
informacion, el Principal Oficial de Informética y el Comisionado Auxiliar del Area de
Administracién. Incluye a los contratistas especializados bajo dicha materia que
responden directamente al Comisionado.

Asecho cibernético {“Cyberstalking”): significara participar o llevar a cabo conducta
para comunicarse, o para hacer que se comuniquen, palabras, imagenes, lenguaje, o
por medio de la utilizacion del correo electrénico, comunicacién electronica, o
equipos cibernéticos dirigida a una persona, causando considerable angustia
emocional y/o fisica a esa persona.

Autenticacién: Identidad de quien envia el mensaje.

Base de Datos: Es el almacenamiento e integracion colectiva de datos e informacién
gue son requeridas por organizaciones para cubrir sus requisitos de procesamiento,

“Chat”: Programa de mensajeria interactiva. Comunicacién entre dos usuarios a
través de la computadora en tiempo real.

Cifrar {(Encryption}: Proceso en el cual los datos se convierten a un formato que no
se puede descifrar facilmente por personas no autorizadas a acceder los mismos.

Clave, contrasefia o “password” de acceso: Clave particular e intransferible de cada
usuario para registrarse en la computadora y lograr acceso a la red u otras
aplicaciones o bases de datos para poder interactuar y acceder informacion en el
medio computadorizado.

Cédigo fuente (Source Code): El cédigo fuente de un programa informatico (o

software} es un conjunto de lineas de texto que son las instrucciones que debe

seguir la computadora para ejecutar dicho programa. Por tanto, en el cédigo fuente
de un programa estd escrito por completo su funcionamiento.

Comisionado: Significa el Comisionado de Instituciones Financieras de Puerto Rico.

Comisionado Auxiliar o Director: Todo funcionario o empleado de la OCIF que
ejerce algin control o cuya recomendacién sea considerada para la contratacién,
clasificacion, despido, ascenso, traslado, fijacion de compensacién o sobre otras
condiciones de trabajo, tales como horario, lugar de trabajo, tareas o funciones que
desempefia 0o pueda desempefiar un empleado o grupo de empleados o sobre
cualesquiera otros términos o condiciones de empleo, o cualquier persona que dia a
dia lleve a cabo tareas de supervisién.
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17. Comité de Tecnologia: equipo de funcionarios, empleados o contratistas que se

18,

19,

20.

21

.

22.

23

24,

25,

retnen para discutir y asesorar al Comisionado en cuanto a los asuntos relacionados
a Sistemas de Informacién.

Comunicaciones: Tipo de conexién de una computadora, la cual permite mantener
contacto con otra computadora, aplicacion, servidor o entre usuarios.

Conducta o actuacién imprudente o irresponsable: Significa cualquier accidn directa
o indirecta que ponga en riesgo la seguridad, integridad y confiabilidad de los
equipos, las redes, fa informacion, los programas y los sistemas de la OCIF. Uso
imprudente o irresponsable significa ademas, cualquier actuacion o conducta directa
o indirecta que pueda ocasionar dafio fisico, mental, moral, problemas
interpersonales o un menoscabo de la reputacién de los usuarios, 0 de personas
ajenas a la OCIF.

Contratista: Toda persona, natural o juridica, sus representantes o empleados, que
mantenga una relacién contractual con la OCIF, incluyendo el personal por contrato
de servicios misceldneos y los que laboren bajo contratos profesionales y
consultivos.

Copias ilegitimas: Se refiere a cuando se realiza un duplicado idéntico de las
aplicaciones comerciales o de las desarrolladas internamente sin la debida
autorizacién del duefio o responsable del mismo.

Correo Electrénico o “e-mail”: Servicio de correspondencia mediante la transmisién
de mensajes, archivos o datos relacionados con su trabajo en y fuera de la OCIF a
través de la red de computadoras.

Cuenta de Correo Electrénico: Herramienta de trabajo vy privilegio otorgado a un
empleado o contratista dirigida a fomentar la buena comunicacién y promover los
niveles de excelencia en la ejecutoria, gque deben prevalecer en toda entidad publica.

Custodio y Custodio Alterno: es la persona designada, ajena a la administracién u
operacion diaria de los servidores, encargada del recogido, control y custodia de las
cintas de respaldo.

Custodio de la base de datos: Es la persona responsable de la informacién que se
encuentra en una base de datos o un representante autorizado. Como por ejemplo:
la base de datos de Nodminas, es el Supervisor de la Seccién de Néminas y el
encargado de la base de datos de la Oficina de Compras es el Supervisor de Compras
0 sus respectivos representantes autorizados.




26.

27.

28,

29.

30.

31.

32.

33.

34,

35.

Data/datos: Distintas piezas de una informacidn.

Derechos de Autor: Ley aprobada por el Congreso de Estados Unidos conocida como
Ley sobre Derechos de Autor, (“Copyright Act of 1976"), del 19 de octubre de 1976.
La misma dispone entre otras cosas, la prohibicion de hacer, duplicar, copiar, vender
o distribuir programas o “software” con fines de lucro sin la debida autorizacién del
autor, inclusive prohibe el hacer copias miiltiples destinadas al uso de varios
usuarios dentro de la misma organizacion y dar copia ilegal a otro usuario. Las leyes
de derechos de autor establecen responsabilidad civil, criminal y multas a quien lo
viole.

Documentacion: Consiste de la lista de cddigos (lenguaje) y la prueba del programa,
conjuntamente en la totalidad de los datos de la aplicacién que se necesitan para
entender lo que ejecuta la misma. Consistird en diagramas de flujo, manual de
programas, instrucciones, etc.

“Drives”: Es un dispositivo que lee y/o escribe datos en un medio de
almacenamiento como disquetes, discos épticos, etc.

Entorno: Sistema operativo mediante el cual se ejecutan determinados programas
en la computadora.

Equipo: Se refiere al equipo electrénico de la OCIF tal como, la computadora y todos
sus componentes fisicos o periféricos, como por ejemplo: host computers, desktops,
monitor o pantalla, teclado, impresora, unidad de disco, bateria, teléfono, facsimile,
entre otros.

Estacion de Trabajo: Se refiere al area en donde el usuario tiene el equipo asignado
para su uso oficial.

Funcionario o empleado: Toda persona que ocupa un cargo o puesto en la OCIF,
incluyendo empleados regulares, irregulares, transitorios, probatorios, candidatos a
empleo preseleccionados y de confianza.

informacién: es un conjunto organizado de datos, que constituyen un mensaje
sobre un determinado suceso.

Informacién Confidencial: Informacién que estd protegida por las leyes def Estado
Libre Asociado de Pyerto Rico.




36.

37.

38.

39.

40.

41,

42,

43,

44.

45.

Interceptacion: Cuando un mensaje es interceptado en cualquier punto no
asegurado en el camino hacia el usuario final. La interceptacién activa son expertos
gue entran al sistema sobrepasando la seguridad, lo que no solo compromete ia
confidencialidad de la informacién, sino también causa el riesgo potencial de robo

de contrasefias.

Internet: Red de comunicaciones mundial, descentralizada, formada por la conexidn
directa de millones de computadoras u ordenadores mediante un protocolo especial
de comunicacidn.

Intranet: Red interna de una organizacion disefiada y desarrollada siguiendo los
protocolos propios de Internet.

Licencia: Es un contrato entre el autor del programa vy el usuario que le permite al
adquirente de la licencia utilizar el programa de forma legal. La licencia serd
adquirida, registrada y controlada por el funcionario a cargo def Area de Sistemas de
Informacion o un representante autorizado.

Lista de correo electronicos: Lista que contiene las direcciones de correo
electrénicos de todos los usuarios que trabajan para la OCIF y que tienen acceso al
correo electrénico.

Medida o accién disciplinaria: Sancién que se aplica a un funcionario o empleado
que infringe las normas de conducta establecidas por perjudicar los mejores
intereses de la OCIF o violentar los estatutos establecidos en este Reglamento.

Nombre de Usuario o “Username”: Nombre Gnico en la red para tener acceso a un
sistema computadorizado.

OCIF: La Oficina deil Comistonado de Instituciones Financieras.

Pagina de Internet: Es una pagina que compone un sitio dentro de la World Wide
Web (www).

Periféricos: Conjunto de partes o unidades electrénicas externas que se conectan
externamente a un puerto de la computadora para ampliar sus funciones, tales
como, impresoras, “scanners”, mouse, teclado, proyector, o “drives”.




46. Privilegios de Acceso: Nivel de Acceso que tiene un usuario para ver, modificar,

47.

48.

49,

50.

51.

52

53.

54,

borrar, copiar directorios y archivos o ejecutar programas dentro de un servidor.
Estos privilegios se establecen dependiendo del trabajo que vaya a realizar un
usuario dentro de una aplicacidn en especifico.

Programa (“software”): Se refiere al conjunto de instrucciones que permiten que
una computadora lieve a cabo su funcidn. Puede haber programas que controlan el
funcionamiento de las computadoras, de las redes de informética, y programas de
aplicacién que facilitan o automatizan las operaciones de una entidad para que no
tengan que ser llevadas a cabo de forma manual.

Programa Espia: Programa que recopila informacién de un ordenador y después
fransmite esta informacion a una entidad externa sin el conocimiento o el
consentimiento del propietario del ordenador.

Programa pirateado: Programa que se instala o se copia sin la debida autorizacién
de la compaiifa duefia del producto.

Protocolo: Lenguaje que utilizan dos computadoras para comunicarse entre si.

“PST”: Un archivo personal de correo electrénico en la aplicacién “MS Outlook”.
Tiene una capacidad maxima de 2Gb y se guarda en la memoria de la computadora
{“C"} 0 en un dispositivo de memoria externo, como un disco duro o un “flash drive”.

Receptor erroneo o envio a direccion equivocada: envio a una persona distinta de
aguella a quien se intenta, ya sea por error del usuario o por interceptacion de las
lineas de comunicacién o de los sistemas

Red: Sistema de telecomunicacién para transferencia de datos que se conectan
entre si de manera interna o externa a los sistemas de informacién. Conjunto de
equipos y programas electronicos interconectados por varios tipos de dispositivos de
telecomunicaciones como “LAC”, “Networks”, “Internet”, “Telerate”, “Bloomberg”, y
“CRD".

Repositorio: Local fisico o virtual centralizado donde se almacena y mantiene
informacién digital, habitualmente bases de datos o archivos infermaticos.
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55.

56.

57.

58.

59.

60.

61.

ARTIiCULO

Resguarde (“Back-up”): Mecanismo para salvaguardar informacién copiando los
archivos, datos o datos magnéticos, a un segundo medio (disco, cartucho removible}
como precaucion con el fin de que estén disponibles en caso de que un fallo
produzca la pérdida de los archivos originales. Dicha informacion se reproduce
individualmente por los usuarios o generalmente en un local fisico o virtual
centralizado y fuera de la OCIF donde se almacena y mantiene la misma de manera
gue se pueda recuperar la mayor cantidad de datos en caso de pérdida o desastre
(“Disaster Recovery Back Up”).

Servidor o “server”: Equipo de computadora (“file servers”) con un sistema
operativo que maneja los recursos de la red en una red y es capaz de proveer
servicio a multiples estaciones de trabajo.

Sistema: Acervo de programas, equipo y periféricos que conjuntamente con el
usuario y los recursos disponibles tienen el propdsito de satisfacer determinadas
necesidades y resolver problemas en determinado ambiente.

Sistema de Informacion o Informatica: Se refiere al uso y manejo de todo aquel
equipo, aplicacién, programa o periféricos utilizados para procesar informacién y
para llevar a cabo las operaciones de la OCIF.

Usuario: Empleado de la OCIF o personal autorizado al uso de Sistemas de
Informacion.

Virus o contaminante: Programa de computadora creado con el propdsito de hacer
dafio al equipo, aplicaciones o informacién donde se instala.

WWW (“World Wide Web”): Es parte de la Internet, provee a las organizaciones o
individuos una manera de publicar informacién a nivel mundial.

6. Disposiciones Generales

La OCIF cuenta con acceso a computadoras, redes, servicios electrénicos internos y externos y
la red de Internet. Al hacer uso de los equipos y servicios asociados, todos los usuarios acataran
las normas contenidas en este Reglamento.

1.

Los equipos, los servicios asociados tanto internos como externos, el sistema de
correo electronico , sistema de facsimile, la Internet y los documentos y programas
que se transportan por las mismas son propiedad de la OCIF y solo podran ser
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utilizados para propésitos licitos, prudentes, responsables y dentro de las funciones
inherentes de fa OCIF.

El Comisionado, el Subcomisionado y los Comisionados Auxiliares o Directores de la
OCIF tendran la obligacion de conocer, dar a conocer y mantener accesible a sus
empleados una copia de este Reglamento en sus respectivas oficinas, de manera
que el usuario de cada estacion de trabajo conozca y cumpla rigurosamente con las
disposiciones del mismo. El Comisionado, Subcomisionado, Comisionados Auxiliares,
Asesor Legal General y todo su personal gerencial promoveran el buen uso y manejo
de la informacidn, asi como el cumplimiento de los controles establecidos y de las
politicas sobre seguridad de informacién. Cualquier acto que violente o intente
violentar las disposiciones gue mediante este Reglamento se promulgan, serd
investigado por un equipo de trabajo nombrado por el Comisionado.

Sera requisito de todo usuario, para el uso y contro!l de los Sistemas de Informacion,
completar y firmar el documento Acuse de Recibo del Reglamento para el Uso y
Control de las Computadoras y Sistemas de Informacién {Anexo 1), en el cual se
expresa el acuerdo del empleado en cuanto a la politica de use de esa herramienta
de trabajo. El Area de Sistemas de Informacidn sers responsable de retener el
original de dicho “Acuse de Recibo” firmado por ef usuario y enviar una copia al Area
de Recursos Humanos, para incluirse en el expediente del empleado.

Fl Area de Sistemas de Informacién serd responsable de crear y publicar una pagina
en Internet con informacién oficial de la OCIF.

Toda informacién, dato, escrito, documento, programa, accidn, privilegio, patente,
derecho de autor o cualquier derecho que surja, se cree o modifique mediante el
uso de algin equipo de la OCIF sera propiedad de la agencia, aunque la informacién,
dato, escrito, documento, programa, accién privilegio, patente, derecho de auto o
cualquier otro derecho haya surgido mediante el esfuerzo personal del usuario. La
OCIF retiene el derecho de autor de cualquier material autorizado colocado en
cualquier foro o pagina de Internet que fuere realizado por sus empleados en horas
de trabajo y con equipo de la Agencia.

La informacion contenida en la computadora, los servicios asociados tanto internos
como externos, los mensajes de correo electrénico, informacion de la Internet o la
Intranet y los documentos y programas existentes no podrin ser reproducidos o
utilizados para fines ajenos a las funciones y poderes de la OCIF. Cualquiera de esta
informacién podra ser examinada o utilizada por el Comisionado, el Area de
Sistemas de Informacion o el Comité de Tecnologia.

Se prohibe el uso del equipo para enviar, recibir o crear mensajes o documentos de
contenido discriminatorio por razones de raza, género, credo, ideas politicas,
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10.

11.

12.

orientacién sexual, identidad de género, origen social o nacional, o que puedan ser
catalogados como hostigamiento sexual. Se prohibe ademas, la divulgacién por
cualquier equipo de cualquier tipo de opinién personal con relacidn a raza, origen
nacional, sexo, orientacidén sexual, edad, ideas o creencias religiosas o politicas, asi
como opiniones sobre personas con impedimento fisico o mental.

Al finalizar el dia, los usuarios deberén retirar sus claves de acceso de los terminales
y deberan apagar todos los equipos electronicos en su drea de trabajo, excepto por
instrucciones al contrario. En caso de situaciones de emergencia tales como:
huracan, tormenta, inundaciones, o averias a la planta fisica, los usuarios serdn
responsables de tomar las medidas necesarias y de cumplir con el Plan Operacional
de Emergencias emitido por la OCIF para proteger el equipo bajo su custodia.

Aquellos usuarios que violenten de alguna manera lo dispuesto en este Reglamento
podran ser sometidas a acciones o medidas disciplinarias de acuerdo a la
importancia y gravedad de la falta incurrida y la frecuencia de reincidencia en la
infraccion conforme establecido en el Reglamento sobre “NORMAS Y
PROCEDIMIENTOS SOBRE MEDIDAS CORRECTIVAS Y ACCIONES DISCIPLINARIAS”
(Orden Administrativa 2-87 “Normas y Procedimientos sobre Medidas Correctivas)
segin enmendado, toda vez gue el no cumplir con las referidas normas constituye
un uso indebido del equipo y los programas.

El hecho de que una conducta o actuacién relacionada con las computadoras, redes,
sistemas y recursos electronicos de la OCIF no esté contemplada en estas
advertencias y condiciones de uso de las computadoras, no impide que el usuario
pueda ser sancionado, si a juicio del Comisionado se trata de una conducta o
actuacion imprudente o irresponsable en relacion a los referidos equipos y recursos
electrénicos. A los fines de estas advertencias y condiciones de uso, una conducta o
actuacién imprudente o irresponsable significa cualquier accidon directa o indirecta
gue ponga en riesgo la seguridad, integridad y confiabilidad de los equipos, las
redes, la informacion, los programas y los sistemas de la OCIF. Uso imprudente o
irresponsable significa ademas, cualquier actuacion o conducta directa o indirecta
que pueda ocasionar dafio fisico, mental, moral, problemas interpersonales o un
menoscabo de la reputacién de los usuarios.

Serd responsabilidad de cada usuario utilizar la informacién contenida en sus
sistemas de archivo electronicos con el sélo propdsito de realizar operaciones

propias del servicio publico y brindar un servicio de excelencia y calidad.

El Area de Sistemas de Informacién o el Comité de Tecnologfa serd responsable de
mantener al dia las normas establecidas en este Reglamento.
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ARTICULO 7. Comité de Tecnologia

Para atender todos los reclamos de los usuarios en los momentos en gue no exista personal
suficiente en el Area de Sistemas de Informacién que pueda atenderios y con la intencién de
que las dreas de la Agencia estén representadas y que cada una de ellas pueda aportar de
manera efectiva a nuestro plan de mecanizacidon y mejoras a los sistemas ya establecidos, se
crea y se le da caracter de permanencia el Comité de Tecnologia de la OCIF. Ademas, si en algtin
momento hiciera falta porque el personal del Area de Sistemas no estuviera disponible, el
Comité de Tecnologia coordinara las funciones que sean necesarias para la continuidad de los
servicios y labores de la OCIF,

El Comité tendrd el deber de coordinar la colaboracién de nuestros recursos internos y externos
para obtener una vision completa de las necesidades a corto y a largo plazo en el campo de los
Sistemas de Informacién. Esto con el propésito de:

1. Aumentar la efectividad y uniformidad en nuestros procesos y servicios, internos y
externos, para cumplir y proveer un mejor servicio a nuestra ciudadania asi como
honrar nuestros mandatos de Ley.

2. Mejorar la productividad en los procesos administrativos y operacionales.
3. Obtener el maximo de los equipos y programas electrénicos adquiridos.

4. Determinar las necesidades de adiestramiento en sistemas y coordinar con Ia
Divisién de Recursos Humanos la celebracion de los mismos.

5. Reducir costos.

El Comité estara integrado por los miembros que determine el Comisionado, uno de los
miembros debera ser designado Presidente. E! Comité podrd recibir la colaboracién de un
consultor externo. Los miembros del Comité, en consenso, elegiran un secretario que estaré a
cargo de levantar las minutas de la reunién y circularlas no mas tarde de una semana de
celebrada la misma.

El Comité en pleno se reunird a discrecidn de sus miembros quienes coordinardn la fecha
en la que todos estén disponibles. Las reuniones se conducirdn por el Presidente de
acuerdo a una agenda establecida. Para propdsitos de coordinacién el Presidente serd
responsable de que se notifique a los miembros y a cualquier otra persona invitada sobre la
fecha de las reuniones ordinarias vy extraordinarias, asi como de la cancelacién o
posposicion de tales reuniones. Toda notificacién especificara la fecha, lugar y hora de las
reuniones.

El Comité tendrd la responsabilidad de:
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1. Revisar la seccion del Plan Estratégico relacionado con los Sistemas de Informacién y
este Reglamento para ofrecer recomendaciones.

2. Recomendar al Comisionado proyectos de mejoras a los sistemas de informacidn.

3. Conocer los procesos de la implantacion de los distintos proyectos del Plan
Estratégico y de este Reglamento para asegurar que cumplan con [as necesidades de
los usuarios.

4. Revisar y recomendar, en cuanto a los sistemas de informacion, la politica externa
que garantice el buen uso, manejo y conservacion del equipo y sus programas.

5. Sugerir las medidas correctivas necesarias en los casos en que ocurra algin
incumplimiento a las disposiciones de este Reglamento.

6. Conocer que se prepare un programa de mantenimiento periddico a los sistemas y
gue se esta cumpliendo con el mismo.

7. Verificar que existe para los empleados un plan de adiestramiento en sistemas y
gue se cumple con el mismo. '

El Comité sometera al Comisionado los Informes de Progreso conforme a las metas establecidas
en el Plan Estratégico y este Reglamento; Copia de la Minuta de cada reunién y cualguier otro
asunto que le sea requerido.

ARTICULO 8. Disposiciones para la Adquisicién e Instalacién de Equipo

A. Adquisicién de Equipo v Programas

1. El Comisionado proveerd los equipos electrdnicos para facilitar y agilizar el flujo
de tareas. El usuario utilizard estos equipos adecuadamente y tomara los
cuidados necesarios para protegerlos y mantenerlos funcionando en éptimas
condiciones de manera que se eviten dafios y averias ocasionadas por accidentes
o mal uso.

2. El Area de Sistemas de Informacién o el Comité de Tecnologia sera responsable
de administrar, planificar y coordinar la automatizacién de las operaciones de la
OCIF. Por lo cual sera responsable de asesorar a todos los niveles sobre la
adquisicion de equipo como parte del desarrollo e implantacién de sistemas de
informacién. Ademads, serd responsable de ofrecer apoyo técnico a través de su
personal por medio de la correspondiente solicitud.

3. El Area de Sistemas de Informacién o el Comité de Tecnologia sera responsable
de cumplir con las normas establecidas en el Reglamento NUm. 3381 conocido
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como “Reglamento de Adquisicién”, de 2 de diciembre de 1986, segtin
enmendado, que regula la adquisicion de bhienes y servicios no profesionales por
la Rama Ejecutiva.

El Area de Sistemas de Informacién o el Comité de Tecnologia sera responsable
de establecer los criterios y estandares a ser aplicados a la OCIF en cuanto a la
cantidad y naturaleza del equipo a utilizarse. Asi mismo, determinara fa mejor
instalacion, configuracion del equipo y sistemas operativos a adquirirse y a
utilizarse.

Los Comisionados Auxiliares o Directores de cada Area de la Agencia deberdn
someter documentos al Area de Sistemas de Informacién o su representante
autorizado para solicitar aprobacién previo a cualquier remodelacion de area y/o
cualquier movimiento de cubiculo para asegurarse de que el sistema tenga la
capacidad en la red para los cambios sugeridos, que se tenga el material
disponible para los cambios y que se cumpla con los estdndares establecidos.

Toda solicitud de equipo, aplicacién y licencia se hard a través del Area de
Sistemas de Informacién o su representante autorizado quienes seran
responsables de la adquisicién, registro, asignacion e instalacién programas o
aplicaciones que se mantendran actualizadas en todo momento. La adquisicién
de computadoras, periféricos y programas requerird la recomendacion y
aprobacién del Area de Sistemas de Informacién o el Comité de Tecnologia a fin
de gue se cumpla con los estdndares establecidos en la OCIF y se provean las
condiciones de trabajo mdas adecuadas al usuario. Ademas, verificardn que el
equipo y los programas que se interesa adquirir cumplen con los requerimientos
y necesidades del usuario establecidos por la OCIF. :

Se prohibe instalar programas en las computadoras que no hayan sido
adquiridos por la OCIF o sin la autorizacién previa del Area de Sistemas de
Informacién.

Tanto el equipo como los programas que adquieran las diferentes unidades
administrativas seran sufragados con los fondos de la partida presupuestaria que
se haya separado para estos fines. El Director o Comisionado Auxiliar de cada
area debera justificar por escrito la necesidad de adquirir el equipo o programas
gue solicite.

Podran adquirirse, por via de excepcion, programas diferentes a los estandares
de la OCIF cuando se determine que los mismos son necesarios en dreas de
trabajo altamente técnicas e indispensables para lograr los requerimientos del
usuario en beneficio de la OCIF. El Area de Sistemas de Informacién ofrecers el
asesoramiento técnico, recomendacion y aprobacion sobre los programas que
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10.

11.

12.

B. Recibo

podran adquirirse.

La accién de contratar cualesquiera servicios de consultoria en el &mbito descrito
en este Reglamento, podrd requerir la participacion del funcionario designado
por el Comisionado o un representante autorizado. El Area de Sistemas de
Informacién o el Comité de Tecnologia serd el responsable de coordinar y
asesorar sobre la contratacion de servicios de consultoria relacionados al uso y
funcionamiento de los sistemas de informacidn de la OCIF.

Cualquier consuitor que sea contratado para que desarrolle un programa o
aplicativo para la OCIF deberd adiestrar al personal de la Agencia sobre la
manera en que fue realizado, entregar toda la documentacidn, los programas
fuente (“Source Code”) y toda aquella informacién que necesitase el personal de
la OCIF para dar mantenimiento y/o arreglar el mismo.

El Comisionado utilizara productos “enlatados” {“software”) en las distintas
areas de trabajo solamente si estos han sido legalmente adquiridos, si las
licencias para su uso estan vigentes y si la utilizacién de éstos es para mejorar la
realizacion de las tareas de la agencia. La utilizacién de productos eniatados
debe responder a los acuerdos establecidos en los contratos de utilizacién que la
OCIF negocié al momento de la compra. Ningln usuario debera utilizar en los
sistemas de la OCIF productos enlatados que no estén respaldados por un
contrato de utilizacion adquirido por la agencia.

e Inventario de Equipos

Cuando se reciban equipos o programas de una firma suplidora, el personal del
Area de Sistemas de Informacién serd responsable de abrir e inspeccionar el
empague en un término que no excederd de cinco {5) dias laborables desde la
fecha de entrega. El personal se asegurard de que los bienes recibidos sean los
que, en efecto, fueron solicitados. Deberd cotejarse que todo programa o
aplicacién incluya la licencia previa a su instalacion o de lo contrario, no podran
ser instalados y el nimero de propiedad que asignard el Encargado de la
Propiedad de fa OCIF.

Se prohibe el uso de programas o recursos para los cuales no exista una licencia
o autorizacién de uso vélida a nombre de la OCIF. El Area de Sistemas de
Informacién o el Comité de Tecnologia velard por el licenciamiento de los
productos y registrara las licencias en sus respectivas compaiifas.

El Area de Sistemas de Informacion sera responsable de preparar y mantener un
inventario del equipo y las aplicaciones propiedad en la OCIF, como medida de
control de sistemas asi como del lugar donde se encuentra el mismo y Ia
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asignacion de los mismos a los usuarios. Esto no sustituye las disposiciones del
Reglamento Num. 11 “Reglamento de Activo Fijo”, del Departamento de
Hacienda.

Anualmente el Area de Sistemas de Informacién preparara un inventario de
Licencias. Se asegurara de que el tramite de registro de las licencias no exceda de
diez (10) dfas laborables desde su fecha de recibo.

Las computadoras asi como los equipos, accesorios, aplicaciones y programas se
utilizardn para asuntos oficiales exclusivamente. No se permitira el uso de éstos
para asuntos no oficiales ni el almacenamiento de documentos no oficiales o
personales en el referido equipo.

Todo equipo de computadoras, periféricos y telecomunicaciones pertenece a la
OCIF y al Estado Libre Asociado de Puerto Rico por lo que deben ser utilizados
Unica y exclusivamente para propositos oficiales. La utilizacidn de los equipos
para la transmision de datos, no deberan representar conflicto de intereses para
los usuarios de los mismos. Toda transmision de informacién debera
corresponder siempre a los mejores intereses de la OCIF. Se prohibe el uso de los
sistemas de informacidn y comunicaciones de la OCIF para asuntos no oficiales,
propositos personales, de recreo, para manejo de un nhegocio o asunto privado
del usuario, para el recibo y envio de mensajes en cadena, para tener acceso a
compras, juegos, concursos, eventos, paginas de entretenimiento o cualquier
otro asunto o servicio no oficial o ajeno a las funciones de la OCIF. Se prohibe el
almacenamiento de documentos no oficiales o personales en el referido equipo.

C. instalacién de Equipo

1.

El Area de Sistemas de Informacién o su representante autorizado serd
responsable de asignar, instalar y configurar el equipo de las respectivas areas.
La instalacion de cualquier equipo, periféricos y/o aplicaciones se hard
Uinicamente por el personal autorizado del Area de Sistemas de Informacién.
Asimismo, la instalacion de aplicaciones desarrolladas internamente se hara por
el personal designado del Area de Sistemas de Informacién.

El Area de Sistemas de Informacién asignard las computadoras personales o
portatiles a aguelios usuarios que necesiten esta herramienta para desempefiar
sus funciones. Conforme a ello, se reservan el derecho de intercambiar las
computadoras y periféricos, segun las necesidades de la OCIF.

Todo sistema de informacion adquirido por la OCIF se instalard y configurara con
sus respectivos equipos, aplicaciones, periféricos y programas por personal
diestro y designado para estas tareas. NingOn usuario deberd realizar tareas de
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instalacién de programas o accesorios por si solo.

El Area solicitante serd responsable de coordinar la fecha de instalacién con el
Area de Sistemas de Informacién. El empaque se mantendra cerrado hasta tanto
el personal técnico autorizado lleve a cabo la instalacion. El equipo asignado serd
entregado a los usuarios quienes estaran obligados a cumplimentar el formulario
“Recibo por Propiedad en Uso” y entregarlo al Encargado de la Propiedad. Serd
responsabilidad exclusiva del usuario a quien se le asigne el equipo, la custodia y
seguridad del mismo en todo momento, incluyendo cuando ocurran
notificaciones de posibilidad de desastres naturales,

Cualquier movimiento fisico del equipo sera informado y coordinado con el Area
de Sistemas de Informacién y no se puede hacer sin la debida autorizaciéon del
Director del Area de Sistemas de Informacidn, o un representante autorizado. E|
Area de Sistemas de Informacién adiestrard a una o dos personas en cada Area
para que en casos de emergencia, puedan desinstalar el equipo.

En ninguna circunstancia se instalara en las computadoras aplicaciones pre-
programadas que no tengan la debida licencia adquirida por la OCIF. El Area de
Sistemas de Informacion o el Comité de Tecnologia tendrd la facultad de eliminar
cualquier aplicacién instalada que no cumpla con este requisito.

La instalacion y el uso de aplicaciones comerciales que no hayan sido adquiridas
por la OCIF, sino por un usuario de la Agencia, podran autorizarse Unicamente en
los casos en que se determine que éstas contribuyen de manera esencial a ia
ejecucion de las funciones del usuario de la estacion de computadora y éste
tenga consigo la licencia y/o autorizacién del fabricante para su uso. FEsta
disposicion aplicard en éreas de trabajo altamente técnicas y especializadas, en
las que el uso de dicho programa es indispensable para lograr los requerimientos
del usuario en beneficio de la OCIF.

Conforme al inciso anterior el duefio del programa deberd entregar el mismo, la
licencia y la documentacién al Area de Sistemas de Informacién. Este se guardard
hasta que el mismo deje de ser usado en cuyo caso se desinstalard y se
devolverd toda la documentacién al duefio.

Todo programa, aplicacién o sistema de informacion desarrollado, preparado o
confeccionado por un empleado o contratista de la OCIF para llevar a cabo sus
funciones se considerard como propiedad exclusiva de la OCIF y debera contar
con la autorizacion del Area de Sistemas de Informacién. Por lo cual el empleado
0 contratista entregara el programa y toda la instalacidn, documentos
correspondientes a |la misma y cualquier otra informacién para la operacion del
mismo una vez sea instalado y aprobado por el Area de Sistemas de Informacién
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o el Comité de Tecnologia.

D. Seguridad del Equipo

1. Todo usuario de una estacion de computadora sera responsable del uso
adecuado del equipo a su cargo y velard por su buen funcionamiento. Esto
incluye estar atento a cualquier mal funcionamiento o indicio de problemas en la
operacidn de la referida estacidn, en cuyo caso deberd notificar de inmediato,
mediante llamada telefénica o correo electrénico al Area de Sistemas de
Informacién, o un representante autorizado para que estos revisen, corrijan la
falla, o de ser necesario, para que de inmediato ordene la reparacion de los
mismos. El uso inadecuado o mal‘uso del equipo asignado podra conllevar la
imposicién de medidas disciplinarias.

2. Porrazones de seguridad y proteccion del equipo, ningtin usuario podra:

a. Ingerir alimentos cerca del equipo, © no tomar las debidas
precauciones para evitar que en tales circunstancias se dafie el
equipo; en caso de que ocurra un incidente que afecte el equipo por
descuido, el usuario sera responsable por cualquier dafio que cause al
mismo;

b. permitir el uso del equipo por personas no autorizadas ajenas a la
unidad organizacional o a la OCIF, exceptuando al personal externo
debidamente autorizado para diagnosticar fallas de funcionamiento y
[a reparacion o servicio del mismo;

c. utilizar programas no relacionados con las funciones oficiales de la
OCIF, como juegos u otros de similar contexto;

d. utilizar programas de origen desconocido, ilegal u otros provistos por
personas ajenas a la OCIF, sin el consentimiento de ésta. Lo anterior
incluye programas de demostracién que no hayan sido solicitadas a
un suplidor reconocido;

e. reparar los equipos, excepto que reciba instrucciones de asi hacerlo y
de cémo hacerlo por parte del Area de Sistemas de Informacién; y

f. otras conductas de este tipo que pongan en riesgo el buen
funcionamiento del equipo.

3. El Comisionado Auxiliar o Director del Area a la que pertenezca el equipo sera
responsable de que se cumpla cabalmente con esta norma. El uso inadecuado o
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ARTICULO 9.

1.

mal uso del equipo asignado a su personal podra conllevar la imposicion de
responsabilidad al Comisionado Auxiliar o Director del Area si se demuestra que
ello es consecuencia de no haber ejercido su deber de supervisién o no haber
tomado las debidas precauciones con el personal a su cargo.

El Area de Sistemas de Informacién junto al Encargado de la Propiedad o un
personal autorizado, autorizara la transferencia o préstamos de equipo a otros
usuarios.

Aquellos usuarios a quienes se e asignen unidades portatiles son responsables
de cuidar y proteger las mismas de dafos fisicos, accidentes o hurtos. Ademas,
deben ser resguardadas para evitar la exposicion al calor, exposicién directa al
sol y la humedad por tiempo prolongado. Las computadoras portdtiles no
pueden ser dejadas en los vehiculos ni siquiera de manera oculta.

Los sistemas activaran automdticamente el protector de pantalla establecido
para bloquear el acceso a esa computadora, cuando no se detecta actividad en la
computadora.

Todo empleado que renuncie o sea separado de su puesto o se ausente por un
lapso de tiempo prolongado ya sea por vacaciones, enfermedad o cualquier tipo
de licencia, deberd hacer entrega a su supervisor, Director o Comisionado
Auxiliar, del equipo que tiene en su estacion de trabajo, incluyendo
computadoras e impresoras portatiles, memorias removibles, llaves,
documentos o cualquier otro material relacionado al equipo que estd bajo su
custodia, asi como también la clave de acceso en caso de que sea necesario.

No se liquidara el pago final al empleado que cese en sus funciones hasta tanto
se haya recibido el equipo, libros y documentos bajo su custodia.

Clave, contrasefia o “password” de acceso

Los accesos a cada sistema son otorgados al usuario, de acuerdo a las funciones
que le han sido asignadas. El Area de Recursos Humanos, previa coordinacin
con el Comisionado Auxiliar, Director o supervisor del empleado solicitante
notificard a Sistemas de Informacion los accesos requeridos para cada empleado
a traveés del proceso determinado para ello que estd contenido en la “Politica y
Procedimientos de Seguridad de Informatica de la Oficina del Comisionado de
Instituciones Financieras”. La solicitud deberd indicar el nivel de acceso para
llevar a cabo las funciones del empleado.

El Area de Sistemas de informacién sélo le otorgard acceso a un empleado de
acuerdo a lo que el supervisor, Director de Area o Comisionado Auxiliar de éste
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10.

solicitd conforme a las funciones del empleado solicitante y las que el duefio del
moédulo autorizd, Sera responsabilidad del Director o Comisionado Auxiliar el uso
que le dé a los sistemas de informacion el empleado bajo su supervision.

Se prohibe modificar los privilegios de acceso a las redes internas o externas
para obtener acceso no autorizado a dichos recursos sin la debida autorizacién
de los custodios de la informacion concerniente.

Se prohibe modificar los pardmetros y configuracién adoptada por la OCIF en las
computadoras en la capacidad de recibir Hamadas telefonicas, conexién remota
o cualquier otro tipo de acceso no autorizado en la red. Esto incluye afiadir,
modificar o eliminar dispositivos periféricos, sonido, o apariencia de pantalla
(“wallpaper” y/o “screen saver”), entre otros.

A todos los usuarios se les asignara una cuenta de acceso con un “username”
que por lo general serd el nombre del empleado con la inicial de su primer
apellido. Si la cuenta del usuario permanece inactiva por un periodo mayor a
noventa (90} dias la misma serd inactivada. Para lograr reactivar la cuenta
nuevamente, el usuario debera llenar el documento de acceso y entregarlo en el
Area de Sistema de Informacién.

Pareada a esta cuenta de acceso a todo usuario se le asignara un codigo, clave,
contrasefia o “password” secreto la cual serd tinica e intransferible. Los usuatios
seran responsables de salvaguardar las contrasefias de acceso a las
computadoras y sistemas de la OCIF. Las contrasefias individuales no serdn
impresas, almacenadas y entregadas a otras personas.

El minimo de cada “password” sera de ocho {8) caracteres. Los “passwords” no
deben ser nombres de personas conocidas, nimeros en secuencia ni palabras
comunes. Se recomienda la mezcla de caracteres alfanuméricos como letras,
numeros o simbolos sin sentido gramatico. Esta combinacion debe ser de al
menos una mezcla de tres (3) grupos de caracteres gue mencionamos a
continuacion: letras mayusculas, letras minlsculas, nimeros y caracteres
especiales. No debera ser informacién con la cual se asocie a la persona, como
por ejemplo la fecha de nacimiento, nombre del cényuge o hijos, iniciales,
etcétera.

Los “passwords” de los usuarios seran cambiados cada tres (3) meses. El sistema
operativo de la red de informacion le pedird automéaticamente a cada usuario un
“password” nuevo al vencerse el tiempo de expiracidn.

El usuario no deberd informar o dejar conocer su cddigo de identidad ni su
“password” a ninguna otra persona u usuario. Excepto circunstancias de
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11.

12.

13.

14.

15.

emergencia posteriormente justificadas por escrito, si por la naturaleza de sus
funciones un usuario debe tener acceso a la cuenta de otro (Ej. Asistentes
Administrativos), se les proveerd, previa solicitud aprobada, privilegios de
visualizar y enviar “on behalf of”. De sospechar que su contrasefia ha sido
revelada por inadvertencia o descuido, los empleados deberan notificar
inmediatamente al Area de Sistemas de Informacién para tomar las medidas
correspondientes de seguridad. Si por alguna emergencia o circunstancia
excepcional se requiriera que un usuario utilice la clave propia de otro para
realizar alguna transaccién, debera mediar una autorizacién por escrito del
usuario duefio de la cuenta y esta autorizacion sera guardada en el expediente
del propietario de la cuenta. De no estar disponible el usuario propietario de la
cuenta, debera mediar una autorizacién del Comisionado para permitir el acceso
a esta.

Ef usuario sera responsable de cualquier transaccién efectuada bajo su clave de
acceso. El observar cualquier uso no autorizado deberd informarlo al Area de
Sistemas de Informacion o el Comité de Tecnologia inmediatamente.

El sistema bloqueard la cuenta (“account lock out”) del usuario, si éste se
equivoca tres {3) veces consecutivas al entrar su contrasefia. Para reactivar su
cuenta, el usuario debera comunicarse con el Area de Sistemas de Informacién.

La informacidn, trabajos y documentos elaborados a través de las computadoras
ho tendran clave de acceso, a excepcidn de aguellos en que los niveles directivos
de la unidad de trabajo lo determinen y autoricen. No se podrd archivar o
maodificar la informacién propiedad de fa OCIF con el propésito de impedir que
alguien pueda leerla, entenderla o utilizarla. Tampoco se podrd alterar el nombre
del usuario u otra informacion que se utilice regularmente para identificar la
informacion, mensajes o archivos. En caso de que algln usuario asigne
contrasefias o cifre la informacién (“encrypt”} con el fin de evitar que personas
puedan leerla, éste proveerd todos los datos para lograr acceso a los archivos al
momento de su creacidn. La OCIF estd facultada para decodificar la misma o
restituirla a su condicidn original.

En casos de ausencia prolongada el empleado se hara responsable de coordinar
con su Comisionado Auxiliar, Director de Area o supervisor un “password”
provisional para que éste tenga acceso a los datos o archivos que se requieran
en caso que sea necesario acceder a esos archivos. En situaciones de extrema
emergencia o ausente oficial, el Area de Sistemas de Informacién podra hacer los
tramites necesarios para el acceso al equipo. El Director de Oficina o de Area
solicitara la peticién por escrito al Area de Sistemas de Informacién.

El uso de un “password” no impedird que se audite el sistema y no significa que
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16.

17.

18.

19.

20.
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ARTICULO 10.

L

el usuario albergue expectativa de intimidad alguna con relacion a la informacién
almacenada en la computadora que tenga asignada o en cualquier otra.

El Director del Area de Sistemas de Informacién o el Comité de Tecnologia tiene
la autoridad para delegar en algtin empleado del Area el que pueda acceder a
cualquier computadora para auditarla.

Durante el curso de una investigacion de conducta impropia o de violacién de
Ley, Procedimientos o de Reglamentos, la OCIF puede acceder mensajes de
correo electrénico, con o sin previo aviso al usuario. Serd necesaria Ia
autorizacion de cualquiera de los siguientes oficiales: (a) el Comisionado de
Instituciones Financieras o el Subcomisionado y (b) el Comisionado Auxiliar de
Administracién o el Director de Recursos Humanos.

En relacién con el inciso anterior, el Area de Sistemas de Informacién, o un
representante autorizado deberd enviar un mensaje al usuario para que proceda
a cambiar la contraseiia de acceso, cuando regrese al trabajo.

Cualguier acceso a una base de datos se concedera de acuerdo a las funciones
del empleado solicitante.

El Area de Recursos Humanos tiene la responsabilidad de notificar al Area de
Sistemas de Informacién cuando un empleado ha renunciado, ha sido despedido,
transferido a otra area, promovido, 0 ha cambiado de funciones para removerle
los privilegios de acceso o hacer cambios a los mismos, el mismo dia de la
renuncia, despido, transferencia o promocién. Esta notificacion se hard de
acuerdo al procedimiento establecido en las Politicas y Procedimientos de
Seguridad de Informatica de la Oficina del Comisionado de Instituciones
Financieras”.

El Area de Sistemas de Informacién o el Comité de Tecnologia serd responsable
de inactivar la cuenta del empleado inmediatamente cuando éste cese sus
funciones en la OCIF y transcurrido dos {2) meses calendario se eliminara la
cuenta y toda informacidn irrelevante. Solo se mantendra la informacién
necesaria para el funcionamiento y mantenimiento de las operaciones de la
OCIF.

Uso del Internet

Internet es un recurso que fa OCIF da a sus usuarios para realizar las funciones de

sus puestos. El Internet es un privilegio y bajo ningun concepto puede ser

interpretado como un derecho. Sin embargo, el uso personal ocasional de este

recurso es permitido, en tanto no interfiera con la productividad del personal y
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asi haya sido autorizado por su Comisionado Auxiliar, Director de Area o
supervisor y no cause conflictos con la actividad de la OCIF. Toda informacién
transmitida por este medio serd tratada come informacion relacionada con la
OCIF y debe estar alineada a las normas enumeradas en este Reglamento.
Ningin empleado autorizado a usar Internet podra reclamar interés propietario
0 tener expectativa razonable de intimidad sobre comunicaciones utilizando
dicho medio. La OCIF tendra acceso a los mensajes electrénicos e informacion de
los espacios virtuales (Web) visitados por empleados en cualguier momento y los
mismos seran considerados parte de los expedientes de la OCIF.

Los medios de redes de comunicacién y computadoras personales para acceso a
los servicios de Internet se proveen a todos los usuarios. La OCIF monitorea
todos los accesos a la Internet, por lo tanto esta herramienta deberd ser utilizada
moderadamente. La OCIF se reserva el derecho de monitorear, auditar y
restringir o bloquear el uso del Internet segln sea necesario para cumplir con los
términos aqui dispuestos y para asegurar el mejor funcionamiento de la red de
comunicaciones. El Area de Sistemas de Informacién configurara un registro para
los sitios Web visitados y los archivos descargados para monitorear las
actividades. Este monitorec puede ser mediante el uso de un sistema
computadorizado a esos efectos o mediante verificacion visual del registro en
cada computadora.

Las politicas de Internet seran revisadas periddicamente en caso de que surjan
nuevas necesidades, Gnicas y particulares a la OCIF. Se incorporan y se hacen
formar parte de estas advertencias todos los documentos, memorandos,
instrucciones, manuales o politicas que se notifiquen de tiempo en tiempo y que
sean pertinentes al uso de las computadoras en la OCIF.

El usuario no podrd dejar su navegador abierto cuando no esté utilizando la
Internet. Tendrd que cerrar la sesién para evitar el consumo de ancho de banda
innecesario y gue cualquier persona no autorizada la accede.

La OCIF podra proveer acceso inaldmbrico a una red donde sea viable, sea segura
y garantice la integridad de las redes, sistemas, aplicaciones y datos mediante la
implantacidn de técnicas de segmentacidon y autenticacién. Dicho acceso solo se
otorgara a aquellos empleados cuyas funciones de trabajo asi lo requieran.

Los usuarios con necesidades de acceso remoto, empleados o contratistas,
tienen que ser autorizados adecuadamente por el Area de Sistemas de

Informacion.
25




7. Todo usuario es responsable por sus acciones y conducta al acceder el Internet.
Siempre debe tener presente que la Internet es un conjunto de redes, por lo que
su uso debe ser correcto y conforme a las politicas establecidas por los

diferentes administradores de éstas. Bajo ninguna circunstancia los usuarios

realizardn actos que puedan considerarse ilegal, inmoral, u ofensivos.

8. Elacceso al Internet no podrd utilizarse en forma alguna, pero no limitado a:

Procesar documentos, programas o informacién que pueda ser
fraudulenta o catalogado como molestosos, embarazosos, indecentes,
profanos, obscenos, intimidantes, ilegales o inmorales. Esto serd asi
independientemente de que sean enviados o recibidos por correo
electrénico o por cualquier otra forma de comunicacién electrénica o de
que sean presentados en pantalla o estén almacenados en computadoras
de la OCIF.

Acceder a material pornografico o a sitios Web de contenido para adultos
relacionados con desnudismo, erotismo o pornografia. Se prohibe
archivar, almacenar, distribuir, editar, bajar de Internet, reproducir o
ensefiar cualquier tipo de material o imagen sexualmente explicita
utilizando la red de comunicaciones del area de trabajo. Si usted por
alguna razén se conecta accidentalmente a una pantalla con material
sexualmente explicito, se debera desconectar inmediatamente.

Bajar o distribuir data o programas pirateados.

Acceder a sitios Web relacionados con mdsica, juegos, apuestas, videos, u
otros sitios de entretenimientos on-line; Este tipo de contenido satura la
Red y por ende requiere una mayor cantidad de recursos {ancho de
banda)} lo que afecta el funcionamiento de la misma.

Acceder a sitios Web de caracter discriminatorio, racista, o material
potencialmente ofensivo incluyendo, bromas de mal gusto, prejuicios,
menosprecio, o acoso explicito.

Acceder a sitios de “hacking” o sitios reconocidos como inseguros, los
cuales puedan poner en riesgo la integridad y confidencialidad de la

informacién de la OCIF.
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Descargar desde Internet cualquier material (incluyendo software)
protegido bajo leyes de derecho de propiedad, o archivos electrénicos
para usos no relacionados con la actividad de la OCIF. (Ej. Archivos de
musica o video).

Bajar informacién “download” de los servicios de internet sin la debida
autorizacion del Area de Sistemas de Informacidn. Se exceptda de esta
prohibicién al personal encargade de brindar mantenimiento a las
computadoras, redes, servicios electrénicos y la red de Internet.

Publicar cualquier tipo de informacion perteneciente a la OCIF en sitios
personales u otros, sin la autorizacién correspondiente del propietario de
dicha informacion.

Publicar comentarios no profesionales en foros piiblicos, sitios de “chat”,
“Weblogs” (Blogs), correo electrénico, o cualquier otro medio de
publicacion en Internet.

Usar los programas de “chats”, excepto sea autorizado por el Area de
Sistemas de Informacian.

Participacion en cualquier actividad ilegal o criminal.
Solicitud no autorizada de dinero o la operacidn de negocios personales.

Obtencién de acceso no autorizado sobre otras computadoras
pertenecientes a cualquier otra organizacién o entidad.

Instalaciébn y uso de programas de tipo “peer-to-peer” para el
intercambio de archivos en Internet (Ej. Kazaa, Morpheus, Limeware,
etc.)

Instalacién y uso de programas de “Instant Messenger” (Ej. Google Talk,
Yahoo, AOL, Facebook Messenger, etc.)

Acceder a paginas de politica partidista.
Incurrir en acoso cibernético o asecho cibernético contra cualguier
empleado, contratista o cualquier otra persona de manera continua y

sistematica. El asi hacerlo se considerard una violacién no solo a este
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Reglamento sino al Reglamento de la OCIF para la Prevencidon y Sancién
por Hostigamiento Sexual.

5. Amenazar, acosar, hacer declaraciones falsas o difamatorias sobre otros;
enviar correo de odio, chistes o comentarios discriminatorios utilizando
lenguaje que generalmente se considere ofensivo para las personas si es
basado en raza, herencia étnica, origen nacional, sexo, orientacién
sexual, identidad de género, edad, fisico o enfermedad mental o
discapacidad, estado civil, religion u otras caracteristicas que puedan
estar protegidas por derechos civiles.

En caso de que algun usuario o area requiera el acceso a este tipo de sitios como
parte de sus funciones laborales relacionadas con fa OCIF, deberda previamente
justificar por escrito la necesidad y obtener la autorizacién de la misma manera de
su respectivo Comisionado Auxiliar, Director de Area o supervisor. En caso que el
acceso a un sitio en particular esté deshabilitado debera solicitar la apertura via
correo electronico a help@ocif.gobierno.pr

ARTICULO 11. Uso del Correo Electrénico

Los sistemas de correo electrénico son propiedad de la OCIF y la informacién: contenida en
los mismos son récord de sus operaciones. El personal de la OCIF utilizar4 el correo electrénico
exclusivamente para propdsitos oficiales. Ningtn empleado autorizado a usar esta herramienta
podra reclamar interés propietario o tener expectativa razonable de intimidad sobre
comunicaciones utilizando dicho medio. La OCIF tendrd acceso a los mensajes electrénicos e
informacién en cualquier momento y los mismos seran considerados parte de los expedientes
de la OCIF.

1.

2.

3.

Los usuarios de sistemas de correo electrénico tienen que estar conscientes de los
riesgos implicitos en este medio de comunicacién como la interceptacion, supervision
pasiva, interceptacidén activa, autenticacidon, violacion de confidencialidad, envio a
receptor o direccidn errénea.

Toda informacion contenida en el sistema de correo electrénico esta clasificada como
oficial. Como tal, la informacién que tiene que ser retenida para rastro de auditoria o
que forma parte de un expediente o record permanente se debe mantener en un
medio apropiado.

Todo mensaje por correo electrdnico deberd tener como justificacion el intercambio de

informacion oficial relacionada con los deberes y funciones del empleado. Los mensajes

de correo electronico pueden ser considerados como evidencia legal. Cualquier mensaje

gue sea parte de una negociacion, un contrato de servicio, asunto legal o de trabajo, se

podria requerir como evidencia en corte, por lo que deberd ser guardado
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cuidadosamente en un directorio que no sea borrado accidentalmente.

4. El Area de Sistemas de Informacidn asignara el privilegio de enviar documentos a todos
los usuarios de la red de manera restringida.

5. Elsistena de correo electrénico no es el medio apropiado para transmitir informacion
privada o confidencial. Los usuarios del sistema de correo electrénico deben asegurarse
del estricto cumplimiento con las normas de confidencialidad de la OCIF sobre la
divulgacién de informacion. El Comisionado exige que toda informacién contenida en
los sistemas de archivo electrdnico, sin importar el medio en que se encuentre, no sea
divulgada, salvo permitido por ley y previa autorizacion.

6. Todos los mensajes de correo electrénico lievardn escrito en la parte inferior del
documento la advertencia de “Nota de confidencialidad” que protege los derechos de
confidencialidad de la OCIF. Dicha advertencia incluird un aviso para prevenir la
distribucién no permitida y que se remite "Para uso exclusivo del destinatario”.

7. Elusuario del sistema de correo electrénico reconoce que:
a. Tiene que verificar el correo electrénico diariamente.

b. Cualquier material escrito, preparado y enviado por correo electrénico
interagencial deberd ser revisado por funcionarios autorizados.

€. Los usuarios no podran utilizar el correo electrénico para enviar a personas o
entidades fuera de la OCIF documentos internos sin el previo consentimiento de
quien origind el documento.

d. Bajo ninguin concepto un empleado podrd facilitar la informacién a terceras
personas que no sea para realizar sus funciones como empleado del Estado Libre
Asociado de Puerto Rico.

e. Elcontenido de los mensajes personales no estd protegido de manera alguna vy la
OCIF no tiene responsabilidad en caso de ser accedidos en el curso de asuntos
oficiales de la OCIF o por terceras personas en cualquier momento o
circunstancia.

f. La OCIF no tiene la intencidn de intervenir los mensajes por correo electrénico
rutinariamente. Sin embargo, de acuerdo con las normas de la Oficina, puede
accederlos, con o sin previo aviso al usuario, por cualquier razén, incluyendo
pero sin limitarse a propédsitos oficiales, propdsitos de mantenimiento de
sistemas, o propositos de investigacion.
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8.

10.

11.

g. Los mensajes enviados a través de correo electronico pueden ser desviados.
Generalmente esto sucede por error del que envia, pero pueden suceder errores
en los directorios del sistema o en la ruta de transmisién.

h. Los mensajes de correo electrénico re-dirigidos y sus anexos, no llegan siempre
en la condicidon en que fueron recibidos o enviados.

i. Los mensajes de correo electrénico no llegan siempre a tiempo, por lo que el
usuario que lo utilice para enviar una comunicacidn con un tiempo de
cumplimiento debe asegurarse que el documento o comunicacién flega al
destinatario en el tiempo requerido.

j- Los archivos de correo electrénico son respaldados diaria, semanal y
mensualmente y la OCIF mantiene un Plan de Continuidad de Negocios y
Recuperacién de Desastres. No obstante, los sistemas no son infalibles y aunque
los respaldos diarios se guardan por lo menos cinco (5) dias, los semanales por
cinco (5) semanas y los mensuales durante doce {12) meses, los respaldos no
son para proveer controles de auditoria de mensajes. Por tanto, el usuario es
responsable de la preparacion y mantenimiento de copias de mensajes y
documentos gue origina o transmite.

Para cumplir con requerimientos judiciales o de autoridades con facultad legal para
obtener tal informacidn, los mensajes o cualesquiera otros datos en el sistema de
correo efectrénico pueden ser accedidos con o sin previo aviso al usuario por terceras
personas. Antes de proveer cualquier informacion, bajo un requerimiento judicial o de
autoridad con facultad legal para solicitarla, sera necesaria la aprobacion de la Divisidon
Legal de la OCIF.

En caso de ser necesario acceder mensajes de otro usuario para obtener informacién de
sus operaciones oficiales, se requiere la autorizacién expresa del Comisionado o del
Subcomisionado. La OCIF limitard al minimo el acceder a los mensajes, tanto para el
mantenimiento del sistema de correo electrénico, como para localizar y recobrar
informacion necesaria. Sin embargo, algunos procedimientos de mantenimiento de
sistemas requieren invadir los archivos de mensajes, por tanto el usuario es responsable
de familiarizarse con el criterio de mantenimiento y ajustarse a los requisitos de éste.

Las cuentas de correo electrénico seran para propdsitos de agilizar la distribucién de
informacién entre los empleados. Por tal razén, cada mensaje que escriba el usuario
tiene que ser necesario, conciso y cortés, Los usuarios evitardn enviar mensajes que
puedan ser fraudulentos o catalogados como difamatorios, molestosos, embarazosos,
indecentes, profanos, obscenos, intimidantes, ilegales o inmorales.

Estd expresamente prohibido:
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El uso del sistema de correo electrénico para asuntos personales o no
oficiales de la OCIF.

El divulgar informacion o documentos de la OCIF o de terceros a organizaciones
o individuos externos sin autorizacién. Se prohibe el envio o recibo de mensajes
electrdnicos entre el personal de la OCIF y otras personas ajenas al mismo en los
cuales se divulguen, comenten o expresen hechos, opiniones u otras situaciones
o asuntos internos de la OCIF que puedan poner en entredicho la reputacién y la
imagen de la Oficina.

Elincluir material sensitivo relacionado con litigios en proceso o potenciales.

El hacer comentarios insultantes sobre productos o servicios de terceros, que
puedan dar a entender gue es la opinion de OCIF.

Ei utilizar material que pueda violentar derechos reservados o de autor.

Duplicar programas licenciados adquiridos por la OCIF o con derechos de autor a
menos que se especifique explicitamente que estd permitido. Esta estrictamente
prohibido la reproduccion de cualquier “software” perteneciente a la agencia,
bien sea que se haya adquirido o desarrollado internamente, para beneficio
personal de cualquier usuario o de terceras personas, o con intencién de afectar,
de cualquier modo, los mejores interese de la agencia. La OCIF no requiere,
solicita, ni condona fa duplicacidn o uso no autorizado de programas protegidos
por derechos de autor.

El realizar actividades contrarias o prohibidas en las Normas de Conducta de la
OCIF.

El promover actividades politicas.

El suscribirse a listas de correo electrdnico o que participen en grupos de noticias
("newsgroups”) que divulguen informacién o mensajes ajenos a las funciones vy
deberes de la OCIF sin la debida autorizacion,

El acceder los archivos de correo electrénico o los recursos del sistema de un
usuario sin justificacidon alguna o sin la autorizacion del personal designado.

Se prohibe archivar, almacenar, distribuir, editar, recibir, enviar o ensefiar

cualquier tipo de material o imagen sexualmente explicito, obsceno, profano u

ofensivo utilizando el correo electrénico. Esto incluye, a modo de ejemplo,

acceso a material erdtico, bromas de cualquier forma o cualquier comentario o
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chiste que pueda violar la politica anti discrimen y contra hostigamiento sexual
en el empleo que prevalece en la OCIF.

l. La falsa representacion del remitente de un mensaje con intencidn de engafiar,
accediendo sin autorizacion o utilizando los cédigos. de identificacion de otra
persona. Se prohibe enviar mensajes a diferentes personas utilizando el correo
de una tercera persona sin su debida autorizacién.

m. El uso negligente del correo electrénico que resulte en dafios de cualquier
haturaleza a la OCIF o a terceros.

n. El conducir operaciones o transacciones que impongan obligacién legal mediante
correo electrénico, excepto mediante el uso de medidas de seguridad
autorizadas por la OCIF.

o. El uso del correo electrénico para informar, apercibir, presentar, dar
seguimiento, discutir y/o dilucidar cualquier asunto sensitivo relacionado a la
administracion de los recursos humanos y/o transacciones de personal; para
presentar, informar, dar seguimiento, discutir y/o dilucidar controversias entre
compafieros y/o supervisores; para efectuar cualquier tipo de sefialamientos,
incluyendo, pero no limitado a, sefialamientos éticos y/o criminales, en contra de
otros compafieros y/o de la OCIF. Asi las cosas, la naturaleza sensitiva e incluso
confidencial de este tipo de asuntos requiere un grado de formalidad que no
puede obtenerse mediante el envio de un correo electrénico. Por tanto, si algin
empleado tiene una situacidn de la naturaleza previamente descrita y desea que
su reclamo y/o consulta sea considerada deberd, sin excepcién, seguir las
canales de comunicacion que en adelante se establecen:

i. Establecer la situacidn por escrito mediante comunicacién dirigida
a sU supervisor.

ii. El supervisor dentro del término de cinco {5) dias laborables
suscribird una comunicacion dirigida al empleado informando su
determinacion (la cual puede incluir referir el asunto a la Oficina
de Recursos Humanos).

iii. Si el empleado no estd de acuerdo con la determinacion del
supervisor, debera dentro del término de cinco {5) dias laborables
a partir del recibo de dicha determinacion, presentar el asunto
por escrito ante la Oficina de Recursos Humanos para la accion
correspondiente.

12. En la eventualidad de que el usuario vaya a ausentarse por un periodo de tiempo, serd
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i3.

14.

15.

16

17

18.

su responsabilidad el coordinar el reenvio ("forwarding") automatico temporero a una
persona designada. Esto se hard mediante la herramienta de "Microsoft Outlook" en el
"out of the office assistant", cuyo procedimiento se cubre en el adiestramiento a los
usuarios de dicho programa.

El usuario que desee restaurar archivos de correo tendra que justificarlo por escrito. -

El usuario no podra solicitar detener mensajes. Una vez remitido, el mismo no podra ser
recuperado, excepto mediante la funcidn en Microsoft Outlook que provee el sistema
de correo electrénico para el usuario.

Periddicamente, el usuario eliminard o archivara apropiadamente los mensajes que ya
no son necesarios y que no vayan a ser utilizados posteriormente. Se dispondra de la
informacion que se almacena en medios magnéticos y cuyo periodo de utilizacion haya
terminado, usando los procesos automatizados vigentes. El archivo de anexos de
mensajes requiere de bastantes recursos del sistema. El usuario debe remover, por lo
menos cada quince (15) dias, los archivos, programas o anexos y archivarios en un
servidor de manera que se pueda utilizar al maximo el espacio en el disco de la
computadora. Todo tipo de archivo o programa ajeno a las funciones y deberes de fa
OCIF debera ser removido o eliminado de los equipos electronicos inmediatamente se
detecte la existencia del mismo.

Cada usuario sera responsable de crear en su computadora un archivo de resguardo
conocido como “PST” en el cual debe guardar aquellos correos que considere necesario
conservar. Si los mensajes son parte de aplicaciones de produccion o documentacion de
proyectos y tienen que ser almacenados para uso posterior o para record, se copiaran
los mensajes fuera del sistema de correo electronico en un sistema de almacenaje
apropiado. El Area de Sistemas de Informacidn asesorara al usuario sobre el proceso
adecuado.

Antes de enviar archivos ejecutables por correo, asegurarse de que no estd violando
derechos de propiedad intelectual, derechos reservados o derechos de autor.

La descarga de programas no estd permitida sin autorizacién previa y siempre que se
cumplan las siguientes condiciones:

a. la autenticidad del “software” estd debidamente comprebada; han sido
investigadas y determinadas las condiciones para su uso (incluyendo

costos de “shareware”), y estas condiciones han sido cumplidas;

b. que el programa se instale de acuerdo a las politicas de seguridad
correspondientes;
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C. el programa fue examinado por una versién actualizada de! antivirus
estédndar de la OCiF.

19. Los archivos ejecutables recibidos a través de correo electrénico tienen que ser
escrutados para virus antes de ser ejecutados. Es imprescindible copiar los archivos
ejecutables en un disco y examinarlos con un programa antivirus previo a su ejecucion.
Los archivos comprimidos deben ser examinados antes y después de descomprimirlos.

20. Antes de separarse del empleo, el usuario removerd cualquier mensaje o archivo con
informacién innecesaria, irrelevante o repetida.

21. Limitar el numero y tamafio de los anexos enviados por correo electrénico.  Enviar
archivos muy grandes o mensajes que contengan muchos anexos puede afectar
adversamente el desempefio del sistema de correo electrénico para todos los usuarios.

22. Ejercer cautela al dirigir mensajes para prevenir que sean enviados a receptores
equivocados.

23. Nunca originar o retransmitir mensajes de los conocidos como "Mensajes en Cadena".
De recibir alguno que contenga advertencias o sugerencias de cualquier naturaleza,
remitirlo al Administrador del Sistema de Correo Electrénico para la accidn
correspondiente,

24. Los Comisionados Auxiliares o Directores de Area tendran la responsabilidad de:

a. Supervisar y asegurar el estricto cumplimiento de los usuarios de su
unidad con este Reglamento.

b. Asegurar que los privilegios de acceso se descontinien apropiada e
inmediatamente en casos de traslados, separaciones o cambios de
asignacion.

C. Asegurar la integridad y retencién de los archivos de usuarios que han

sido identificados por la Oficina del Contralor de Puerto Rico u otro oficial
autorizado para su investigacion,

d. Con la previa autorizaciéon del Comisionado o del Subcomisionado,
coordinar la extraccion de informacién oficial del archivo de correo
electronico de wusuarios que cesan en sus funciones. Proveer al
Administrador del Sistema de Correo Flectrénico el nambre del usuario
autorizado y el nombre del duefio del archivo en cuestién.
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De ser posible, informar al usuario que su archivo de correo electronico
serd intervenido para extraer informacidn oficial. Cuando sea autorizado
por el Comisionado o Subcomisionado, el Administrador del Sistema de
Correo Electrénico permitird al usuario autorizado acceder el archivo
electrénico, remover informacion innecesaria, irrelevante o repetida.

25. El Administrador del Sistema de Correo Electrénico tendra la responsabilidad de:

Asegurar la disponibilidad y confiabilidad del sistema de correo
electronico.

Asignar y dar soporte a la distribucién de direcciones del sistema de
correo electrénico.

Avisar a los usuarios sobre fallos en la entrega de mensajes y ayudar en
su recuperacion.

Administrar los recursos de archivo del sistema de correo electrénico
provistos a los usuarios y cotejar su uso basado en las guias delineadas
en la seccion “Mantenimiento de Sistemas”.

Permitir que se pueda acceder para lectura los archivos de correo
electrénico de usuarios especificos a solicitud expresa de funcionarios
facultados.

Retener durante tres (3) semanas los archivos de correo de los usuarios
separados del empleo.

H

Revisar periddicamente el Plan de Continuidad de Negocios y
Recuperacidn en caso de desastres de acuerdo con las normas de la OCIF.

Administrar el proceso de respaldo del Sistema de Correo Electrénico y
de su base de datos.

Administrar la retencién de los mensajes de correo electrénico de los
usuarios de acuerdo a las mejores practicas de retencién de mensajes.

Proteger la integridad y custodiar los archivos de correo electronico en
cumplimiento con requerimientos judiciales.
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ARTICULO 12. Normas para la proteccion antivirus

Es responsabilidad de los usuarios de la red de computadores de la OCIF aplicar todas las
medidas preventivas disponibles para proteger los sistemas contra la infeccién por virus,

L 4

“malware”, “phishing”, etc.

Estas normas describen como varias clases de virus pueden infectar la red de la OCIF, cdmo el
Area de Sistemas de Informacién o el Comité de Tecnologfa de OCIF intenta prevenir o reducir
las incidencias de infeccion y como los usuarios de la red de computadoras de la OCIF deben
reaccionar ante un virus cuando sospechan que esté infectada la red.

La mayor parte de los virus se transportan anexados a mensajes de correo electrénico.
Los anexos pueden ser documentos de trabajo, presentaciones o bien pueden ser
fotografias, bromas, dibujos animados, direcciones en la Web u otros. Tales anexos
pueden ser remitidos con la intencién de infectar la red de la OCIF ¢ sin conocimiento de
que estan infectados, pues algunos virus al abrirse el anexo que los contiene
automaticamente generan y remiten mensajes por correo electrénico contaminados sin
que el remitente advenga en cuenta que su computadora esta infectada.

Nunca abra archivos o macros recibidos en anexos a mensajes de correo electrénico
recibidos de remitentes desconocidos, sospechosos o de procedencia no confiable.
Estos anexos deben ser desechados inmediatamente y seguidamente se vaciara la
carpeta de reciclaje para que no queden en la computadora.

Deseche de inmediato mensajes en "spam”, en cadena o "junk”, nunca los reenvie.

Los virus pueden introducirse en la red y contaminarla propagdndose mediante varias
clases de medios de almacenaje. Coma en el caso de los anexos de correo electrénico,
los virus pueden esconderse en documentos de trabajo legitimos grabados en
disquetes, discos CD, DVD, ZIP, “pen drives” u otros medios removibles o simplemente
presentar esa apariencia.

El descargar programas a través de la red cibernética puede ser una fuente de infeccién.
Como en otras transmisiones, los virus pueden esconderse junto a programas legitimos.
Nunca intente descargar programatica de origen desconocido o sospechoso.

Aungue menos comunes que anexos de correo electrénico, cada vez mds virus se
aprovechan de la programatica de mensajeria instantdnea, que se usa para dar
respuestas rutinarias automaticas, tal como acuses de recibo. Estos anexos operan igual
que los de correo electrénico en fa transportacion de virus, pero por el servicio que
presta la mensajeria instantanea y provenir de una fuente confiable con la que se realizé
una gestion, no levanta sospecha de origen.
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7. ElArea de Sistemas de Informacion de la OCIF combate los virus de varias maneras:

a. Al comienzo de las operaciones diarias, cuando los usuarios activan las
estaciones de trabajo, el programa antivirus de la estacidn hace conexidn
al Servidor Antivirus de la OCIF para actualizar automaticamente su
propio archivo. El Area de Sistemas de Informacién opera dicho programa
en todos los servidores y estaciones de trabajo para combatir los virus. Se
escudrifian todos los datos que se graban o leen en el disco duro de Ia
estacién o en el que use la estacidon en la red. Ademas, verifica todo el
trafico en la red cibernética o enviado a ella. Solo se permite que el
trafico de clases especificas pase a través de los recursos de proteccién
provistos. Por ejemplo, un mensaje de correo electrénico originado
externamente tiene que pasar por el programa antes de aceptarla ese
servidor. Este programa puede enviar el mensaje sospechoso y sus
anexos a un drea de almacenamiento aislada y tratard de remover el
virus. De no lograrlo, io desecha y envia un aviso al receptor de la
incidencia y la accién tomada.

b. Diariamente el Servidor Antivirus de la OCIF hace conexién al Servidor
Antivirus de la Oficina de Gerencia y Presupuesto para actualizar el
archivo de definiciones de virus. Estos archivos permiten que el programa
pueda reconocer virus nuevos. De encontrar nuevas definiciones de virus,
el archivo es actualizado automaticamente e informa al Area de Sistemas
de informacion.

8. Aunque todos los servidores en la red de computadores de la OCIF, asi como todo el

trafico desde y hacia la red cibernética son escudrifiados para la deteccién de virus,
existe la posibilidad que un virus nuevo o uno muy escondido alcance a una estacién de
trabajo. Si el incidente no es atendido adecuadamente, el virus puede infectar la red
de fa OCIF.

El Area de Sistemas de Informacién o el Comité de Tecnologia de la OCIF notificaran a
todos los usuarios por correo electrénico o por teléfono en caso de que surja un riesgo
inminente de infeccion por virus. Este aviso de infeccién por virus serd a todos los
usuarios, por lo que al recibirlo los usuarios no deberdn reenviarlo. Ocasionalmente,
personas actuando con buena intencién remiten avisos falsos de virus. Estos avisos
tipicamente no son dafiinos, sin embargo, reenviar estos mensajes incrementa
innecesariamente el trafico por las redes de comunicaciones.

10. Como indicado anteriormente, es responsabilidad de todos los usuarios de la red de

computadoras de la OCIF dar los pasos necesarios para impedir la propagacién de virus.
Para contribuir en este esfuerzo, los usuarios:
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No deberan acceder a anexos en mensajes de correo electrénico que no
esperan, aungue sean de usuarios de la misma oficina si éstos le resultan
sospechosos.

No deberan acceder anexos del mensaje de correo electrénico o de
mensajerfa instantanea de un remitente desconocido o sospechose sin la
autorizacién del Area de Sistemas de Informacién.

Nunca deberan descargar programatica desde la red cibernética sin la
autorizacion del Area de Sistemas de Informacidn.

De recibir un archivo que contiene macros y no hay seguridad de su
procedencia, debera ser inhabilitado. De necesitar habilitarlo, obtendra la
autorizacion del Area de Sistemas de Informacién.

En caso de recibir archivos o anexos en correos electronicos sospechosos,
pero interesan accederlos, deberdn informarlo al Area de Sistemas de
Informacién, quienes impartirdn las instrucciones de como proceder. De
haber insertado en [a estacién de trabajo un disquete o cargado un
archivo infectado con algutn virus, el programa de antivirus instalado en
ella preguntard si interesa escudrifiarlo, formatearlo o removerlo. El
usuario deberd seleccionar siempre removerlo y avisar de inmediato al
Area de Sistemas de Informacién. Seran impartidas instrucciones de qué
hacer con el disquete o archivo. Luegoe de completar el proceso que
indique, el Area de Sistemas de informacién notificara a la persona que le
entregd o envid el disquete o archivo si estaba infectado por alguin virus.

Si el archivo o disquete infectado con algin virus es un documento de
trabajo de importancia critica a la OCIF, el Area de Sistemas de
Informacidn intentara escudrifiarlo y eliminar el virus. Si luego de
escudrifiarlo, el Area de Sistemas de Informacién no puede garantizar
que pueda eliminar el virus y en ese caso no permitird que el archivo o
disquete sea cargado en ninguna estacion de trabajo de la OCIF.

11. Se prohibe utilizar las facilidades de 1a OCIF para propagar maliciosa o voluntariamente
alglin tipo de virus.

ARTICULO 13. Medidas de Proteccién y Custodia de Datos

A.

Proteccidon de datos v documentos

El Area de Sistemas de Informacidén serd responsable de tomar todas aquellas medidas
requeridas para proveer la seguridad necesaria a los sistemas de informacidn. Estas incluyen
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antivirus, control de acceso, protocolo, y privilegio al usuario, entre otras.

Toda computadora mostrard una advertencia para el uso de la computadora indicando que esta
accediendo los sistemas de informacion propiedad de la OCIF y esta obligado a usar el mismo
en cumplimento con este Reglamento. La misma establece lo siguiente:;

Este equipo electronico asi como los programas y los archivos
instalados son parte del Sistema de Informacién Computadorizado
propiedad de la OCIF y sOlo se utilizara para fines estrictamente
oficiales. La informacion desarrollada, transmitida o almacenada en el
Sistema también es propiedad de la OCIF y estara accesible para ser
examinada y utilizada por el personal autorizado por la Oficina. Los
usuarios del Sistema no deberan interceptar informacién que le ha
sido restringida. Se prohibe el envio de, copia de correspondencia
electrénica a otras personas sin el conocimiento del remitente. A éste
se le debera notificar, por lo menos, con copia. Cada usuario debera
establecer su contrasefia para tener acceso al Sistema. La misma
debera ser cambiada cada 30 dias. Se prohibe revelar la contrasefia.
Se prohibe grabar, en cualquier medio removible o en ei disco fijo del
equipo, programas no autorizados o sin sus debidas licencias.
Entiendo las normas citadas y acepto que cualquier violacién a las,
mismas pueda ser causa suficiente para el inicio de un proceso
disciplinario., NOTA: Si estd de acuerdo con estas normas, entre su
nombre y su contrasefia en la proxima pantalla. De no aceptar estas
normas no estara autorizado para utilizar este equipo. Favor de
presionar el botén de Shutdown en la proxima pantalla.

Los usuarios no podran alterar o copiar un archivo de computadora de otro usuario sin tener
permiso previc de la persona que origind el documento, salvo el mismo esté en un directorio
publico. Los programas aplicativos y los datos producto de los procesos de sistemas de
informacidn son criticos para la operacidn de la OCIF. Estos residen en los medios magnéticos
de los diversos computadores instalados en el Cuarto de Servidores.

El acceso fisico al Cuarto de Servidores estd restringido a personal autorizado para poder
prevenir la destruccidon maliciosa o accidental de informacidn, equipos, datos o facilidades, o
acciones gue puedan, de alguna manera, impedir el funcionamiento correcto y/o manejo de
dicho equipos, datos o instalaciones. El acceso al mismo se determinara de tiempo en tiempo
mediante los procedimientos que establezca el Comisionado.

B. Resguardo de datos

Los programas y datos pueden perderse por incidentes de cualquier naturaleza, sea natural,
accidental o mecanica. La Gnica manera de proveer para su recuperacion y restauracion
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consiste en un proceso de respaldo (backup). Este proceso consiste en copiar los programas
aplicativos y los archivos de datos a un medio que permita guardarlos en un sitio protegido. El
proceso de respaldo en el caso de la OCIF es copiando en citas magnéticas los programas
aplicativos y los archivos de datos en un itinerario establecido y guardandolos en un sitio
externo coniratado al efecto.

La norma de respaldo de librerias de programas y archivos de datos de la OCIF es hacer copias
en cinta cada dia habil y retenerlas durante un periodo establecido en un local protegido y de
entrada controlada fuera del edificio en el que estd localizado el equipo informético en el que
residen los programas y archivos de datos de produccién. Para propdsitos de control, el
recogido, control y custodia de las cintas de respaldo se asignard a personal ajeno a la
administracién diaria de los servidores. Estas personas pueden ser del Area de Sistemas de
Informacién siempre que no sea el operador de los servidores. Estas personas son en adelante
designadas “Custodio” y “Custodio Alterno”,

1. Periodos de Retencion:

e Cinta diaria Diez (10) dias calendarios
e Cinta del Gitimo dia habil del mes Seis (6) meses
e Cinta del altimo dia habil del afio fiscal Cinco (5) afios

Los programas y datos de archivos de produccién son copiados todos los dias hdbiles a cintas
magnéticas utilizando el programa de resguardo autorizado luego del cierre de operaciones.
Para propdsitos de control, cada cinta tendra adherido un marbete conteniendo su nimero de
serie, el cual es el mismo asignado por el manufacturero. Es responsabilidad del Custodio o del
Custodio Alterno el colocar este marbete y anotar el nimero de serie al poner cada cinta en
uso.

2. Recogido y entrega de cintas

Cada dia habil, el Custodio o Custodio Alterno se personara al Cuarto de Servidores, retirara las
cintas correspondientes al dia habil anterior, las rotulara colocandole un marbete en el que le
anota la fecha del dia hdhil a que corresponden vy las registrard en la Bitdcora de Cintas de
Respaldo Enviadas (ver modelo adjunto). En la Bitacora, el Custodio o Custodio Alterno anota el
ndmero de serie de las cintas, la fecha de produccién, la fecha de ingreso a custodia, periodo de
retencidén, y firma en el espacic provisto. Luego de retirar del servidor las cintas
correspondientes al respaldo del dia habil anterior y completar su registro en la Bitdcora, el
Custodio o Custodio Alterno colocard cintas de reemplazo en el servidor. Estas cintas de
reemplazo estaran disponibles en un espacio designado en el Cuarto de Servidores.

3. Custodia de las cintas de respaldo y su retomo al Cuarto de Servidores

La custodia de las cintas de respaldo se mantiene en una caja de seguridad arrendada en la
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Sucursal de la Parada 22 del Banco Popular de Puerte Rico. El Custodio o Custodio Alterno
transportara las cintas de respaldo hasta la sucursal y, habiendo satisfecho los requisitos de
control del banco, las colocara en la caja de seguridad luego de completar la Bitdcora de Cintas
de Respaldo en Custodia que permanecerd junto a las cintas. En esta Bitdcora anotara el
numero de serie de las cintas, la fecha de produccidon, la fecha de ingreso en custodia, el
periodo de retencion y firmard la misma. Luego de completar el ingreso de las cintas, el
Custodio o Custodio Alterno retirara de [a caja de seguridad las cintas cuyo periodo de respaldo
vencié. Para mantener control sobre las cintas retiradas, el Custodio o Custodio Alterno anotara
la fecha de retiro en el espacio que corresponde a esas cintas en la Bitdcora de Cintas de
Respaldo en Custodia. Las cintas retiradas seran regresadas por el Custodio o Custodio Alterno
al Cuarto de Servidores y las colocara en el espacio designado para las cintas de remplazo para
Su uso en una ocasion posterior. Para asegurar el uso uniforme de las cintas de reemplazo, el
Custodio o Custodio Alterno las mantendrd en secuencia de su retorno de custodia y cada dia
usara para reemplazo la de fecha de retorno mas antigua.

4. Retencidn de formularios de Bitacora de Cintas de Respaldo

Luego que todas las cintas registradas en un formulario de Biticora hayan sido retiradas, tal
formulario serad retenido por el Custodio o Custodio Alterno por el término de un (1) afio
contado a partir del dfa habil que corresponde a la tltima cinta registrada en un expediente que
titulard Registro de Cintas de Respaldo. Transcurrido el afio, el Custodio o Custodio Alterno
destruira el formulario.

5. Ausencia del Custodio

El Custodio es responsable de notificar al Custodio Alterno cuando vaya a estar ausente o esté
de vacaciones. No obstante, el Custodio Alterno es responsable de estar pendiente en caso de
que el Custodio no esté presente y no pueda notificar. En caso de que ambos, el Custodio v el
Custodio Alterno estén fuera de la oficina, el Director del Area de Sistemas de Informacién
puede designar a un recurso alterno para subsanar la deficiencia de personal.

6. Fallas en el proceso de respaldo

En caso de que por alguna razén, el proceso de respaldo no sea realizado segin dispuesto en
estas instrucciones deben tomarse las siguientes medidas:

i El Custodio o Custodio Alterno informard al personal ubicado en el Cuarto
de Servidores la falla técnica del equipo y anotard en la Bitdcora si no se
produjeron las cintas correspondientes.

i De no ser posible guardar las cintas en bdveda en un dfa determinado, las
mismas se guardaran en un archivo cerrado con llaves fuera del 4rea de los
servidores. Tales cintas deberdn llevarse a la boveda del banco el préximo dia
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habil.

ifi. El Custodio o Custodio Alterno informard al Director del Area de Sistemas
de Informacién o al Comité de Tecnologia o un representante autorizado sohre
cualquier otra causa que impida cumplir con el proceso de respaldo vy, si este no
esta disponible, lo informara al Comisionado.

lLa seguridad de las aplicaciones pre-programadas la efectuara el funcionario a cargo de la
administracién, control y custodia de las licencias de las referidas aplicaciones del Area de
Sistemas de Informacion o un representante autorizado.

Cada usuario debe efectuar una produccidon semanal de copias de reserva (back-ups) de los
archivos de informacién de su computadora en el directorio asignado a cada usuario.

Los usuarios de los sistemas de informaciéon deben guardar los documentos en el drea
designada “public” en los servidores de la OCIF con el fin de protegerlos mediante los
mecanismos de resguardo existentes. De esta manera, sus documentos formaran parte del
resguardo diario que se realiza a los servidores. Los documentos o datos que sean guardados
fuera del drea designada, (entiéndase memorias removibles, disco duro de la computadora,
discos compactos, etc.), seran responsabilidad del usuarioc y no serdn resguardados por el
sistema. Bajo ningun concepto se tratara de recuperar datos y/o documentos que hayan sido
guardados fuera del 4rea designada.

Todo usuario de laptop que no esté conectada a la red sera responsable de efectuar un proceso
de resguardo {backup) en un medio fisico externo como CD, DVD o “pen drive”. Los discos CD,
DVD y “CD-ROM”, seran rotulados, protegidos y almacenados en un lugar seguro, manteniendo
el sistema de resguardo (back-up) establecido en este Reglamento.

Cada usuario es responsable por el buen uso del espacio asignado en los servidores para
almacenar sus datos. El mismo es estrictamente para guardar documentos y datos relacionados
al trabajo que realiza. Este no puede utilizarse para almacenar fotos, documentos personales,
musica y o cualquier otro dato que no esté relacionado a la labor que realiza en la OCIF.

El Director del Area de Sistemas de Informacién creard y se asegurard del establecimiento y
posterior mantenimiento de los archivos de informacién en casos de desastre. Esta
responsabilidad es indelegable por la importancia que reviste para el debido funcionamiento de
la estructura organizacional de [a OCIF.

C. Archivos de Correo Electrénico

El mantenimiento de los archivos del sistema de correo electrénico es responsabilidad conjunta
del Administrador del Sistema y de los usuarios.
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La OCIF adquirié un sistema de béveda que almacena copia de todos los
correos electronicos recibido o enviados a través del sistema de correo
electrénico de la OCIF. La informacién recopilada por dicho sistema no
puede ser modificada y removida cada cierto tiempo.

Los archivos del Sistema de Correo Electrénico seran revisados
periddicamente por el Administrador de Correo Electrénico y aquellos
usuarios que alcancen el limite maximo de espacio asignado pudieran
estar sujetos a la prevencién de recepcién o envio de mensajes.

lL.os usuarios tendran un espacio maximo de 1Gb para guardar correos en
su Buzoén de Correo Electrdnico. A aquellos usuarios, que por sus
funciones requieren mayor espacio en su buzén, se les asignard hasta un
maximo de 5Gh.

El usuario es responsable del mantenimiento del tamario de su archivo de
correo electrénico. Cada uno debe procurar la creacidon de un archivo de
resguardo conocido como “PST”, para asegurar los mensajes que
requieren retenerse por un tiempo indefinido. Ademads, es responsable
por la deteccion y eliminacion de virus que pudieran estar en archivos
anexados a mensajes.

El limite establecido para el tamafio de los anexos de los mensajes, tanto
recibidos como enviados es de 20Mb. Aquellos usuarios cuyas funciones
requieran enviar o recibir archivos de mayor tamafio deberén obtener
una autorizacion de su Comisionado Auxiliar, Director o supervisor y
coordinar con el drea de Sistemas de Informacién la excepcién a esta
parte de la politica.

Los anexos recibidos a través del correo electrdnico pudieran contener
virus que afecten la operacién de sistemas informaticos o que destruyan
archivos. La informacion ejecutable obtenida de fuentes externas no
debe ser ejecutada sin previamente cotejar la presencia de virus. Para
ayuda en la utilizacién de programas antivirus, el uvsuario puede
comunicarse con el Area de Sistemas de Informacién.

Los sistemas de correo electronico serdn respaldados diariamente v
semanalmente. Los respaldos diarios se retendrén por cinco {5) dias, los
semanales por el término de cinco (5) semanas y los mensuales por doce
(12) meses.

Para restablecer los archivos de mensajes electrénicos de los usuarios se
requiere justificacion sustancial.
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8. Toda solicitud para restaurar archivos de correo electrénico, que puede
incluir mensajes individuales o archivos de correo completos, tiene que
ser sometida al Administrador del Sistema de Correo Electrénico por el
Comisionado Auxiliar o Director del drea afectada. En la medida que sea
posible, las solicitudes deben incluir la siguiente informacidn:

{1) Nombre del usuario

{2} Justificacion de la peticion

(3} Aprobacién del Comisionado Auxiliar o Director del Area
(4) Requisitos de restablecimiento

9. Bajo ninguna circunstancia se restablecerd un archive o un mensaje de
correo electronico sin la previa autorizacidn del Administrador del
Sistema de Correo Electrdnico. '

ARTICULO 14. Auditoria y Penalidad

La OCIF se reserva el derecho de auditar, vigilar vy fiscalizar todos los servicios
computadorizados para garantizar que su propiedad sea utilizada solo para propésitos y
gestiones relacionadas con el trabajo. Estas auditorias se realizardn periddicamente, al azar o
cuando exista una investigacidn sobre alguna situacién particular. A los empleados no les
alberga expectativa de intimidad con relacién a cualquier informacién, documento, mensaje
creado, recibido o enviado a través del sistema de informacién que sea de caracter personal.

Cualquier violacion a estas disposiciones estard sujeta a una investigacion administrativa, a la
suspension temporera o permanente de servicios de los sistemas de informacién y/o a la
imposicion de medidas disciplinarias correspondientes a tenor con el “NORMAS Y
PROCEDIMIENTOS SOBRE MEDIDAS CORRECTIVAS Y ACCIONES DISCIPLINARIAS” (Orden
Administrativa 2-87 “Normas y Procedimientos sobre Medidas Correctivas) y de fa Ley Nim. 4.
Ademas, cualquier persona que viole las reglas establecidas en este Reglamento puede estar

- sujetaa responsabilidad civil y penal de acuerdo a las leyes estatales y federales aplicables.

Todo usuaric cumplird con los requerimientos de fey referentes al uso, manejo, proceso y
custodia de la informacién contenida en los sistemas electrénicos de informacién al igual que
con cualquier directriz, carta circular, memorial interno o comunicacién oficial emitida por la
OCIF. De igual forma, el Comisionado exige que todos sus usuarios cumplan cabalmente con las
responsabilidades asignadas en las leyes y reglamentos vigentes. Los relevos de responsabilidad
no protegen a la OCIF ni al usuario en estos casos.

ARTICULO 15. Cldusula de Salvedad

Si cualquier parte, seccién, parrafo o cldusula de este Reglamento fuera declarado nulo por un
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tribunal con competencia, la sentencia no afectara ni invalidard el resto de este Reglamento,
sino que su efecto quedara limitado a la parte, seccion, parrafo o cldusula de este Reglamento
que hubiese asi sido declarado.

ARTICULO 16. Vigencia

Este Reglamento entrara en vigor inmediatamente.

Aprobad San Juan, Puerto Rico, hoy E_ de enero de 2014.

LCDO. RAFAEL BLANCO/LATORRE
COMISIONADO DE
INSTITUCIONES FINANCIERAS
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