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POLITICA NUM. ATI-017
Tema: Revision de Contratos de Tecnologia

O w:) AREA DE TECNOLOGIAS DE INFORMACION

OFICINA DE GERENCIA Y PRESUPUESTO OFICINA DE GERENCIA Y PRESUPU ESTO

ESTACO LIBHE AS0CIADG DE PUEATO HICO

POLITICA NUM. ATI-017 FECHA DE EFECTIVIDAD: 7 de noviembre de 2016
TEMA: REVISION DE CONTRATOS DE TECNOLOGIA
DESCRIPCION

Esta politica establece las normas aplicables a la contratacién de bienes y servicios de informatica en el
Estado Libre Asociado de Puerto Rico.

BASE LEGAL

Esta Politica se emite al amparo de la Ley Nim. 151-2004, segin enmendada, conocida como “Ley de
Gohierno Electrénico”. De conformidad con el Articulo 4 de la Ley 151, la OGP es la responsable de
administrar los sistemas de informacion e implementar las normas y procedimientos relativos al uso de
las tecnologias de la informacién a nivel gubernamental. A tales fines, tendrd la facultad para instrumentar
la politica publica a seguir y las guias que regiran la adquisicidn e implantacidn de los sistemas, equipos y
programas de informacidn tecnoldgica para los organismos gubernamentales. fd., Art. 6, inciso (1), (i) y
(iii). Asimismo, esta autarizada a requerir la informacion y los documentos que entienda necesarios para
la incorporacién de procesos y servicios gubernamentales al Gobierno Electrénico. /d., Art. 6, inciso (a).
Corresponde a las agencias cumplir con lo dispuesto en la Ley 151, las politicas de manejo de informacion
y los estandares tecnoldgicos relativos a la Informatica emitidos por la OGP, y comunicar las mismas de
manera rapida y efectiva a su personal. Id., Art.7, incisos (g) y (h).

ALCANCE

Esta Politica aplica a todas las agencias de la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, que
en virtud de la Ley Nim. 151-2004, segliin enmendada, conocida como la “Ley de Gobierno Electrénico”,
tienen o planifican tener sistemas computadorizados de informacion, independientemente de su costo y
origen de los fondos.

ACTUALIZACION DE LA POLITICA
El Area de Tecnologias de Informacién (ATI) de la OGP es responsable de la actualizacién de la politica

publica relacionada con las tecnologias de informacién y comunicacién. En virtud de esta facultad, se
promulga politica concerniente a la contratacion de bienes y servicios de informatica.
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POLITICA

La contratacién de bienes y/o servicios de informatica por parte de las agencias de la Rama Ejecutiva
debera cumplir con la normativa que se expone a continuacion:

1. Los bienes o servicios propuestos deben tener algiin tipo de garantia asociada a los mismos. En
el caso de bienes, la garantia debe incluir un periodo dentro del cual el suplidor del bien es
responsable de todas las reparaciones del mismo y de reemplazarlo de ser necesario. En el caso
de servicios, la garantia consiste de tener que volver a prestar los servicios de éstos no ser
aceptados por la agencia contratante. La agencia contratante tiene la opcidn de no permitir al
suplidor prestar los servicios nuevamente y contratar a un tercero, asi como de realizar cualquier
reclamacion para la devolucidn de prestaciones realizadas, segin proceda. De una agencia
entender que los servicios prestados por un proveedor fueron deficientes y por lo tanto no
aceptados, informara de dicha situacion a la ATl para que esta situacién sea divulgada a todas las
agencias.

2. En el caso de servicios criticos de infraestructura como lo son redes, Internet y
telecomunicaciones, éstos tendran una garantia de nivel de servicio y unos minimos de
disponibilidad para ser elegibles a pago o en su defecto, que hayan penalidades asociadas al no
cumplimiento de los niveles de servicio o la disponibilidad estipulados.

3. En el caso de servicios de programacién, todo cédigo se debe entregar en formato electrénico
en los servidores o sistemas de almacenaje de los ambientes técnicos de prueba y/o produccién,
asi como en un medio portdtil como un CO, OVO o memoria USB.

4. Toda base de datos debe tener clausulas de control por parte de la agencia e incluir esquema de
la misma y politicas para establecer desarrollo escalable de aplicaciones sobre la base de datos
con cualquier suplidor externo.

5. Enel caso de codigo web, la interfaz del usuario debe cumplir con la Politica Nim. ATI-02, sobre
Desarrollo y Mantenimiento de Sitios “Web” Agenciales (“Web Sites”) y las estipulaciones de la
Seccién 508 of the Rehabilitation Act (https://www.section508.gov/).

6. En todos los casos, los suplidores deben de tomar las medidas necesarias para salvaguardar la
disponibilidad, integridad y confidencialidad de los datos que sus tecnologias manejan. Ademas
deben cumplir con todas las leyes estatales y federales aplicables a sus bienes o servicios.

7. La propiedad intelectual de cualquier cddigo o desarrollo hecho para cualquier agencia
contratante es propiedad del Estado Libre Asociado de Puerto Rico y podra ser utilizado en
cualquier otra agencia sin tener que incurrir en costos adicionales de licenciamiento para ese
cédigo o desarrollo.

8. Encualquier contratacion de bienes o servicios, se requerira el desarrollo de documentacién que
justifique la compra del bien o la ejecuciéon de proyecto o la contratacién de servicios.
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En cualquier contratacion de bienes o servicios, sera requisito el proveer capacitacion al personal
de la agencia contratante y constancia de la transferencia de conocimientos del proveedor a los
recursos internos de la agencia

En cualquier contratacion el cadigo, los procesos y sistemas envueltos, alin cuando estén bajo el
control de la contraparte, estan sujetos a auditoria por parte de la agencia contratante, y la
Oficina del Contralor de Puerto Rico

En toda contratacion de bienes o servicios de tecnologia, se obtendra la autorizacion previa de
ATI. Seran de aplicacién aquellos criterios generales de la contratacion gubernamental de bienes
0 servicios, seglin procedan.

Toda contratacion de bienes o servicios de tecnologia debera ser conforme a la Politica Nam. ATI-
010, Adquisicién de Equipos para Sistemas Computarizados de Informacidn, la Politica Nam. ATI-
011, Mejores Précticas de Infraestructura Tecnolégica, y/o la Politica Nim. ATI-013, Marco
Referencial de Adquisicion Tecnologica Gubernamental, de 12 de octubre de 2016, segun
apliquen. Asimismo, deberd ser conforme a cualquier normativa emitida por la OGP al amparo
de la Ley 151-2004, segln supra.

Los contratos de tecnologia que abarquen aplicaciones o desarrollos deberdn contener el
siguiente lenguaje:

PRIMERA: El desarrollo e implementacion de la aplicacién “X” debe quedar
completamente documentado. De manera que, el contratista deberd entregar los
codigos fuentes de los programas desarrollados. Todo cadigo serd entregado en formato
electrdnico en los servidores o sistemas de almacenaje de los ambientes técnicos de
prueba y/o produccién, asi como en un medio fisico, como un CD, DVD o memoria USB.
Dicha entrega resulta esencial para adiestrar a nuestro personal y facilitar el
mantenimiento de las aplicaciones y sus programas. Siendo ello asi, la aplicacién “X” debe
ser documentada en su totalidad por el contratista para el beneficio de nuestra agencia
utilizando metodologias de desarrollo y documentacion estdndares o de uso comun.

SEGUNDA: El contratista reconoce que cualquier disefio, modelo o producto de este
Contrato sera considerado propiedad intelectual del Estado Libre Asociado de Puerto
Rico, el cual tendra derecho absoluto sobre los mismos. Disponiéndose que el contratista
no tendrd derecho alguno sobre los productos desarrollados y la documentacion
completa. En vista de ello, la solucién podra ser utilizada en cualquier otra agencia o
instrumentalidad publica del Estado Libre Asociado de Puerto Rico sin tener que incurrir
en costos adicionales de licenciamiento por el cédigo o desarrollo.

TERCERA: Como parte de este Contrato, y durante la fase de implementacion de la
aplicacion “X”, el contratista se compromete a proveer adiestramientos y/o capacitacion
técnica a los usuarios y al personal de nuestra agencia. A esos efectos, el contratista
ofrecerad los siguientes talleres: (a) , (b) , (c) LY
(d) . Asimismo, el contratista brindara el siguiente apoyo durante la
instalacion de la solucion:
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CUARTA: Una vez la aplicacién “X” haya sido puesta en produccion, el contratista proveera
el mantenimiento y las actualizaciones necesarias para garantizar la disponibilidad,
continuidad e integridad de la solucion. En este sentido, las partes contratantes
convienen lo siguiente: (espacio de tiempo) + (remuneracién). El contratista se asegurard
de que nuestra agencia cuente en todo momento con la documentacién completa y
actualizada de la aplicacién en produccion.

EXENCIONES
Ninguna
DEFINICIONES

Agencia — Significa cualquier junta, cuerpo, tribunal examinador, comisién, corporacién publica, oficina
independiente, divisién, administracién, negociado, departamento, autoridad, funcionario, persona,
entidad o cualquier instrumentalidad de la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, segin
se dispone en el Articulo 2, inciso (b) de la Ley 151-2004, supra.

Jefe de Agencia - Se refiere al Director, Administrador, Secretario o Jefe que dirige una agencia.
ANEJOS

Ninguno

REFERENCIAS

Ley Num. 151-2004, segiin enmendada, conocida como “Ley de Gobierno Electrénico”

Seccion 508 del Rehabilitation Act of 1973

Politica Nim. ATI-02, sobre Desarrollo y Mantenimiento de Sitios “Web” Agenciales (“Web Sites”),
revisada el 7 de noviembre de 2016

Politica Num. ATI-010, Adquisicion de Equipos para Sistemas Computarizados de Informacién, revisada el
7 de noviembre de 2016

Politica Nam. ATI-011, Mejores Practicas de Infraestructura Tecnoldgica, revisada el 7 de noviembre de
2016

Politica Num. ATI-013, Marco Referencial de Adquisicién Tecnoldgica Gubernamental, de 7 de
noviembre de 2016
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