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9 de marzo de 2020

CARTA CIRCULAR NUM. 2020-01

A: Todos los Secretarios, Directores, Jefes De Agencia, Departamentos, Oficinas,
Comisiones, Administraciones, Organismos, Corporaciones Publicas y demas
Instrumentalidades de la Rama Ejecutiva del Gobierno de Puerto Rico, bajo la
Jurisdiccidn de la Ley Ntm. 15-2017, segiin enmendada.

RE: MEDIDAS PREVENTIVAS ANTE POSIBLES ATAQUES CIBERNETICOS

I. BASE LEGAL

La presente Carta Circular se emite en virtud de la Ley Num. 15-2017, segiin enmendada,
conocida como “Ley del Inspector General de Puerto Rico”.

II. INTRODUCCION

La Ley Nam. 15-2017, supra, cre6 la Oficina del Inspector General con el propdsito de
fortalecer los mecanismos de prevencion, fiscalizacion, investigacion y auditoria de la
gestion gubernamental. En términos generales, la OIG tiene la responsabilidad de
coordinar y fortalecer los esfuerzos gubernamentales para promover la integridad y
eficiencia, asi como prevenir y detectar oportunamente, toda actividad fraudulenta en el
manejo de fondos publicos. A su vez, la OIG tiene el deber inherente como entidad
fiscalizadora de evitar la corrupcion en los organismos gubernamentales y desalentar las
précticas ilegales y fraudulentas en el servicio ptblico.

Como es de conocimiento publico, se han podido identificar varias entidades
gubernamentales que han sido victimas de ataques cibernéticos, tales como “hacking y/o
phishing”. Esto, principalmente debido a una falta de controles internos, ya que, en
algunos casos estas entidades tomaron como cierto el contenido de correos electrénicos y
depositaron de manera equivoca fondos publicos, en lo que resultaron ser cuentas
fraudulentas.
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En cumplimiento con nuestro deber ministerial!, sugerimos la implementacién de las
siguientes medidas y recomendaciones como mecanismo de prevencion a futuros ataques
cibernéticos:

s Establecer un plan periodico de concientizacion de seguridad en los sistemas de
informacién “security awarenes” entre los empleados de sus entidades a través de
talleres y documentacion escrita que incluya, pero no se limite a:

o Deberes y responsabilidades de cada empleado en cumplimiento con las
mejores practicas de sistemas de informacion,

o Como establecer politicas y procesos basicos de seguridad en los sistemas
de informacion;

o Controles generales para evitar acceso indebido a los sistemas de
informacion;

o Mangjo de incidentes de seguridad en los sistemas;

o Leyes y reglamentos vigentes.

¢ Identificar y clasificar las 4reas que se encuentren mas expuestas a posibles ataques
cibernéticos y orientar a los Ofictales Principales de Informadtica para que puedan
desarrollar eficazmente un andlisis de riego en sus respectivas entidades.

¢ Invertir responsablemente y de ser necesario en equipos de tecnologia, que se hayan
identificados como obsoletos o de alto riego en la seguridad de los sistemas. Podra
realizar metas estratégicas que le permitan ir modernizando los sistemas por fases.

s Establecer un procedimiento para atender ataques cibernéticos e instruir a los
Oficiales Principales de Informadtica y personal involucrado a tomar todas las
medidas preventivas necesartas para proteger su entidad y cualquier otra que pueda
estar en contacto.

» Solicitar informes a los Oficiales Principales de Informética para mantenerse
informado sobre sus operaciones en las entidades.

e Actualizar oportunamente las politicas y procedimientos de los Sistemas de
Informacion para ajustarlos a las diferentes modalidades de ataques cibernéticos.

o Procesos para regular el acceso a los sistemas de informacion

o Activacion, modificaciéon o desactivacion de acceso a los sistemas de
informacién

o Control de Acceso a los sistemas de cémputos y servidores

o Otros procedimientos que resulten pertinentes de acuerdo a la actividad
que realiza la entidad

e Asegurar el debido cumplimiento de las leyes y reglamentos aplicables a los
Sistemas de Informacion.

¢ Unificar esfuerzos y fortalecer la comunicacion para evitar, identificar y atender
de manera oportuna, posibles ataques cibernéticos en todas las entidades
gubernamentales,

¢ Cumplir con las 6rdenes y comunicados que emita la Puerto Rico Innovation and
Technology Service (PRITS), como cualquier entidad fiscalizadora, incluyendo la
OIG, que ayude a reforzar, prevenir posibles ataques cibernéticos y evitar el mal
uso de fondos piiblicos, entre otros.

U yéase Ar. 7, Ley Niim, 15-2017, supra.
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La OIG tiene el compromiso de promover y ayudar en la coordinacion de esfuerzos para
atender asuntos y situaciones que requieren la participacién o intervencion de varias
entidades gubernamentales. De usted necesitar capacitacidn, orientacion o informacion
sobre este tema puede comunicarse con la OIG a través del 787-679-7997. Asi mismo, es
el deber de cada funcionario que identifique una accion irregular, reportar la misma. Para
esto puede comunicarse a nuestras oficinas a través del 787-679-7979 o través del correo
electronico informa@oig.pr.gov. Es responsabilidad de todos prevenir el mal uso de
fondos publicos, por tal razén, se les exhorta a todos los funcionarios y empleados de las
respectivas entidades gubernamentales a tomar conocimiento para poder cumplir
adecuadamente con el estatuto legal.

Cordialmente,

\ ’ ’ - 1
Ivelisse Torres Rivera
Inspectora General



