OFICINA DEL INSPECTOR GENERAL DE PUERTO RICO
SAN JUAN, PUERTO RICO

EN EL ASUNTO DE: EXPEDIENTE NUM. 2025-OMC-QI-0004

' SOBRE:
DEPARTAMENTO DE RECURSOS

NATURALES Y AMBIENTALES Incumplimiento con los términos establecidos en

(DRNA) el PAC OIG-QI-23-003; Ley Num. 15-2017,
segin enmendada, conocida como Ley del
Inspector General de Puerto Rico.

016G SECRETARIA
ORDEN PARA MOSTRAR CAUSA

23 JUN'25 16:02:530
BASE LEGAL

Esta Orden se emite al amparo de lo dispuesto en los Articulos 2, 4, 7, 8, 13 y 17 de la Ley Nam.
15-2017, segin enmendada, conocida como Ley del Inspector General de Puerto Rico (en
adelante, “Ley Num. 157) y el Capitulo VII del Reglamento Num. 9135-2019, conocido como
Reglamento sobre Asuntos Programdticos de la Oficina del Inspector General de Puerto Rico (en

adelante, “Reglamento 9135).

La Orden también se emite al amparo del Capitulo III del Reglamento Nim. 9229-2020, conocido
como Reglamento para la Administracion del Plan de Accion Correctiva de la Oficina del
Inspector General de Puerto Rico (en adelante, “Reglamento 9229™) y la Carta Circular OIG-CC-
2024-01 del 2 de abril de 2024.

1L FUNDAMENTOS JURISDICCIONALES
A.
La Oficina del Inspector General de Puerto Rico (en adelante, la “OIG™) tiene la responsabilidad

de coordinar y ampliar los esfuerzos gubernamentales para promover la integridad, detectar y
prevenir fraude, malversacién y abuso en el uso de los fondos publicos estatales v federales. De Ia
misma manera, detecta e investiga posibles fuentes de corrupcién y toma acciones proactivas para

prevenir situaciones de esta naturaleza y asi, fomentar una sana administracién gubernamental.

El Articulo 17 de la Ley Nam. 15 sostiene que la OIG podra imponer sanciones administrativas
por violacién a las normas, reglamentos, érdenes y recomendaciones emitidas por esta Oficina, asi
como por violaciones a esta Ley o a las leyes, los reglamentos v cualquier otra normativa

establecida para garantizar una sana administracion piblica.

El Articulo 3(e) define el término "entidades gubernamentales" bajo la jurisdiccion de la OIG a las
agencias, departamentos, oficinas y corporaciones publicas adscritas a la Rama Ejecutiva del

Gobierno de Puerto Rico. Se excluyen de este término los municipios, la Universidad de Puerto




Rico, el Centro de Recaudacion de Impuesto Municipal, Ia Oficina de Gerencia y Presupuesto, la

Oficina de Etica Gubernamental, la Corporacion del Proyecto ENLACE del Cafio Martin Pefia y

la Compaiiia para el Desarrollo Integral de la Pém'nsuia de Cantera.

Actenor con los Articulos 3(e), 4, 7y 17 de la Ley Nim. 15, el Departamento de Recursos Naturales
y Ambientales (en adelante, "DRNA") es una entidad gubernamental bajo la jurisdiccién y
competencia de la citada Ley!. El Secretario es el jefe de la agencia y autoridad nominadora. En
tal calidad, tiene la responsabilidad de colaborar en la aplicacion de la politica pablica establecida;
asi como administrar y aplicar todas las leyes, reglamentos, normas y politicas relacionadas con la
contabilidad y operacién financiera de la entidad gubernamental. La OIG tiene jurisdiccion sobre

los funcionarios y el personal de la entidad gubernamental®

B.

Constituye politica publica el deber de actuar proactivamente para lograr los dptimos niveles de

integridad, honestidad, transparencia, efectividad y eficiencia en el servicio publico, asi como
tomar accidn y las medidas pertinentes para detectar, prevenir y actuar de forma proactiva para

evitar actividades ilegales en los organismos gubernamentales®.

Cada secretario o jefe de agencia tiene la responsabilidad de observar y velar por que se cumpla
con dicha politica piblica en cada entidad gubernamental. De la misma manera, establecer los
controles y mecanismos adecuados para garantizar su cumplimiento. Serd el deber, ademas, de
cada uno de éstos y de los demés funcionarios y servidores publicos, el poner en vigor las normas,
practicas y estandares que promulgue la OIG, creada mediante la citada Ley Num. 15, as{ como
de las recomendaciones, medidas y planes de accidn correctiva que surjan de las evaluaciones de
la OIG*
C.

Para asegurar el fiel cumplimiento con dicha politica publica, la OIG tiene la autoridad para
establecer y administrar procedimientos para identificar infracciones a la politica publica, leyes,
reglamentos y normativa adoptada por el Gobierno de Puerto Rico sobre la administracion de los
recursos y bienes publicos, para prevenir infracciones y para tomar u ordenar las medidas
disciplinarias o administrativas, después de que se les conceda a las partes el debido proceso de

ley aplicable.

III. HECHOS DETERMINADOS

1. El 19 de diciembre de 2022, en el gjercicio de la autoridad legal, jurisdiceién y competencia
que le ha sido conferida por ley, la OIG emiti6 el Informe de Investigacién del Area de QI, OIG-

QI-23-003. En este, se comunicaron al DRNA un total de diecinueve (19) recomendaciones, ocho

1 Articulos 2, 3 (e), 7y 17 de la citada Ley Num, 135,
* Articulos 3, 7 y 17 de la citada Ley Num. 15.

% Articulo 2 de la citada Ley Nam. 15,

“1d.




que incluyen:

Hacer los tramites de solicitud presupuestaria para que se restauren los servicios de

mantenimiento de equipos y sistemas de informacion o, en la alternativa, se desarrollen

protocolos para proveer mantenimiento estable y periédico, que incluya registros y

bitacoras histéricas. La alternativa debera ser la que mejor responda a la austeridad fiscal,

sin sacrificar la calidad del servicio.

Hacer los trdmites de seguimiento suficientes para que las 6rdenes de compra sobre

reparacion, mantenimiento o adquisicion de equipos o sistemas de informacion afectados

del DRNA puedan ser aprobadas con la mayor celeridad posible.

Hacer los tramites necesarios para que se resuelvan los problemas con los generadores del

edificio ante fallas eléctricas y se mantengan generadores alternos adecuados. La

alternativa debera ser la que mejor responda a la austeridad fiscal, sin sacrificar la calidad
del servicio.

Hacer los tramites para que, en un término no mayor de 120 dias, el DRNA cumpla con lo

siguiente:

a. Disefiar ¢ implementar planes y procedimientos para la recuperacion tras desastres y
asegurar la continuidad de las operaciones de los sistemas de informacion que apoyen
las operaciones y los activos de la agencia.

Disefiar e implementar normas o procedimientos de planes de accion detallados v
especificos para la recuperacion de data (resguardo o back-up) tras eventos imprevistos
o desastres v se asegure la continuidad de las operaciones de los sistemas.

Disefiar e implementar normas, procedimientos, planes o protocolos de accidn seguros,

detallados y especificos para el manejo v la recuperacién de datos tras situaciones de

accesos no autorizados, divulgacidn, utilizacion, interrupcién o destruccién de datos

por parte de un usuario, empleado o contratista de la entidad.
Disefiar ¢ implementar normas y procedimientos detallados que cumplan con la CC
Num. 2020-05 de la PRITS y que garanticen la confiabilidad v confidencialidad de la
informacidn, la proteccién de datos y la seguridad de los sistemas de informacion.
Disefiar e implementar normativas o procedimientos especificos para la disposicién de
los equipos electronicos, discos duros, medios de almacenamiento externos y licencias
de aplicaciones no desarrolladas internamente.
Comenzar gestiones, dentro de un término de 10 dias laborables, para que se resuelva
cualquier desperfecto en los generadores eléctricos de la agencia para que mantengan un
6ptimo funcionamiento.
Asegurarse de implementar o establecer las medidas necesarias para garantizar condiciones
de trabajo seguras y saludables a cada empleado y visitante. Todo ello al amparo y en
cumplimiento con todas las normas, reglas y reglamentos de seguridad v salud, estatales o
federales, que sean desarrolladas o adoptadas por el secretario del Departamento del
Trabajo y Recursos Humanos.

asegurarse de que | .- con los recursos o

herramientas necesarias para el buen funcionamiento de los sistemas de informacioén y que
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se garantice la continuidad de las operaciones.

Velar por el cumplimiento _en tomo a las recomendaciones 9-19 del
presente informe.

Asegurarse de cumplir ¢ implementar todas las politicas, procedimientos., estindares y
controles promulgados por el PRITS, sin desviaciones a las mismas.

. Establecer protocolos detallados y por escrito para bridar mantenimiento a los sistemas,
equipos y servidores de datos de manera periodica. Asegurarse de gue parte de los
protocolos consista en que se lleve a cabo un registro histérico de los servicios de
mantenimiento llevados a cabo.

. Asegurarse de que se lleven a cabo analisis de riesgos periédicos, no menos de una vez al
afio, sobre los sistemas de informacién que incluyan planes detallados para el manejo de
los resultados o las vulnerabilidades producto de los analisis.

. Realizar pruebas y evaluaciones periodicas de la efectividad de las medidas
implementadas, para la proteccion y seguridad de la infraestructura tecnoldgica del DRNA,
en funcién del riesgo, no menos de una vez al afio.

. Asegurarse de cumplir con los reportes de incidentes al PRITS inmediatamente se perciba
un incidente que pueda representar riesgo a los sistemas de informacién.

. Revisar el inventario de equipos, programas y componentes de informacién del DRNA
para crear registros uniformes y detallados que incluyan modelos, fechas de adquisicién,
capacidad, nombres de manufactureros por cada equipo e identificar cudles de estos estin
bajo garantia o contrato mantenimiento.

. Asesorar al secretario ¢ implementar todas las normativas o procedimientos especificos
que sean adoptados por el DRNA para la disposicion adecuada de equipos electronicos,
medios de almacenamiento externos y licencias de aplicaciones y para cumplir con las

normativas de PRITS, referentes a los sistemas de informacion.

. Comenzar gestiones, dentro de un término de 5 dias laborables, para corregir cualquier

desperfecto existente en el Centro de Cémputos del DRNA (data center\ también conocido
como cuarto de servidores, relacionado al sistema de supresion de incendios.

. Comenzar gestiones, dentro de un término de 5 dias laborables, para evaluar la instalacién
de sensores para detectar presencia de agua en el "data center”.

. Remover o corregir, dentro de un término de 5 dias laborables, todo material o componente
que pueda acelerar o agravar los efectos de cualquier falla eléctrica o incendio, de origen
externo o interno, provocando un riesgo de seguridad en el "data center”, tales como
acumulacion de cajas de carton o almacenaje peligroso.

. Asistir a la secretaria en todo lo relacionado a equipos o sistemas de informacion para la
implementacion de las medidas necesarias que garanticen condiciones de trabajo seguras
y saludables para cada empleado o visitante. En cumplimiento con todas las normas, reglas
v reglamentos de seguridad y salud, estatales o federales, que sean desarrolladas o

adoptadas por el secretario del Departamento del Trabajo y Recursos Humanos.

2. La OIG concedié un término de treinta (30) dias, notificados al DRNA, el 6 de julio de 2022 a
través de un “Plan de Accién Correctiva™ (en adelante, PAC) a fines de que atendiera las

recomendaciones solicitadas en el Informe.




-

3. EIl9 de agosto de 2023, la OIG cursé un correo electronico al DRNA informando que la fecha
de cumplimiento para el PAC OIG-QI-23-003, que estaba pautada para el 8 de agosto de 2023,

habia pasado y no se habia recibido respuesta por parte del DRNA con relacién al mismo.

4. El 18 de agosto de 2023, la OIG envié al DRNA una Notificacion de Incumplimiento con el
PAC OIG-QI-023-003.

5. El6 de noviembre de 2023, el DRNA entreg6 contestacion al PAC.

6. El 26 de abril de 2024, la OIG notificé al DRNA que de la evaluacién realizada por el Area de
Querellas e Investigacion (QI) se identificé que diecisiete (17) recomendaciones estaban
parcialmente cumplimentadas y dos (2) recomendaciones estaban no cumplimentadas. Por esta
razon, la OIG concedié al DRNA un término final de 30 dias para completar el Informe

Complementario al Plan de Accién Correctiva (ICP-1), el mismo debfa suministrarse en o antes

del 26 de mayo de 2024.

7. El 23 de mayo de 2024, la OIG cursé un correo electrénico al DRNA como recordatorio que
la entrega del ICP-1 tenia fecha de vencimiento pautada para el 26 de mayo de 2024 y concediendo

hasta el 28 de mayo de 2024 para la entrega de este ya que era fin de semana.

8. EI 28 de junio de 2024, la OIG notificé al DRNA el posible incumplimiento con el ICP-1 ya
que, a la fecha de la notificacién, no se habia recibido el formulario del ICP-1 atendiendo las
recomendaciones del informe OIG-QI-23-003, ni se habia recibido solicitud oficial de prorroga.
Por esta razon, se le concedié al DRNA hasta el 15 de julio de 2024 para que enviara la evidencia
solicitada por la OIG bajo apercibimiento que, de no entregar el ICP-1, estaria en un posible
incumplimiento con el PAC OIG-QI-23-003.

9. EI 28 de junio de 2024, el DRNA solicité a la OIG, via correo electronico, una concesién de

prorroga, la cual fue concedida extendiendo el término de entrega hasta el 19 de julio de 2024.

10. E1 18 de julio de 2024, la OIG envio al DRNA un recordatorio sobre el término de prorroga

concedido.

11. EI 20 de agosto de 2024, la OIG cursé Notificacion de Incumplimiento al DRNA en la que

indico que, de haber cumplido con la entrega del ICP-1, suministrara una Certificacién sobre
Cumplimiento con el PAC con copia de la hoja de trdmite que permita su validacidn,
concediéndole hasta el 4 de septiembre de 2024 para suministrar dicha certificacién. DRNA quedé
apercibido que, de no suministrar lo solicitado en la fecha indicada, se determinaria que incurrié

en incumplimiento.

12. El 12 de diciembre de 2024 se le notificd al DRNA una Orden Sobre Cumplimiento v se le
concedié un término de diez (10) dias, es decir, hasta el 30 de diciembre de 2024, para que
cumpliera a cabalidad con las recomendaciones del Informe OIG-QI-23-003 vy las disposiciones
del Reglamento para la Administracion del Plan de Accion Correctiva de la Oficina del Inspector

General de Puerto Rico y la Carta Circular OIG-CC-2024-01.

13. E1 11 de febrero de 2025, la OIG cursé una comunicacién de seguimiento al cumplimiento con
la Orden Sobre Cumplimiento sobre el PAC OIG-QI-23-003 y se otorgd hasta el 19 de febrero de
2025, para suministrar una Certificaciéon sobre Cumplimiento con dicha Orden.

5




13. A la fecha de esta Orden, el DRNA no sometido evidencia que dé cumplimiento al ICP-1 del
Informe de Investigacion OIG-QI-23-003, por lo que las recomendaciones del informe contintian

sin ser atendidas en su totalidad.

IV. ORDEN
En virtud de lo antes expuesto, se le ordena al DEPARTAMENTO DE RECURSOS
NATURALES Y AMBIENTALES, lo siguiente:
1. Que cumpla a cabalidad, en el término establecido, con las recomendaciones
del Informe OIG-QI-23-003 y las disposiciones del Reglamento para la
Administracién del Plan de Accion Correctiva de la Oficina del Inspector

General de Puerto Rico y la Carta Circular OIG-CC-2024-01.

Ademas, el Departamento de Recursos Naturales y Ambientales deber4 mostrar causa para

que la Oficina del Inspector General, no deba:

a. INICIAR un proceso administrativo para adjudicar de manera formal las posibles
violaciones a las disposiciones legales, mediante la presentacion de una Querella, siguiendo
las disposiciones aplicables del Reglamento 9135-2019, conocido como Reglamento sobre
Asuntos Programadticos de la Oficina del Inspector General de Puerto Rico.

b. REALIZAR cualquier otra accién que en derecho proceda.

V. TERMINO PARA CUMPLIR CON LA ORDEN
Se le concede al Departamento de Recursos Naturales y Ambientales hasta el jueves, 3 de julio

de 2025 para responder por escrito a esa Orden. para proveer y entregar la informacién requerida;
y responder por escrito a esta Orden. El Departamento de Recursos Naturales y Ambientales queda
apercibida que, de no comparecer por escrito en el término especificado, se dara paso al inicio de
una adjudicacién formal de la controversia, mediante la correspondiente presentacién de una

Querella.

Se le instruye que, toda presentacion de escritos y/o documentos en el asunto de epigrafe debera
hacerse a través de la siguiente direccién electrénica, salvo que otra cosa se disponga:

secretaria(@oig.pr.eov.

VI. ADVERTENCIAS

El incumplimiento o negativa para cumplir con esta Orden podra dar paso a que la OIG, porsio a

través de cualquier funcionario de su Oficina en quien delegue, solicite el auxilio del Tribunal de
Primera Instancia, para compeler a cumplir con lo ordenado, so pena de desacato y demaés

penalidades, a discrecién del Tribunal.

De igual forma, la OIG podra iniciar un proceso adjudicativo € imponer sanciones administrativas
por violacién a las ordenes, previo el derecho a ser oido, segin lo dispuesto en el citado
Reglamento sobre Asuntos Programdticos de la Oficina del Inspector General de Puerto Rico. Se
le advierte que, a tenor con el Articulo 7.2 del Reglamento 9135, en casos de incumplimiento, la

OIG podra llevar a cabo las siguientes medidas o acciones:




. Solicitar del Tribunal de Primera Instancia, cuando la persona se negare, citaciones
requiriendo la comparecencia y declaracién de testigos, y la presentacion de
documentos y toda prueba que se relacione con cualquier asunto bajo su jurisdiccién
que esté evaluando, investigando o estudiando.

. Tomar u ordenar las medidas disciplinarias o administrativas, después de que se les
conceda a las partes el debido proceso de ley aplicable bajo este Reglamento.
Imponer sanciones y penalidades administrativas autorizadas por la Ley Num. 15,
citada, y la Ley Nim. 38, citada, después de que se les conceda a las partes el debido
proceso de ley aplicable bajo este Reglamento.

- Referir a la autoridad nominadora a todo servidor piiblico que haya violentado algiin
precepto legal sobre los que la OIG tiene autoridad, para que tome la accién
correctiva o disciplinaria correspondiente.

VII. NOTIFICACION

Se certifica que hoy, 23 de junio de 2025, copia de esta Orden para Mostrar Causa le fue notificada

a la siguiente entidad y persona:

REGISTRESE Y NOTIFIQUESE POR LA VIiA ELECTRONICA.

DADA EN SAN JUAN, PUERTO RICO, hoy 23 de junio de 2025.
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