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ARTICULO1

Disposiciones Generales

Seccién 1.1 — Titulo Breve

Este Reglamento se conocera y citarda como “Reglamento General de la Procuraduria
Especializada de Sistemas de Seguridad de Bancos de Informacion del Gobierno (PESSBIG)”.
Seccion 1.2 — Base Legal

Este Reglamento se adopta en virtud de lo dispuesto en la Ley Nam. 134 del 30 de junio
de 1977, segin enmendada, conocida como “Ley del Procurador del Ciudadano (Ombudsman)”
y la Ley Num. 111 de 7 de septiembre de 2005, segun enmendada, conocida como “Ley de
Informacion al Ciudadano sobre Seguridad de Bancos de Informacion”.
Seccién 1.3 — Propésito

Este Reglamento tiene el proposito de proteger a los ciudadanos victimas de la
usurpacion de identidad. Asimismo, persigue proteger el buen nombre y el crédito de los
ciudadanos, tanto como salvaguardar la integridad de la informacion personal de éstos. Ademas,
pretende establecer los derechos y responsabilidades de toda agencia que maneje bancos de
datos, que incluyan informacion personal de los ciudadanos o residentes en Puerto Rico.

Igualmente, especifica las responsabilidades y obligaciones de toda agencia que provea acceso a
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tales bancos de informaciéon. Por otra parte, define términos y aclara las facultades de la
Procuraduria Especializada de Sistemas de Seguridad de Bancos de Informacion del Gobierno
(PESSBIG).
Seccion 1.4 — Aplicacion

Las disposiciones de este Reglamento aplican a todas las agencias gubernamentales o
corporaciones publicas que posean, custodien, almacenen o mantengan un banco de informacién
o datos que incluya informacion personal de ciudadanos o residentes en Puerto Rico.

ARTICULO IT
Definiciones

Los siguientes términos que se mencionen en este Reglamento, tendrén el significado que
se expresa a continuacion:
Seccion 2.1 — Agencia
Significara cualquier agencia, departamento, junta, comision, division, negociado, oficina,
corporacion publica o instituciéon gubernamental de la Rama Ejecutiva del Gobierno de Puerto
Rico y cualquier funcionario, empleado o miembro de esta rama que actie o aparente actuar en
el desempefio de sus deberes oficiales con excepcion de:

a) la oficina propia del Gobernador,

b) los Registradores de la Propiedad en cuanto a las funciones de calificacion,

c) la Universidad de Puerto Rico respecto de sus tareas docentes,

d) la Comision Estatal de Elecciones sobre las facultades, obligaciones y deberes

impuestas bajo la Ley Electoral.

Seccion 2.2 — Anuncio Piblico

A menos que no se especifique de otro modo, se considerara anuncio pablico para los
fines de este Reglamento, cualquier comunicacion escrita de la agencia, incluyendo, un
comunicado de prensa o entrevista radial.
Seccion 2.3 — Archivo de Informacién Personal

Expediente que contenga al menos el nombre o inicial y el apellido paterno de una
persona, combinado con cualquiera de los siguientes datos, de tal manera que se puedan asociar
los unos con los otros y en el que la informacion sea legible sin necesidad de usar, para acceder a

ella, una clave criptografica especial:
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a) Nuamero de Seguro Social

b) Numero de Licencia de Conducir, Tarjeta Electoral u otra Identificacion Oficial

¢) Numeros de cuentas bancarias o financieras de cualquier tipo, con o sin las claves de

acceso que puedan habérsele asignado

d) Nombre de usuarios y claves de acceso a sistemas informaticos, pablicos o privados

e) Informacion médica protegida por la Ley HIPAA

f) Informacion contributiva

g) Evaluaciones laborales

No se incluye, dentro de la informacién protegida, la direccion postal o residencial ni
informacién que sea documento publico y esté disponible para la ciudadania en general. Los
expedientes podran ser electronicos, escritos o audiovisuales, sin que se limiten a estos tipos.
Seccion 2.4 — Bancos de Informacion

Lugar donde se almacene, guarde o custodie cualquier tipo de documento, tanto
electronico como fisico, por ejemplo: expedientes, tarjeteros, material audiovisual, entre otros.
Seccién 2.5 — Ciudadano

Incluye aquellas personas que aunque residen fuera de Puerto Rico mantienen
informacion personal en las agencias en Puerto Rico.

Seccion 2.6 — Clave Criptografica (“Encripted”)

Es una escritura que se utiliza como clave secreta o para controlar una operacion.
Seccion 2.7 — Oficina

Se refiere a la Oficina del Procurador del Ciudadano (Ombudsman).

Seccién 2.8 — Procurador(a)

Se refiere a el (la) Procurador(a) del Ciudadano (Ombudsman).

Seccién 2.9 — Procurador(a) Especializado(a) de Sistemas de Seguridad de Bancos de
Informacion del Gobierno (PESSBIG)

Funcionario(a) designado(a) por el (la) Procurador(a), adscrito a su Oficina, encargado(a)
de trabajar los casos de violacion o irregularidad en los sistemas de seguridad de los bancos de
informacion en una agencia.

Seccion 2.10 — Persona

Incluye las personas naturales y juridicas.
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Seccion 2.11 — Robo de Identidad

Cuando la informacion personal (identificable, financiera o médica) de un individuo ha
sido obtenida y utilizada sin su consentimiento y con el propésito de cometer actividades
fraudulentas.
Seccién 2.12 — Violacion de la Seguridad del Sistema

Cualquier situacién en que se detecte que se ha permitido el acceso de personas o
agencias no autorizadas a los archivos de informacion personal, de modo que la seguridad,
confidencialidad o integridad de la informacioén en el banco de datos quede en entredicho.
También incluye, cuando exista acceso por personas o agencias normalmente autorizadas y se
conozca o se sospeche que se ha violado la confidencialidad profesional u obtuvieron su
autorizacion bajo falsas representaciones con la intencion de hacer uso ilegal de la informacion.
Incluye tanto el acceso a los bancos de informacion a través del sistema, como el acceso fisico a
los medios que los contienen y cualquier sustraccién o movimiento indebido de los mismos.

ARTICULO Il
Obligaciones y Responsabilidades de las Agencias

Seccion 3.1 — Notificacién a los Ciudadanos

Toda agencia propietaria o custodia de un banco de datos que incluya informacion
personal de los ciudadanos o residentes en Puerto Rico, debera notificar a dichas personas de
cualquier violacion de la seguridad del sistema cuando los bancos de informacion cuya seguridad
fue violada, contuviera todo o parte de su archivo de informacién personal y la misma no
estuviera protegida con claves criptograficas mas alla de una contrasefia. La notificacion, segiin
descrito en la Seccion 5.2, deberd ocurrir dentro de los tres (3) dias laborables de haber ocurrido
la violacién de la seguridad del sistema o desde que se tuvo conocimiento de ello.
Seccion 3.2 — Notificacion a la PESSBIG

Toda agencia propietaria o custodia de un banco de datos que incluya informacién
personal de los ciudadanos o residentes en Puerto Rico, debera notificar a la PESSBIG de
cualquier violacién de la seguridad del sistema que haya permitido el acceso a los archivos por
personas no autorizadas. La notificacion, segiin descrita en la Seccion 4.1, debera presentarse
inmediatamente de haber ocurrido la violacion de la seguridad del sistema o desde que se tuvo

conocimiento de ello.
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Seccién 3.3 — Proteccion de Informacion Personal

Toda agencia que posea, almacene, mantenga o guarde informacidn personal sobre un
ciudadano o residente de Puerto Rico, debera desarrollar, implementar, mantener y monitorear
un programa de seguridad para proteger los bancos de dicha informacion. El Programa de
Seguridad debe ser razonablemente consistente con los parametros minimos establecidos por la
industria de programas de dicha indole y contener salvaguardas administrativas técnicas y fisicas
para garantizar la seguridad y confidencialidad de los archivos de informacién personal.
Seccion 3.4 — Estandares Generales para la Proteccion de Informacién Personal

Las agencias deberan aprobar medidas o programas de seguridad que protejan la
informacién personal, conforme con las reglamentaciones existentes segiun las precedentes
secciones de este articulo, tomandose en consideracion:

a) ambito y tipo de servicio que provea la agencia obligada de proteger la informacion
personal;

b) los recursos econémicos disponibles con los que cuenta dicha agencia;

c¢) la cantidad de informacion almacenada;

d) la cantidad de personas en riesgo; y

e) la necesidad de seguridad y confidencialidad de la informacion del ciudadano asi,
como de la informacion de la agencia y sus empleados.

Seccion 3.5 — Estindares Especificos para la Proteccion de Informacién Personal

Sin limitar la generalidad de la seccion anterior, todo Programa de Seguridad de

informacion establecido por una agencia debe incluir, como minimo:

a) Designar uno o mas empleados para mantener el programa de seguridad.

b) Identificar y evaluar los riesgos internos y externos previsibles, a la seguridad,
confidencialidad o integridad de cualquier documento ya sea escrito, electronico, o de
cualquier otra forma, que contenga informacion personal. Ademas, evaluar y mejorar
la efectividad de las salvaguardas actuales para limitar tales riesgos, incluyendo pero
sin limitarse a:

1. entrenamiento para empleados, incluyendo temporeros y contratistas;
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c)

d)

4]

h)

2. cumplimiento de los empleados con las politicas y procedimientos; y

3. medios para detectar y prevenir fallas en el sistema de seguridad.
Desarrollar politicas de seguridad para empleados, tomando en cuenta la manera y si
a éstos debe permitirsele mantener, acceder y transportar archivos que contengan
informacién personal fuera de las facilidades de la agencia.
Imponer medidas disciplinarias por violaciones a las reglas del Programa de
Seguridad.
Prevenir que empleados cesanteados accedan a los archivos que contengan
informacion personal mediante la terminacién inmediata de su acceso fisico y
electronico a tales archivos, incluyendo la desactivacién de los nombres de usuarios y
contrasefias.
Tomar todas las medidas razonables para verificar que cualquier proveedor de
servicios con acceso a informacion personal tenga la capacidad de proteger la misma
en la manera provista en este Reglamento. Ademas, debera asegurarse que tal
proveedor de servicio esté aplicando a esa informacion personal medidas de
seguridad por lo menos igual de rigurosas como las que se requiere en este
Reglamento. Una vez finalice la prestacion del servicio o caduque la vigencia del
contrato, remover de inmediato el acceso de éstos al sistema de informacion.
Limitar la cantidad de informacion personal que sea necesaria para llevar a cabo el
proposito legitimo para la cual es reunida; limitar el acceso a esas personas quienes
son requeridas para conocer tal informacion, a fin de lograr tal propdsito o cumplir
con los requisitos estatales o federales de retencion de archivos.
Identificar archivos electronicos, en papel y de cualquier otra indole, sistemas de
informatica y articulos almacenados, incluyendo computadoras y aparatos portatiles
usados para almacenar informacién personal. Esto no sera necesario cuando el
Programa de Seguridad de informacién provea para el manejo de todos los
documentos como si todos contuvieran informacion personal.
Establecer restricciones sobre el acceso fisico a los archivos que contengan

informacion personal, incluyendo un procedimiento escrito que exponga la forma
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en que el acceso fisico a esos archivos es restringido y el almacenamiento de tales
archivos e informacion en facilidades cerradas.

j) Monitoreo regular de los usuarios que acceden al sistema de banco de datos para
garantizar que el Programa de Seguridad es operado con el propésito de prevenir el
acceso o el uso desautorizado de informacion personal, modernizando las medidas de
seguridad segun sea necesario.

k) Revisar el alcance de las medidas de seguridad, anualmente, o siempre que haya un
cambio sustancial en las practicas de la industria que puedan comprometer la
seguridad o integridad de los archivos que contengan informacion personal.

1) Documentar acciones responsivas tomadas en conexion con cualquier incidente que
envuelva una violacién a la seguridad, y una revision obligatoria sobre los eventos y
acciones tomadas luego del incidente para hacer cambios en las medidas de
proteccion de informacion personal.

ARTICULO IV
Procedimiento de Notificacion a la PESSBIG

Seccion 4.1 — Notificaciéon

La agencia a la cual se violo la seguridad de sistema de informacion informara a la
PESSBIG por escrito dentro de un plazo de veinticuatro (24) horas a partir del momento en que
se detecte dicha violacion.
Seccidn 4.2 — Contenido de la Notificacion

La notificacion de violacion de la seguridad del sistema que haga la agencia a la
PESSBIG, debera indicar:

1. la fecha de la violacion al sistema de informacion;

el nimero de ciudadanos potencialmente afectados;
si se ha identificado los ciudadanos afectados;
si se ha notificado a éstos, cualquier investigacion que se encuentre en curso;
la naturaleza de la situacion;

qué medidas esta tomando al respecto y

A o

un estimado del tiempo requerido para rectificar la situacion.
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ARTICULO V
Procedimiento de Notificacion a las Personas Afectadas
Seccién 5.1 — Notificacion Expedita
La notificacion a las personas que habrd de hacer la agencia, segin requerida en la
Seccion 3.1, debera ser de la manera mas rapida posible, tomando en consideracion la necesidad
de las agencias del orden piblico de asegurar posibles escenas de delito y pruebas, asi como de la
aplicacion de medidas necesarias para restaurar la seguridad del sistema. En caso del
incumplimiento de parte de la agencia, la PESSBIG podra hacer la debida notificacion por
cualquier medio disponible.
Seccion 5.2 — Contenido de la Notificacién
La notificacion de violacion de la seguridad del sistema debera indicar, hasta donde lo
permita, la siguiente informacion:
a) una descripcion general de lo ocurrido;
b) la naturaleza de la informacién personal del ciudadano que pudo estar en riesgo en el
incidente;
¢) lo que la agencia ha hecho para proteger la informacion personal del ciudadano de
futuras violaciones a la seguridad de su informacion;
d) las diversas acciones que los ciudadanos pueden tomar para protegerse del robo de
identidad;
e€) cualquier investigacion que se encuentre en curso; y
f) el mimero de ciudadanos potencialmente afectados.
Seccion 5.3 — Derecho de las Personas
En caso de que se conozca que se violo la confidencialidad de la informacion de una
persona identificable, tendra derecho a conocer qué informacion fue objeto de la violacién de
confidencialidad.
Seccion 5.4 — Opciones de Notificacién
Para notificar a las personas, la agencia tendra las siguientes opciones:
a) Notificacion escrita a los afectados por via personal, postal o electronica autenticada

de acuerdo con la Ley de Firmas Digitales; y
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b) Cuando el costo de notificar a todos los potencialmente afectados de acuerdo al inciso
anterior sea oneroso por la cantidad de personas afectadas, la dificultad en localizar a
todas las personas, o la situacion economica de la agencia; o siempre que el costo
exceda los cien mil ($100,000) dolares, o el nimero de personas afectadas exceda de
cien mil (100,000), la agencia llevara a cabo su notificacion mediante los siguientes
dos pasos:

1. despliegue prominente de un anuncio al respecto en el local de la agencia,
en la pagina electronica de la agencia, si alguna, y dentro de cualquier
volante informativo que publique y envie a través de listas de correo, tanto
postales como electronicas; y

2. comunicaciéon al respecto a los medios de prensa, incluyendo en un
periédico de circulacién general diaria, que informe de la situacion y
provea informacion sobre como comunicarse con la agencia para darle
mayor seguimiento. Ademas, cuando la informacion sea de relevancia
para un sector profesional o comercial especifico, podra efectuar este
anuncio a través de las publicaciones o la programaciéon de mayor
circulacion orientada a ese sector. La publicacion en el periodico de
circulacion general diaria nunca ser4 menor a un cuarto de pagina.

ARTICULO VI
Facultades, Obligaciones y Responsabilidades de la PESSBIG
Seccién 6.1 — Procedimientos de la Investigacion
La PESSBIG investigara, salvo lo dispuesto en la Seccion 6.2, las violaciones a los
sistemas de seguridad donde se encuentren bancos de informacion personal. La PESSBIG podra
utilizar los procedimientos establecidos en los Reglamentos 1, 2 y 3 de la Oficina, segun
facultados por la Ley Num. 134.

Al realizar cualquier investigacion, la PESSBIG podra hacer las pesquisas y obtener la

informacion que estime necesaria a los fines de la misma. A tales efectos, las agencias deberan

dar acceso a los funcionarios y empleados de la PESSBIG, a todos sus archivos y documentos.
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A los fines de la investigacion, la PESSBIG podra celebrar aquellas audiencias privadas e
inspecciones oculares que estime pertinentes. Asi como, tomar juramentos y declaraciones,
ordenar la comparecencia y declaracion de testigos y requerir la presentacion de cualesquiera
papeles, libros, documentos y otra evidencia.
Seccién 6.2 — Deber de Identificar Medidas de Seguridad tomadas por las Agencias

La PESSBIG podra realizar revisiones periddicas en las agencias, mediante las cuales
identificara las medidas de seguridad tomadas por éstas, para proteger los bancos de informacion
que se encuentren bajo su poder. Debera corroborar que las medidas a los protocolos de
seguridad cumplan con las disposiciones de este Reglamento.
Seccién 6.3 — Términos para acoger las recomendaciones de la PESSBIG

Cuando la PESSBIG adquiera conocimiento de agencias que no cuenten con un programa
de seguridad para informacion personal o que el mismo sea deficiente, podra recomendar a las
mismas que desarrollen e implementen un programa de seguridad que cumpla con los requisitos
minimos que establece el presente Reglamento. Establecera un término, que en ningin caso sera
mayor de seis (6) meses, dentro del cual la agencia debera cumplir con sus recomendaciones
tomando en consideracion los estandares establecidos en la Seccion 3.4 del presente Reglamento.
Seccién 6.4 — Deber de Notificacion a la PESSBIG sobre Cumplimiento con sus
Recomendaciones

La agencia notificard a la PESSBIG del cumplimiento de sus recomendaciones dentro del
plazo establecido, segun dispone la seccion anterior del presente Reglamento. Dicha notificacion
debera incluir una explicacién del programa de seguridad disefiado e implementado y la fecha en
que el mismo entrara en vigor.
Seccion 6.5 — Informes de la PESSBIG

Luego de la investigacion realizada, la PESSBIG redactara un informe donde se incluyan
los hallazgos, recomendaciones o conclusiones el cual sera enviado a la agencia investigada. La
PESSBIG debera publicar sus informes de investigacion y de entender pertinente hara los

referidos correspondientes.
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ARTICULO VII
Disposiciones Finales

Seccién 7.1 — Derogaciéon

Se deroga el Reglamento Num. 22, aprobado el 17 de septiembre de 2009, segiin
enmendada y cualquier disposicion incluida en Carta Circular, Orden Administrativa o escrito
contrario a lo dispuesto en este Reglamento.
Seccion 7.2 — Clausula de Separabilidad

Si cualquier parte, parrafo o clausula de este Reglamento fuese declarada nula por un
Tribunal con jurisdiccion competente, la sentencia dictada a tal efecto solo afectara aquella parte,
parrafo o clausula cuya nulidad haya sida decretada.
Seccién 7.3 — Vigencia

Este Reglamento comenzara a regir treinta (30) dias después de su aprobacion por el (la)
Procurador(a).

En San Juan, Puerto Rico,a 2 7de G br/ 4 de 2011.
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A NV 4
HON. IRIS MIRIAM RI%Z‘&ASS
Procuradora del Ciudadano
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