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Dominio PR.GOV

La Ley Num. 151-2004, segun enmendada, conocida como Ley de Gobierno Electrénico, ordena al
Gobierno de Puerto Rico, entre otras cosas, a utilizar medios electrdnicos para llevar a cabo sus
transacciones diarias con el propdsito de fomentar un gobierno mas agil, eficiente, costo efectivo y con
los debidos controles de seguridad para garantizar la privacidad de las transacciones de sus usuarios
(ciudadanos). A esos efectos, hace aproximadamente una década se establecié el dominio pr.gov como
dominio principal del gobierno. Este se utiliza para transacciones, correos electrénicos y como la marca
de innovacién del Gobierno de Puerto Rico.

Por su parte, la Politica Num. ATI-006 (Desarrollo, Integracién y Publicacién de Transacciones
Electrénicas Gubernamentales) establece, entre otras cosas, que toda entidad gubernamental es
responsable de velar que toda transaccién electrénica y formulario disponible en linea esté accesible a
través del Portal de Gobierno (pr.gov); incluso, se prohibe publicar en portales externos transacciones
gue no hayan sido incluidas previamente en el Portal del Gobierno. Toda publicidad o anuncio que
publique una agencia con respecto a servicios o transacciones por internet tiene que incluir la direccién
del Portal de Gobierno como medio principal para acceder a la misma.

La Ley Num. 75-2019, Ley de la Puerto Rico Innovation and Technology Service (PRITS), también hace
énfasis en que se expanda la disponibilidad y acceso a los servicios gubernamentales. Resalta la
transformacioén del principal Portal de Gobierno, el portal de pr.gov, para que el servicio gubernamental
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resulte accesible, integrado, seguro, agil, facil y con mayor variedad de servicios a través del internet. Le
corresponde al PRITS establecer las politicas con relacidn a la infraestructura tecnolégica e informatica
del Gobierno de Puerto Rico para permitir la integracion efectiva de la tecnologia a la gestion
gubernamental.

El dominio pr.gov sigue el estandar utilizado por la mayoria de las dependencias gubernamentales en el
Gobierno Federal de los Estados Unidos y los gobiernos estatales. Como es de conocimiento, su uso es
exclusivo para entidades gubernamentales. La exclusividad del dominio .gov otorga legitimidad a
nuestros portales de gobierno ayudando al ciudadano a confiar en que el contenido de estos es oficial y
seguro.

La Administracién de Servicios Generales de los Estados Unidos (GSA, por sus siglas en inglés) supervisa
la seguridad de la infraestructura del dominio .gov y facilita la notificacidn y resolucién de incidentes de
seguridad. En el caso del gobierno estatal, el PRITS posee el rol de manejar el pr.gov, y en caso de tener
gue responder a alguna situacién, lo hara en conjunto con las agencias y autoridades estales y federales.

El Gobierno de Puerto Rico no puede dar garantia de la seguridad de los datos y transacciones que se
encuentren en pdaginas externas al pr.gov ya que recaen fuera de nuestro alcance y dominio. Tampoco
podemos validar el cumplimiento con las politicas de seguridad, que incluyen configuraciones y
certificados adecuados. No podriamos responder e intervenir con efectividad en caso de un ataque
cibernético. Es nuestra responsabilidad velar no tan solo por la seguridad de la data del ciudadano, sino
también evitar exponer al gobierno a las amenazas que esto implica.

Al facilitar la identificacidn de gobierno en el internet, podemos educar mejor al ciudadano y reducir las
posibilidades de diferentes modalidades de fraude, incluyendo el que podria redirigir al usuario a un sitio
web externo. Permite mitigar el peligro de las paginas maliciosas cuyo objetivo es sustraer informacion
del ciudadano y/o estafar a los mismos. El uso del dominio pr.gov abona a la confianza del ciudadanoy
afiade una capa de seguridad a nuestra presencia gubernamental en el internet.

Por todo lo anterior, recalcamos que es requerido que cada Agencia realice las configuraciones
necesarias para que los sistemas de correos electrénicos y su presencia en el internet utilice el dominio
pr.gov. Aquellas Agencias que estén utilizando un dominio diferente deben, de forma inmediata,
redirigir el mismo a un dominio pr.gov. Para ello cuentan con nuestra colaboracién y asistencia. También
exhortamos a todas las entidades gubernamentales que estan fuera de la Rama Ejecutiva del Gobierno
de Puerto Rico a que sigan estas recomendaciones y se acojan a los benéficos que representa el utilizar
el dominio .gov.

Agradecemos su pronta atencidon y contamos con su apoyo para continuar brindando un servicio de
excelencia a nuestros ciudadanos. Pueden comunicarse con el PRITS a través de support@prits.pr.gov.



