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1. Trasfondo

La Politica para la Seguridad Cibernética del Gobierno de Puerto Rico establece un marco con medidas de

seguridad minimas, define roles y responsabilidades e instaura los estandares para proteger la

informacién gubernamental. Con estos fines, los requisitos técnicos aqui presentados fueron disefiados

para respaldar la politica y delinear los principios y procedimientos para proteger los sistemas y activos

de informacion.

2. Definiciones

Para este documento, los siguientes términos tendran el significado que se establece a continuacién:

2.1

2.2

2.3

2.4

2.5

2.6
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“Acceso no autorizado” — ocurre cuando una persona obtiene acceso légico o fisico sin
aprobacion o consentimiento a una red de infraestructura critica, sistema, datos, aplicacién u
otro recurso de tecnologia de la informacidn del gobierno.

“Activos sensitivos” — significa informacidn, equipo o medios donde la pérdida, mal uso, acceso
o modificacidon no autorizados pudieran afectar adversamente los intereses del Gobierno de
Puerto Rico y/o la privacidad de los ciudadanos.

“Agencia” — significa cualquier junta, organismo, junta examinadora, comisién, corporacidon
publica, oficina, divisién, administracién, negociado, departamento, autoridad, funcionario,
empleado, persona, entidad o cualquier instrumentalidad de la Rama Ejecutiva del Gobierno de
Puerto Rico.

“Arquitectura de confianza cero” (zero trust arquitecture, en inglés) — significa un plan de
seguridad cibernética de una agencia, que, ante una red considerada comprometida, es
disefiado para minimizar la incertidumbre en la aplicacidn de politicas precisas de acceso con
privilegios minimos y abarca las relaciones de los componentes y la planificacion del flujo de
trabajo.

“Autenticacion” — significa una medida de seguridad disefiada para para proteger un sistema de
informacidn y verificar la identidad de un usuario, proceso o dispositivo. A menudo, es un
requisito previo para permitir el acceso y proteger los recursos en un sistema de informacion.

“Autenticacion multifactorial” (MFA) — significa un sistema de autenticaciéon que utiliza dos o
mas factores distintos para una autenticacion exitosa. La autenticacion multifactorial se puede
realizar utilizando un autenticador multifactorial o mediante una combinaciéon de
autenticadores que proporcionan diferentes factores. Los factores de autenticaciéon son:
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2.7

2.8

2.9

2.10

2.11

2.12

2.13

2.14

2.15

2.16
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i. Algo que sepa (por ejemplo, contrasefia / nimero de identificacion personal (PIN),
ii. Algo que tenga (por ejemplo, dispositivo de identificacidn criptografica, “token”),
iii. Algo que eres (por ejemplo, biométrico).

“Autorizacion” — significa el proceso de otorgar a un usuario privilegios de acceso a la
informacidn o a un sistema de informacioén.

“Confidencialidad” — significa preservar las restricciones de acceso y divulgacidn, incluyendo los
medios para proteger la privacidad personal e informacion confidencial.

“Credenciales” — el nombre de usuario y la contraseia Unicos que se proporcionan a cada
usuario autorizado para acceder a los recursos y aplicaciones de los sistemas de informacion del
gobierno.

“Cuenta administrativa” — significa una cuenta de usuario con privilegios elevados destinada a
realizar tareas legitimas de administracidon, como la instalacion de actualizaciones y software de
aplicacion, la administracién de cuentas de usuario, la configuracion de aplicaciones y la
modificacién al sistema operativo (SO), entre otros.

“Disponibilidad” — significa garantizar el acceso y el uso oportuno y confiable a la informacidn.

“Infraestructura critica” — se refiere a los servicios, sistemas y activos esenciales, ya sean fisicos
o virtuales, cuya incapacidad o destruccién tendria repercusiones perjudiciales en la seguridad
cibernética, la salud, la economia, la seguridad de Puerto Rico o cualquier combinacién de esos
asuntos.

“Ciberseguridad” — significa la prevencion de dafios a, proteccidon y restauracién de-
computadoras, sistemas y/o servicios de comunicacion electrénica, incluyendo la informacion
contenida en ellos para garantizar su disponibilidad, integridad, autenticidad, confidencialidad
y no repudio.

“Datos” — significa informacion registrada, independientemente de la forma o el medio en el
que estd registrada.

“Dispositivo movil” — significa cualquier dispositivo de computacion mavil como un teléfono
inteligente, otros teléfonos celulares, tableta, lector electrénico, dispositivo de medios portatil,
dispositivo de computacién portatil o cualquier otro dispositivo mévil con capacidad para
almacenamiento de datos y conexién de red.

“Cifrado” — significa un procedimiento criptografico en el que el texto sin formato se convierte
a un formato de texto cifrado para evitar que cualquier persona, excepto el destinatario
previsto, lea dichos datos.
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2.17

2.18

2.19

2.20

2.21

2.22

2.23

2.24
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“Cuenta de usuario estandar” — significa una cuenta de usuario con privilegios limitados para
tareas generales.

“Equipo” — significa cualquier propiedad tangible y duradera del gobierno relacionada con las
tecnologias de la informacion y la comunicacion, que es Gtil para llevar a cabo las funciones de
comunicacion o manejar la informacidn de una agencia.

“Firewall” — significa una entrada que, siguiendo una politica de seguridad local, limita el trafico
de comunicacién de datos hacia y desde una de las redes conectadas para proteger los recursos
del sistema de esa red contra las amenazas de la otra red.

“Firmware” - significa software y datos almacenados en hardware en una memoria de solo
lectura (ROM, en inglés) o memoria programable de solo lectura (PROM, en inglés), de manera
que los programas y datos no se pueden escribir o modificar durante la ejecucion de los
programas.

“Gobierno” — significa la Rama Ejecutiva del Gobierno de Puerto Rico.

“Incidente” o “incidente de seguridad de la informacion” — significa un suceso que (i) pone en
riesgo real o inminente, sin autoridad legal, la integridad, confidencialidad o disponibilidad de
lainformacidn o un sistema de informacion; o (ii) representa una violacion o amenaza inminente
de violacién de la ley, politicas de seguridad, procedimientos de seguridad, politicas de uso
aceptable o practicas estandar de seguridad informatica.

“Informacion de Identificacion Personal” (1IP) significa cualquier representacion de informacién

que es legible sin la necesidad de una clave criptografica especial para acceder a ella, permite o

facilita el rastreo de la identidad de un individuo, incluyendo el nombre o la primera inicial y el

apellido paterno de un individuo combinado con otra informacién que esta vinculada o que se

puede vincular a un individuo especifico, como:

- Numero de Seguro Social

- Numero de licencia de conducir, tarjeta electoral u otra identificacién oficial

- Numeros de cuentas bancarias o financieras de cualquier tipo, con o sin claves de acceso
que puedan habérsele asignado

- Nombres de usuario y claves de acceso a sistemas informdticos publicos o privados

- Informacién médica protegida por la Ley HIPAA

- Informacién contributiva

- Evaluaciones laborales

“Informacidn protegida de salud” (IPS) — significa cualquier representacion de informacidn que
es legible sin la necesidad de una clave criptografica especial para acceder a ella, contiene al
menos el nombre de una persona o la primera inicial, y el apellido paterno combinado con
informacidon médica protegida por la Ley HIPAA, que incluye informacion demografica, historial
médico, resultados de analisis y laboratorio, afecciones de salud mental, informaciéon de seguros
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2.25

2.26

2.27

2.28

2.29

2.30

2.31

2.32
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o cualquier otro dato que los profesionales de la salud recopilan para identificar a una persona
y determinar la atencién adecuada.

“Integridad” — significa proteger la informacién contra la modificaciéon o destruccidn indebida,
incluyendo garantizar el no repudio y la autenticidad de la informacién.

"Malware" — significa un software disefnado para obtener acceso no autorizado a un sistema de
informacidn y/o interrumpir, comprometer o dafiar el funcionamiento de un sistema, al realizar
una funciéon o proceso no autorizado que afecta la confidencialidad, integridad o disponibilidad
de un sistema de informacidn.

“PRITS” — significa el Puerto Rico Innovation and Technology Service.

“Programa” o “software” — se refiere a los programas informaticos y datos asociados que
pueden escribirse o modificarse dindmicamente durante su ejecucién.

“Recursos de informacion” — significa informacién y los recursos relacionados, como, por
ejemplo, personal, equipo y tecnologia de la informacion.

“Seguridad de la informacion” — significa proteger la informacién y los sistemas de informacidn
para prevenir el acceso, utilizacidn, divulgacion, interrupcidn, modificacion o la destruccién no
autorizada que impida su confidencialidad, integridad y disponibilidad.

“Sistema de informacion” — significa un conjunto discreto de recursos de informacién para la
recopilaciéon, procesamiento, mantenimiento, uso, intercambio, difusion o disposiciéon de
informacidn.

“Tecnologia de la Informacion” (Tl)

2.32.1 Para una agencia, significa cualquier sistema interconectado o subsistema de equipo
utilizado en la adquisicién, almacenamiento, analisis, evaluacidon, manipulacion,
manejo, movimiento, control, visualizacidn, conmutacién, intercambio, transmisién o
recepcién automatica de datos o informacién por la agencia si el equipo es utilizado
por la agencia directamente o por un tercero bajo un contrato con la agencia que
requiere el uso (i) de ese equipo; o (ii) de ese equipo en una medida significativa para
la prestaciéon de un servicio o el suministro de un producto;

2.32.2 Incluye computadoras, equipos auxiliares (incluidos periféricos de imagenes,
dispositivos de entrada, salida y almacenamiento necesarios para la seguridad vy
vigilancia), equipos periféricos disefiados para ser controlados por la unidad central de
procesamiento de una computadora, software, firmware y procedimientos y servicios
similares (incluyendo servicios de apoyo) y recursos relacionados.
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3. Requisitos Técnicos

3.1 Internet

3.11

3.1.2

3.13

3.14

3.15

3.1.6

Esta prohibido el uso de Internet para realizar actos ilicitos, incluido el acceso a sitios web con
contenido ilegal, obsceno, de odio, difamatorio, indecente, objetable o inapropiado.

Las agencias establecerdn controles para evitar el uso inadecuado del internet y una politica de
seguridad para al menos bloquear el acceso a sitios web con contenido pornografico.

Se estableceran controles de autenticacidn, autorizacién, confidencialidad, integridad vy
monitoreo para proteger la informacion y los sistemas en aquellos casos en los que sea
necesario acceder a la red interna desde fuera de las instalaciones de la agencia.

Se utilizara un “firewall” para controlar la comunicacién con el internet desde dentro de la
agencia.
Se estableceran los controles necesarios (por ejemplo, cifrado) para garantizar la

confidencialidad de los datos sensibles en reposo y en transito en redes no seguras (por
ejemplo, Internet, redes inaldmbricas).

Las conexiones remotas a la red del gobierno se realizardn Unicamente a través de una red
privada virtual (VPN, en inglés) exclusivamente para uso oficial cuando las tareas relacionadas
con el trabajo sean necesarias. Para el uso de la aplicacién VPN, se establecera un acuerdo que
incluya una autorizacion de administrador de datos y un reconocimiento de las siguientes
responsabilidades.

3.1.6.1 Proteger la informaciéon del gobierno evitando el acceso de usuarios no autorizados a
las redes internas del gobierno a través del VPN.

3.1.6.2 Mantenimiento de parches y certificaciones de seguridad del sistema.

3.1.6.3 Asegurarse de que no haya informacién no cifrada y altamente confidencial almacenada
en el dispositivo.

3.2 Software y Aplicaciones

3.2.1 Todo programa de aplicacion desarrollado, por una agencia o mediante contrato con un tercero,

512

para brindar servicios a los ciudadanos a través de Internet o facilitar las operaciones internas
de la agencia, debera asegurar que considera los siguientes elementos minimos de seguridad
para su implementacion.
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3.2.1.1 Laintegracion de las mejores practicas de seguridad para evitar accesos no autorizados
y/o maliciosos a través del internet.

3.2.1.2 El uso de un firewall que controla el acceso al programa desde el internet.

3.2.1.3 Si el servicio a brindarse maneja datos sensibles, se deberad incluir e instalar en una red
alternativa un sistema de prevencidn/deteccion de intrusiones para permitir el acceso
controlado desde Internet y a la red interna para un intercambio de datos limitado y
monitoreado.

3.2.1.4 Se deberd realizar una evaluacion de vulnerabilidad antes de que la aplicacidn se ponga
en produccidn y su certificacidon se incluird como parte de la entrega de los servicios o
productos.

3.2.2 Cualquier agencia que acepte pagos con tarjeta de crédito en sus portales a través de un motor
de pago debera cumplir con los estandares de seguridad de datos de la industria de tarjetas de
pago (PCI DSS, en inglés). Ademas, la agencia deberd enviar los informes de cumplimiento
requeridos por el proveedor de la cuenta o aplicacion.

3.3 Autenticacion multifactorial

Para garantizar las mejores practicas de ciberseguridad, el uso de autenticacién multifactorial (MFA,
en inglés) sera obligatorio para el siguiente tipo de usuarios:

- Todas las cuentas administrativas de TI.

- Cuentas de usuario del personal ejecutivo, directores y cualquier otro personal que
administre informacion confidencial, IPS y/o IIP.

- Empleados que trabajan de forma remota.

- Contratistas y proveedores de servicios externos.

3.4 Servicios Contratados

3.4.1 Los contratos con terceros incluiran medidas para salvaguardar los activos sensibles. Los
contratistas recopilaran y mantendran informacién relevante para la prevencién, deteccion,
respuesta e investigacion de la seguridad cibernética en todos los sistemas de informacion
sobre los cuales tienen control u operan en nombre de las agencias.

3.4.2 Los proveedores de servicios externos de tecnologia de la informacién y comunicaciones
compartiran informacién y notificaran de inmediato al PRITS y a la agencia contratante cuando
descubran un incidente de seguridad cibernética o un incidente potencial que pueda poner en
riesgo los datos, productos de software y servicios confidenciales del gobierno.

6|12 N
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3.4.3 Para cualquier contrato de servicios de ciberseguridad, el proveedor de servicios externo
presentard a la Oficina Principal de Seguridad de la Informacién del gobierno informes
mensuales sobre el estado de la ciberseguridad de los sistemas de informacién y los activos
administrados en nombre de la agencia. Estos informes incluiran la informacién que se detalla
a continuacion.

- Las amenazas detectadas, los actores de amenazas y las vulnerabilidades.

- Las acciones de respuesta y remediacion.

- El nimero total de incidentes de seguridad de la informacién que se informaron al PRITS a
través de la plantilla para el Informe de Incidentes de Ciberseguridad.

3.4.4 Los proveedores cuyos servicios estén relacionados con la ciberseguridad o cuyos servicios
requieran que informacién sensible de los ciudadanos resida en sus sistemas, deberan contar
con una certificacion de seguridad valida conocida como SOC 2 o ISO/IEC 27001. El PRITS tiene
la autoridad Unica para solicitar esto o certificaciones adicionales en funcién de los productos o
servicios a ser entregados.

3.4.5 La agencia sera responsable de determinar cuando un contratista o un tercero requiere acceso
a una aplicacién o sistema de informacién en particular, y cualquier otro aspecto del entorno
de Tl de la agencia. Una solicitud de privilegios de acceso sera evaluada por el Oficial Principal
de Informatica o el personal de Tl designado por éste, antes de otorgar acceso. El acceso sera
limitado en alcance y tiempo, de acuerdo con los servicios a ser prestados por el contratista, y
sera modificado o revocado cuando corresponda.

3.4.6 Sies necesario para llevar a cabo los servicios contratados, cada individuo tercero deberd tener
una cuenta Unica establecida para ellos en el directorio activo, incluidas las credenciales de
inicio de sesion. Se prohiben las cuentas genéricas o globales con credenciales de inicio de
sesion compartidas.

3.5 Controles Adicionales de Tl

3.5.1 Las agencias instalaran controles automaticos para la deteccién de programas no deseados (por
ejemplo, virus, adware, spyware, malware, ransomware) y la prevencién de eventos o
actividades de intrusién que puedan afectar la seguridad de la informacién. Microsoft Defender
AV sera la primera opcidn para proteger los activos gubernamentales. El uso de otros productos
antivirus deberda obtener la aprobaciéon previa del PRITS. Los productos y servicios
proporcionados por Kaspersky Lab estan prohibidos.

3.5.2 Los sistemas de Tl del gobierno se utilizardn estrictamente para realizar asuntos
gubernamentales.

3.5.3 Las instalaciones y activos de procesamiento de informacion (por ejemplo, servidores, armarios
de cableado para redes, conexiones telefdnicas, areas de impresion para datos sensitivos o
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confidenciales) deberan estar alojados en areas seguras, protegidas con un perimetro de
seguridad apropiado y controles para evitar el acceso no autorizado y danos.

3.5.4 La informacién confidencial (por ejemplo, IIP, IPS) no quedara expuesta ni desprotegida bajo
ninguna circunstancia. Deberd estar encriptada en todos sus estados (es decir, en transito y en
reposo).

3.5.5 Los usuarios no deberan usar la misma contrasefa para multiples cuentas (por ejemplo, cuentas
de correo electrénico personales y laborales, cuentas de sitios web, etc.).

3.5.6 Los usuarios evitaran abriry ejecutar archivos de fuentes desconocidas o no confiables. Deberan
validar con el personal de Tl de su agencia antes de descargar y ejecutar archivos de sitios web
no gubernamentales.

3.5.7 Los privilegios de acceso de los usuarios se reevaluaran periddicamente. El acceso empleara el
principio de privilegio minimo, permitiendo a los usuarios autorizados acceder solo a los datos
y aplicaciones que son necesarios para realizar sus tareas y funciones.

3.5.8 Los programas de aplicaciéon y la informacién tendran controles de acceso que incluirdn
mecanismos de autenticacidn y autorizacion.

3.5.9 Todos los mecanismos de autenticacidn incluirdn una contrasefia de no menos de ocho (8)
caracteres, que incluya una combinacién de niumeros, letras y caracteres especiales.

3.5.10 Todas las contrasefias de las cuentas administrativas se cambiardn al menos cada cuatro (4)
meses y todas las de cuentas de usuario estandar se cambiaran al menos cada seis (6) meses.

3.5.11 No se instalara ningun software en dispositivos y equipos de Tl del gobierno a menos que lo
apruebe el Oficial Principal de Informatica (OPIl) de la agencia o el personal de Tl autorizado
por éste. Solo se instalara software debidamente aprobado y con licencia. Se prohibe cualquier
software no autorizado, sin licencia o copiado ilegalmente.

3.5.12 La disposicidon de todo el equipo con informacién sensitiva debe realizarse con métodos
seguros, de tal manera que no se pueda acceder a los datos una vez que el equipo se encuentre
fuera de las instalaciones de la agencia.

3.5.13 Si un dispositivo o equipo de Tl del gobierno se pierde o es robado, la Oficina de Informatica
de la agencia tomara las medidas apropiadas para borrar de forma remota, cuando sea posible,
cualquier dato alojado en dicho hardware. Ademas, la Oficina de Informatica de la agencia
debera completar un Informe de Incidente de Ciberseguridad para notificar al PRITS sobre la
situacién y la posible seguridad de la informacidn en riesgo.

3.5.14 El uso de equipo fuera de las instalaciones de la agencia requerird la autorizacion previa del
Oficial Principal de Informatica de la agencia o el personal de Tl designado por éste. Las
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agencias estableceran los controles y monitoreo necesarios para asegurar que el equipo que
ha estado fuera de la agencia se esté utilizando legitimamente para cumplir con las
obligaciones gubernamentales del personal autorizado y que el uso externo del equipo no
represente un riesgo para los sistemas de la agencia. Esto incluye la evaluacién del equipo y la
realizacion de auditorias al conectarse a los sistemas o redes de la agencia.

3.5.15 Se requerird la aprobacién previa del Oficina de Informatica de la agencia para las
reubicaciones y transferencias de equipos.

3.5.16 El acceso a las instalaciones de los sistemas de informacién (por ejemplo, servidores, areas de
almacenaje de equipo) estard controlado de manera que solo el personal autorizado pueda

accederlos.

En consonancia con la creciente complejidad y sofisticacién del entorno de amenazas cibernéticas, se
exhorta a las agencias a desarrollar un plan para implementar la Arquitectura de Confianza Cero de una
manera coordinada para prevenir, detectar, evaluar y remediar incidentes cibernéticos.

3.6 Dispositivos Moviles

3.6.1 Controles Generales para Dispositivos Mdéviles Propiedad del Gobierno

Para evitar actividades maliciosas, violaciones de datos y otros incidentes de seguridad de la
informacidn, se tomaran las siguientes medidas para el uso adecuado de los dispositivos mdviles.

912

3.6.1.1

3.6.1.2

3.6.1.3

3.6.1.4

3.6.1.5

Todos los dispositivos moéviles se registraran en la Oficina de Informatica de la Agencia
antes de ser asignados a empleados especificos. Esta Oficina mantendra una lista de
los dispositivos modviles asignados y las aplicaciones de software y utilidades
instaladas antes de ser entregadas al usuario.

Los dispositivos moviles se utilizaran solo para tareas oficiales legitimas relacionadas
con los roles y responsabilidades de los empleados.

Los usuarios no realizardan modificaciones en el hardware o software instalados,
incluyendo las reconfiguraciones, sin la aprobacidon de la Oficina de Informatica.

Segln sea necesario, la Oficina de Informatica podra establecer mecanismos de
auditoria para acceder y utilizar sin previo aviso con fines de investigacion y deteccidn
de posibles infracciones y/o uso indebido.

Los usuarios instalaran, sélo de las tiendas de aplicaciones oficiales, exclusivamente
aquellas aplicaciones necesarias para realizar asuntos gubernamentales. Las fuentes
de aplicaciones confiables incluyen el Company Portal, Google Play Store, Apple Store
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3.6.1.6

3.6.1.7

3.6.1.8

3.6.19

y Microsoft Store. Las aplicaciones de cualquier otra fuente estdn prohibidas y no
deben usarse.

Todos los usuarios de dispositivos mdviles empleardn medidas de seguridad fisica
razonables, ya sea que el dispositivo esté en uso o sea transportado. Los dispositivos
no deben dejarse desatendidos.

Cuando se utilizan dispositivos méviles para acceder a informacién confidencial, se
tendra especial cuidado para garantizar que la informacidn a la que se accede no se
vea comprometida (por ejemplo, personas no autorizadas que ven informacion en la
pantalla).

El software se mantendra con las actualizaciones mas actualizadas y aprobadas.

Se prohiben los dispositivos liberados (“rooted”) o con "jailbreak".

3.6.1.10 Las capacidades de red, por ejemplo, Bluetooth y comunicacidon de campo cercano

3.6.1.11

3.6.1.12

3.6.1.13

(NFC, en inglés) se desactivaran cuando no estén en uso.

Se evitardn las redes no seguras y las redes Wi-Fi publicas con problemas de
seguridad. Los dispositivos no se conectaran a redes no seguras o no confiables a
través de conexiones inaldmbricas, de radio, Bluetooth o USB mientras estén
acoplados, emparejados o conectados a las redes o dispositivos de la agencia.

Los dispositivos estaran protegidos con fuertes controles de seguridad, como
contrasefias, datos biométricos o cddigos de acceso (PIN, en inglés). Se prohibe la
divulgacidn de las credenciales de inicio de sesion.

Los usuarios configuraran cada dispositivo para que se bloquee automdaticamente
cuando esté inactivo.

3.6.1.14 Las opciones de autorellenar o autocompletar en los navegadores web no se

3.6.1.15

3.6.1.16

utilizaran para recuperar automaticamente las credenciales de inicio de sesién (es
decir, nombre de usuario y/o contrasefias).

Al acceder a informacion o utilizar cuentas, los usuarios deberan cerrar sesion y
desconectarse al final de ésta.

La Oficina de Informatica de la agencia podra instalar software de seguridad
adicional, administrar politicas de seguridad, redes, aplicaciones y acceso a datos
mas estrictos utilizando soluciones tecnoldgicas adecuadas, incluyendo controles
remotos.
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3.6.1.17 Los usuarios notificaran inmediatamente a la Oficina de Informatica de la agencia en

las siguientes circunstancias.

- El dispositivo se pierde o es robado. Se podra solicitar informacion especifica,
como informacidn, cuentas y aplicaciones susceptibles de acceso no autorizado.

- Se sospecha que el dispositivo estd o ha sido atacado con malware, virus o
cualquier otro ataque cibernético.

- Existe un problema de seguridad con respecto a los datos confidenciales o la
informacién de las agencias.

3.7 Evaluacion Periddica de Ciberseguridad

Segun sea requerido por PRITS, las agencias realizaran peridédicamente evaluaciones de ciberseguridad,
gue incluyen, entre otras, la evaluacién de amenazas y vulnerabilidades, controles de Tl existentes e
inventario de activos de TI, etc. Los usuarios garantizardn actualizaciones periddicas de los sistemas
operativos y aplicaciones primarias (por ejemplo, navegadores web, software de productividad, clientes
de correo electrdnico y software de seguridad).

3.8 Informes
3.8.1 Informe de Incidente de Ciberseguridad
Una vez que se descubre un incidente o amenaza de seguridad de la informacidn, la agencia

notificara inmediatamente al PRITS y enviard el Informe de Incidente de Ciberseguridad que incluird
la informacién descrita en la Guia para Informar Incidentes de Ciberseguridad.

3.8.2 Informes Mensuales

Las agencias que no son monitoreadas por PRITS deberdan enviar informes mensuales de
ciberseguridad, con una breve descripcion de los puntos finales, ataques, vulnerabilidades criticas,
detecciones de malware, intentos fallidos de autenticacién y conexiones denegadas. Segun sea
necesario, los PRITS pueden requerir informacién adicional.
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https://docs.pr.gov/files/prits/Guias/PRITS-005%20-%20Gu%C3%ADa%20para%20informar%20incidentes%20de%20ciberseguridad%20(Espa%C3%B1ol).pdf

Historial de Revisiones

Los estdndares para la seguridad cibernética pertenecen y son mantenidos por la Oficina del Principal
Oficial de Ciberseguridad del Gobierno de Puerto Rico adscrita a PRITS.
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