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Este documento tiene como objetivo principal presentar el estudio de necesidad y analisis que
ha llevado a cabo el Puerto Rico Innovation and Technology Service (PRITS) con relacion al
gobierno digital integrado. Ademas, presentamos las prioridades estratégicas del PRITS y la
Arquitectura Gubernamental Integrada junto con los requisitos identificados para lo que hemos
denominado el Motor de Integracion de los Servicios Ciudadanos (MISC).

A manera mas detallada, el documento tiene los siguientes objetivos:

e Presentar la politica publica y base legal que otorga al PRITS amplias y claras funciones,
facultades, y deberes relacionados a la integracion informatica y la digitalizacion de
servicios ciudadanos.

e Presentar un recuento histdrico de los esfuerzos y logros que preceden los trabajos en
curso para asegurar dar continuidad a la inversién previa de fondos publicos.

e Presentar las prioridades estratégicas establecidas en el PRITS.

e Presentar la arquitectura informatica interagencial que guia las decisiones del PRITS
respecto a la integracidn informatica y la digitalizacion de servicios ciudadanos.

e Presentar los requisitos que el PRITS ha establecido para lograr la implementacién exitosa
de la politica publica relacionada a los servicios digitales integrados.

La Ley Num. 75-2019 (Ley 75), dispone, entre otras funciones y facultades, establecer la politica
publica sobre el manejo e integraciéon de la infraestructura tecnolégica e informatica del
Gobierno de Puerto Rico, asi como desarrollar los proyectos ordenados para promover esta
integracién. De esta forma, el Gobierno no sélo sera mas agil y eficiente, sino que ahorrard dinero
y recursos al eliminar redundancia y duplicidad de costos operacionales, de proyectos y de
esfuerzos de las tecnologias de informacion y comunicacion para cumplir con la expectativa
ciudadana y los estandares modernos de gobernanza efectiva. En otras palabras, esto sin duda
redunda en un beneficio dual para el Gobierno de Puerto Rico y para el ciudadano.

De forma especifica, en el Articulo 2 de la Ley 75 se declara la politica publica del Gobierno de
Puerto Rico respecto a las tecnologias de informacidn y comunicacion en lo cual en lo pertinente
reza de la siguiente forma:



“...sean administradas de forma tal, que se alcance un nivel éptimo de eficiencia, se solucione el
problema de integracién entre las tecnologias de informacién y comunicacion de las agencias

gubernamentales, y se facilite asi el intercambio de informacidn, se fomente la transparencia en

la informacion y la ejecucion del Gobierno, se expanda la disponibilidad y el acceso a los servicios

gubernamentales, se promueva la interaccion de nuestros habitantes con las tecnologias de

informacién y comunicacién, y se fomenten las iniciativas publicas y privadas que propendan a
eliminar la brecha digital en nuestra sociedad...”(Enfasis suplido)

A continuacién, las funciones, facultades y deberes del PRITS, segun sefalados en el Articulo 6
(a), (b), (d), (e), (w), (y) y (dd) de la Ley 75, supra, los cuales que guardan mayor relacién con la
integracién tecnolégica y el servicio ciudadano, a saber:

a) Ser la Oficina de la Rama Ejecutiva encargada de implantar, desarrollar y coordinar la politica
publica del Gobierno sobre la innovacién, informacion y tecnologia;

b) Ofrecer servicios a los departamentos, agencias, corporaciones publicas, municipios y
cualquier otra dependencia o instrumentalidad publica del Gobierno en relacién a la integracién
de la tecnologia a la gestién gubernamental y a la presentacion de servicios a la ciudadania;

d) Crear una plataforma digital para que los distintos componentes del Gobierno se puedan
comunicar entre si y compartir informacién de los programas y servicios de asistencia econdmica
a los ciudadanos. A mediano plazo, esta plataforma se debe integrar con los Centros de Servicios
Integrados y las diversas plataformas de bienestar social para que cualquier empleado que sea
adiestrado pueda determinar la elegibilidad del solicitante y adjudicar las solicitudes
prontamente. A largo plazo, se debe implementar una interface para establecer el perfil del
ciudadano, donde se determinara cuantos y cuales son los servicios para los que la persona es
elegible y se dirigird electrénicamente al ciudadano a donde puede solicitar el beneficio o
actualizar su informacion;

e) Establecer y dirigir el proyecto Upgrade pr.gov, a través del cual se mejore drasticamente el
portal principal del Gobierno de modo que resulte accesible e integrado tanto para la ciudadania
como para el mismo gobierno. Como parte de este proyecto, se deberan hacer disponibles la
mayor cantidad de servicios via Internet de una forma segura, agil y facil;
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w) Establecer e implementar los planes estratégicos las politicas, estandares y la arquitectura
integrada de las TIC del Gobierno;

y) Dirigir los esfuerzos de reingenieria de los procesos gubernamentales y de las TIC para
conseguir las eficiencias necesarias en el servicio al ciudadano;

dd) Coordinard y dirigird los esfuerzos con los directores de informatica de las entidades
gubernamentales y el PEIl del Gobierno para alcanzar los propdsitos de integracién y economias
de recursos en las agencias;

Ademas, se incluye a continuacion, las funciones, facultades y deberes del PRITS bajo los Articulos
19, 20,y 21 dela Ley 75, que representan enmiendas a la Ley 151-2004 (Ley 151), Ley de Gobierno
Electrdnico.

Articulo 19 - La Puerto Rico Innovation and Technology Service sera la responsable de, a tenor
con la politica publica establecida en esta Ley, administrar los sistemas de informacion e
implantar las normas y los procedimientos relativos al uso de las tecnologias de la informacién a
nivel gubernamental, ademds, asesorarda a las agencias, actualizard y desarrollara las
transacciones gubernamentales electrénicas, y se asegurara del funcionamiento correcto de las
mismas.

Articulo 20 - La Puerto Rico Innovation and Technology Service, a tenor con esta Ley, tendra las
siguientes funciones:

(a) Lograr, mediante la aplicacion de los nuevos métodos de trabajo que ofrecen las
tecnologias de la informacidn, un gobierno mas accesible, efectivo y transparente al
ciudadano.

(b) Promover un acercamiento coordinado a las cuestiones que plantean las nuevas
tecnologias de la informacion y las comunicaciones.

(c) Dirigir y administrar el Programa del Gobierno Electrénico y establecer el plan estratégico
del mismo.

(d) Desarrollar medidas de ejecucion susceptibles de medir cdmo el gobierno electrénico y
los diferentes componentes de servicio que adelantan los objetivos propuestos.

(e) Considerar el impacto del desarrollo del uso de las tecnologias de la informacién a nivel
gubernamental y del gobierno electrénico en diferentes legislaciones vigentes y procurar
su armonizacion.



(f) Estimular el desarrollo de soluciones innovadoras que conduzcan a la optimizacion de los
servicios y procedimientos del gobierno electrénico y al uso de las tecnologias de la
informacidn a nivel gubernamental.

(g) Desarrollar y mantener, directamente o mediante contrato, una infraestructura capaz de
suplir las necesidades tecnoldgicas del Gobierno y que permita el ofrecimiento adecuado
de servicios e informacidn al ciudadano.

(h) Incorporar a las operaciones gubernamentales las mejores practicas del sector
tecnolégico, por medio de licenciamientos y adiestramientos globales u otros esquemas
ventajosos a nivel gubernamental.

(i) Desarrollar un andamiaje que garantice controles efectivos con relacion a la seguridad de
los sistemas de informacidn que sustentan las operaciones y los activos gubernamentales.

(j) Facilitar la comunicacion entre la diversidad de tecnologias existentes en las instituciones
del Gobierno, de manera que se logre la cooperacién y coordinacién necesaria para
asegurar el éxito del gobierno electrénico.

(k) Desarrollar, promover, colaborar, gestionar y dirigir proyectos de tecnologia a nivel
interagencial que propendan a un mejor funcionamiento gubernamental y a la ampliacion
de servicios al ciudadano y al empresario.

(I) Proveer servicios de apoyo técnico, de almacenamiento de datos y de acceso a Internet a
las agencias gubernamentales.

(m)Proyectar la utilidad de las tecnologias de la informacion para prevenir accidentes y
preparar planes de contingencia que permitan al gobierno reaccionar adecuadamente en
caso de crisis para el restablecimiento de sistemas y datos en caso de desastre en el
menor tiempo posible.

(n) Evaluar y asesorar, de acuerdo a los criterios previamente adoptados, los sistemas de
procesamiento electronico e interconexion del Gobierno de manera que los mismos
propicien, faciliten y agilicen los procesos interagenciales.

Articulo 21 - La Puerto Rico Innovation and Technology Service, a tenor con esta Ley, tendra las
siguientes facultades:

(a) Podra requerir la informacién y los documentos que entienda necesarios para la
incorporacion de los procesos y servicios gubernamentales al gobierno electrénico.

(b) Podra realizar las gestiones necesarias para anunciar y promover entre los ciudadanos los
servicios disponibles a través del gobierno electrénico, las ventajas que conllevan y la
manera de utilizarlos. Asi también, podrd patrocinar actividades para implicar al publico
en el desarrollo e implantacién de las tecnologias de la informacién.



(c) Podra contratar servicios, programas y equipos necesarios para cumplir con la politica
publica establecida mediante esta Ley y en la gestion del gobierno electrénico, incluyendo
programas globales de licenciamiento y adiestramiento.

(d) Podra requerir la participacion administrativa de las agencias del Gobierno en el
desarrollo de proyectos de colaboracion.

(e) Podra establecer politicas de seguridad a nivel gubernamental sobre el acceso, el uso, la
clasificacién y la custodia de los sistemas de informacién.

(f) Podra establecer politicas dirigidas a garantizar la privacidad y protecciéon de la
informacidén personal con relacién al uso de Internet.

(g) Podrarealizar las gestiones necesarias relacionadas con el desarrollo y la actualizacion del
portal gubernamental central y de la infraestructura de comunicaciones e informacién.

(h) Podrd servir de ente coordinador de las correspondientes dreas de sistemas de
informacién de las diferentes agencias e instrumentalidades de manera que se puedan
incorporar efectivamente las mejores practicas del sector tecnolégico.

(i) Podra agenciar proyectos de tecnologia con impacto interagencial.

(j) Podra encaminar el desarrollo de carreras de empleados de Gobierno en el area de
informatica.

(k) Podra administrar y contratar aquellos servicios necesarios para adelantar el gobierno
electronico, que incluyen, pero no se limitan a, servicios de Internet, el centro de apoyo
técnico y el banco de datos a nivel gubernamental.

(I) Con relacién a los sistemas de procesamiento electrdnico e interconexion del Gobierno,
podrad realizar las siguientes funciones:

i Instrumentar la politica publica a seguir y las guias que regiran la adquisicion e
implantacion de los sistemas, equipos y programas de informacién tecnoldgica
para los organismos gubernamentales con el objetivo primordial de lograr la
interconexion de los organismos para facilitar y agilizar los servicios al pueblo.

ii. Encomendar la realizacion de los estudios necesarios que identifiquen los
pardmetros y la direccidn estratégica para adoptar la politica publica en el
desarrollo de los sistemas de informacidn del Gobierno.

iii. Establecer y emitir por medio de politicas las guias o parametros indicados en el
apartado (1) de este Articulo.

Con esto, queda absolutamente claro que el PRITS esta debidamente facultado por disposiciéon
expresa de ley como la entidad encargada de implantar, desarrollar y coordinar la politica publica
del Gobierno sobre la innovacién, informacidn y tecnologia.




La visidn de digitalizacion de servicios e integracion de la informdatica gubernamental no es algo
que introduce la Ley 151 ni la Ley 75. En el 2000, el Gobernador Pedro Rosselld mediante la OE
2000-19 introduce el rol del Principal Oficial de Informatica (OPI) de las Agencias. Ademas, habia
creado el Comité del Gobernador sobre Sistemas de Informacién. Desde entonces se buscaba
mejorar los servicios ciudadanos mediante la tecnologia y ya se discutia una estructura integrada.

Sin embargo, en el 2004, la Ley de Gobierno Electréonico presenta una exposicién de motivos
solida y vanguardista que incluso hace referencia a logros e iniciativas ya en curso en aquel
momento para obtener un gobierno electrdnico. Desde ese entonces se hace énfasis en que las
gestiones para lograr un gobierno electrénico no pueden ser desarrolladas individualmente, ya
gue requieren coordinacién y cooperacion interagencial. Se perseguia entablar una dindmica
intergubernamental que potenciara al maximo los adelantos en las tecnologias de la informacion
y que resultara en relaciones interagenciales mas cordiales, convenientes, transparentes y menos
costosas buscando mejorar el desempefio del Gobierno, tanto a nivel de cada Agencia como a
nivel interagencial.

También desde entonces se aspiraba a proveerle al individuo y a las corporaciones una oficina
virtual abierta 24 horas al dia, 7 dias a la semana, 365 dias al afio, donde tuviesen a su disposicion
informacién sobre los servicios, formularios para solicitar servicios, entrega en linea de
formularios, presentacién en linea de solicitudes, pago de derechos y comprobantes, respuestas
a sus solicitudes de servicio, la posibilidad de presentar querellas ante organismos reguladores y
foros para opinar sobre la calidad de los servicios recibidos.

La Ley 151 pretendia inyectar de voluntad y de liderato efectivo y energético la gestion
gubernamental de manera que se garantizara el éxito de los esfuerzos emprendidos,
estableciendo una organizacidn sélida que instrumentara los cambios necesarios e incorporara a
las operaciones gubernamentales las mejores practicas del sector tecnoldgico.

Aunque los puertorriqueiios hemos reconocido y sido testigos de la digitalizacion progresiva de
los servicios de gobierno a través de los anos, la agenda de digitalizacion de servicios evoluciond
muy poco desde la perspectiva de la integracidn interagencial. A pesar de la intenciéon en la Ley
151, surgieron una serie de servicios y portales de internet disefiados a imagen y semejanza de



cada agencia, desconectados, de calidad inadecuada, con experiencias disimiles perpetuando el
problema de integracidn informatica que resulta en un servicio gubernamental inadecuado.

El 24 de febrero de 2009 mediante la OE 2009-09, firmada por el Gobernador Luis Fortufio, se
crea la Oficina del Chief Information Officer (CIO) que debe trabajar en conjunto con la OGP. La
orden ejecutiva resalta una vez mas los mismos problemas de incompatibilidad y falta de
unificacién de sistemas tecnoldgicos y las barreras que esto causa al ciudadano.

El rol del CIO estuvo sujeto a cambios por orden ejecutiva, transfiriendo las funciones del rol al
Departamento de Desarrollo Econdmico y Comercio, causando una vacante desde junio del 2015.
También hubo intentos que no prosperaron para introducir legislacion relacionada.

En el 2015, se firmd la OE 2015-023 el 14 de julio de 2015 resaltando la importancia de proveerle
a los ciudadanos servicios de excelencia de forma accesible, rdpida, segura y eficiente. Mas de
una década después de la firma de la Ley 151, se cred un Grupo Interagencial enfatizando una
vez mas la visidon integrada del servicio ciudadano vy el evitar la duplicidad de esfuerzos, tanto
para el ciudadano como para el gobierno. Como parte de sus objetivos se buscaba evitar el tener
que solicitar al ciudadano informacion que ciertamente estd en el poder el Gobierno,
minimizando el costo y tiempo perdido en completar distintos tramites. Incluso, la OE 015-023
prohibia solicitarle a un ciudadano un documento o certificacién que el propio gobierno tuviese
en su poder.

El Grupo Interagencial recomendé la creacion de la Red Estratégica de Servicios al Ciudadano
(RESC) donde el centro es el ciudadano y se estableceria un nuevo paradigma de servicios de
Gobierno. El RESC facilitaria los servicios ciudadanos de una manera simple y vanguardista. Este
seria un portal Unico de servicios en linea (pr.gov) facilitado por un sistema tecnolégico integrado.
Es entonces, que la OGP emite la Carta Circular 127-15 el 3 de diciembre del 2015 por su Director,
el Sr. Luis Cruz Batista, dando las directrices para la implementacion de la orden ejecutiva. La OGP
lideré los esfuerzos, junto a contratistas existentes del Gobierno en aquel momento, de llevar el
portal pr.gov a su proximo nivel con un perfil ciudadano unico y acceso integrado a los servicios
digitales.

A pesar de su éxito e impacto inicial luego de su desarrollo durante el 2015 al 2016, no hubo un
plan de continuidad de parte de la OGP respecto al RESC a partir del 2017. Por lo tanto, quedd
desatendido el esfuerzo para evolucionar la inversion publica en los trabajos relacionados al perfil
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ciudadano y la integracion de servicios y tramites electrénicos conceptualizados y desarrollados
bajo el RESC.

Posteriormente, la OE 2017-015 firmada el 24 de enero del 2017 por el entonces Gobernador
Ricardo Rosselld crea la oficina del PRITS, bajo la Oficina del Gobernador, con facultades y
deberes relacionados a la integracion tecnoldgica y la expectativa ciudadana de servicios
gubernamentales modernos e integrados. Sin embargo, la oficina fue creada sin asignacién de
recursos humanos ni presupuesto para lograr ejecucion, exclusivamente con un Director
Ejecutivo que a su vez era el Chief Innovation Officer (CINO) del Gobierno de Puerto Rico, e cual
era un rol de nueva creacion. Ademas, mediante la OE 2017-014 se crea nuevamente el rol del
ClO, como figura aparte del Director Ejecutivo del PRITS. A pesar de la creacién de un CIO y un
CINO, los poderes en ley bajo la OGP eran amplios, y sin coordinacién ni voluntad entre los
diversos roles, era un reto encaminar la agenda de digitalizacién de servicios integrados.

Mientras tanto, el Proyecto de la Cdmara 749 (PC 749) para crear el PRITS por virtud de ley se
habia presentado desde febrero 7 del 2017 y habia permanecido sin actividad hasta el 2019. Al
aprobarse el PC 749 y firmarse finalmente la Ley 75 el 25 de julio de 2019 se crea el PRITS, dirigido
por el Principal Ejecutivo de Innovacion e Informacion (PEIl) del Gobierno de Puerto Rico. Todas
las facultades previamente bajo la OGP por la Ley 151 se transfieren al PRITS, ademas de
establecer otras amplias facultades, deberes y obligaciones.

El martes 28 de enero de 2020, la Comisién de Gobierno de la Camara de Representantes llevo a
cabo una Vista Publica para conocer de la implementacion de la Ley 75. Fueron resaltadas las
interminables y absurdas situaciones que contindan atravesando nuestros ciudadanos vy
empresarios al interactuar y solicitar servicios del Gobierno. Cabe sefialar que, al momento de
dicha vista publica, el PRITS aln no contaba con recursos humanos ni presupuestarios para
cumplir con sus deberes en ley. Luego de la Vista Publica, el PRITS ha tenido que sobrepasar
numerosos y muy complejos retos.

Concluimos que luego de tantos anos de intentos por parte del Gobierno de lograr la integracion
de servicios, los ciudadanos siguen siendo victimas de la falta de integracidon programatica. Es
momento de ponerle fin de una vez por todas al problema de la integracion tecnoldgica en
beneficio de la ciudadania. La necesidad es absolutamente clara y no podemos dilatar mas la

ejecucion enfocada en resultados para proveer continuidad a la inversién publica en los esfuerzos
dignos y bien conceptualizado que habian comenzado afos atras.
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5 Prioridades Estratégicas del PRITS

Ademas de las prioridades regidas por los deberes en la Ley 75 y Ley 151, analizamos estudios
relevantes al sector publico y privado. A través de nuestra participacion en el National Association
of State Chief Information Officers (NASCIO), el PRITS estudio las prioridades estratégicas de los
estados para el 2020 segln su encuesta anual publicada en diciembre del 2019.

NASCIO

Rapratantng Chist Indarmater
Oficans of tha Siates

STATE CIO TOP 10 PRIORITIES

2020 Strategies, Policy Issues and Management Processes

Cybersecurity and Risk Management
governance; budget and resource requirements; security frameworks; data
protection; training and awareness; third party risk

Digital Government
framework for digital services; portal; improving citizen experience;
accessibility; identity management; digital assistants; chat bots

Cloud Services
cloud strategy; selection of service and deployment models; scalable and
elastic services; governance; service management; security

Consolidation/Optimization
centralizing, consolidating services, operations, resources, infrastructure, data
centers; communications and marketing “enterprise” thinking

Customer Relationship Management
internal customer service strategies; building customer agency confidence,
trust and collaboration; service level agr s (demand planning)

Budget, Cost Control, Fiscal Management
managing budget reduction; strategies for savings; reducing or avoiding costs;
dealing with inadequate funding and budget constraints

Legacy modernization
enhancing, renovating, replacing, legacy platforms and applications; business
process improvement

Data Management and Analytics
data governance; data architecture; strategy; business intelligence; predictive
analytics; big data; roles and responsibilities

Broadband/Wireless Connectivity
strengthening statewide connectivity; implementing broadband technology
opportunities; 5G deployment

Innovation and Transformation through Technology
drive a culture of innovation; crowd sourcing; communications/collaboration;
focus on outcomes

www.NASCIO.org
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Mas alld de la incuestionable prioridad de la seguridad cibernética, el gobierno digital es la
prioridad #2 de los ClOs en los Estados Unidos. Esta prioridad hace énfasis en el framework para
ofrecer servicios digitales, el portal, la experiencia ciudadana optimizada, accesibilidad, manejo
de identidad y otras funcionalidades modernas. Las demas prioridades presentadas, incluyendo
la ciberseguridad, de una manera u otra se relacionan o impactan el gobierno digital. Esto, para
asegurar que el ofrecimiento ciudadano sea seguro, estable, escalable, y eficiente también desde
la perspectiva operacional y fiscal.

A raiz de ese analisis, determinamos que las prioridades estratégicas del PRITS son las siguientes.

TECHNOLOGY IT STRATEGY AND INNOVATION
INFRASTRUCTURE MANAGEMENT

Esta prioridad estratégica se centra en la necesidad de tener una infraestructura tecnoldgica
solida, resiliente, moderna y segura como base para la continuidad de servicios y continuidad
operacional del Gobierno de Puerto Rico; esto, ante cualquier riesgo por desastre natural o
cualquier otro tipo de amenaza. Es de suma importancia enfatizar que algunos de los sistemas y
datos criticos del gobierno y de nuestros ciudadanos residen en una infraestructura anticuada,
fragil, e insegura. No existe visibilidad centralizada de la infraestructura gubernamental, de los
riesgos a los que estamos expuestos, ni de los costos de manejarla. Bajo esta prioridad estratégica
hacemos énfasis en los siguientes temas fundamentales, que a su vez impactan la viabilidad del
gobierno digital:

e Ciberseguridad
e Telecomunicaciones
e Centros de Datos y Servicios en la Nube
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Esta prioridad estratégica contempla gran parte de las exigencias de la Ley 75 con relacion al
manejo de la informatica en el Gobierno de Puerto Rico. Es aqui donde se establecen las politicas
de tecnologia, los procesos y las guias de evaluacién de proyectos, propuestas y proveedores que
aseguren el cumplimiento cabal para con las aspiraciones plasmadas en la declaracién de nuestra
politica publica.

Esto quiere decir que estas politicas, procesos y guias servirdn para regir los programas vy
proyectos interagenciales que aseguren eficiencias, solucionen el problema de integracién
tecnolégica, faciliten el intercambio de la informacidn, mejoren el funcionamiento
gubernamental, expandan el acceso a los servicios gubernamentales, y eliminen la brecha digital,
entre otros. Ademas, se trabajard lo relacionado a los recursos humanos y presupuestos
necesarios para viabilizar e institucionalizar el gobierno digital. También procuramos fortalecer
la relacién del PRITS con nuestros clientes internos, las agencias de la Rama Ejecutiva del
Gobierno.

Los aspectos estratégicos y gerenciales son fundamentales para el gobierno digital que sea
sostenible a largo plazo, ya que para asegurar su éxito no podemos enfocarnos exclusivamente
en los aspectos de naturaleza tecnoldgica.

Bajo esta prioridad estratégica hacemos énfasis en los siguientes temas fundamentales:

e Digitalizacién de Servicios
e Datos Gubernamentales

El enfoque de este documento es precisamente el gobierno digital, por lo que ya se ha provisto
un extenso trasfondo y se continuara discutiendo en el resto del documento. También bajo esta
prioridad estratégica se trabaja el tema de los datos gubernamentales para ofrecer
transparencia, rendicién de cuentas, e insumo a la formulacién de politica publica efectiva, entre
otros. Se promueve el manejo y publicacién de datos gubernamentales de manera centraliza y
siguiendo estdndares mundiales. El manejo efectivo e innovador de los datos gubernamentales
y las métricas relacionadas también es un complemento significativo al gobierno digital.
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e Cybersecurity * Proposal Evaluation e Digital Services

e Telecommunications Guidelines e Data
e Data Centers and * IT Budget
Cloud Services Management

* IT Human Resources

Desde agosto del 2017, el PRITS habia conceptualizado una moderna arquitectura de sistemas de
informacién que facilitaria la integracidn interagencial para proveer un servicio efectivo,
innovador y de excelencia al ciudadano. Sin una arquitectura integrada, resultaria improbable
que las agencias por iniciativa propia y de manera voluntaria tomaran en cuenta consideraciones
interagenciales y coordinaran de esta manera sus iniciativas tecnoldgicas.

La arquitectura integrada contrasta con el enfoque de adquisicion de soluciones o desarrollos
tecnolégicos enfocados en las necesidades exclusivas y particulares de una agencia, también
conocidos como soluciones verticales, independientes o silos. Por lo tanto, se trastoca
dramaticamente la manera en que se conceptualizan, analizan y adquieren soluciones
tecnolégicas en el Gobierno de Puerto Rico. Las futuras adquisiciones y desarrollos se sustentan
de una arquitectura basada en capas horizontales con componentes que pueden ser reutilizados
y maximizados por las diversas agencias. Las soluciones que perpetuien los silos y que contribuyan
a la falta de integracidn y a la falta de una experiencia ciudadana uniforme no son aceptables ya
gue no son cénsonas con la politica publica establecida en la Ley 75.
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Las tecnologias relacionadas a la informatica han evolucionado de manera que facilitan la
integracién de los sistemas. Dentro de este modelo, las diversas aplicaciones y componentes de
la arquitectura gubernamental se podran ir sustituyendo segun culminen su vida util o segln se
determine necesario. Por lo tanto, es importante aclarar que proveer una experiencia integrada
al ciudadano no implica el remplazo total de los sistemas existentes ni la unificacion de todos los
sistemas del gobierno en una sola plataforma centralizada. Eso conllevaria una labor titanica,
riesgosa, de larga duracién, poco viable y con gran probabilidad de fracasar, que de todos modos
no garantizaria los resultados esperados.

Es meritorio sefialar que el 17 de septiembre de 2019 se aprobd la estructura organizacional del
PRITS y la misma cuenta con una Division de Arquitectura, precisamente por la importancia de
disefiar y mantener una arquitectura unificada a nivel gubernamental. Esto requiere de personal
altamente especializado y dedicado a dicha gestién que incluye ademas orientar a las agencias,
mientras se vela por su fiel y estricto cumplimiento.

En este sentido, el PRITS identificd los siguientes principios bdsicos de la arquitectura
interagencial integrada y los desarrollos que se hicieran en torno a la misma:

e Enfoque en una arquitectura orientada a servicios (service oriented architecture, SOA).

e Enfoque en el desarrollo e integracion de los sistemas mediante interfaces.

e Enfoque en la reutilizacién de componentes existentes.

e Enfoque en servicios de nube y modelos modernos de consumir servicios de software,
plataformas e infraestructura (Saas, PaaS, laaS).

e Enfoque en una vision, perfil e identidad digital Unica del ciudadano.

e Enfoque en una experiencia ciudadana simple, intuitiva, integrada, consistente y donde se
resalten los eventos y servicios relevantes desde la perspectiva de la vida ciudadana.

e Enfoque interagencial que se muestre el gobierno como uno sélo ante el ciudadano.

e Enfoque en disponibilidad de servicios 24/7.

e Enfoque en soluciones que permitan rapidamente el lanzamiento de nuevas funciones al
ciudadano mediante practicas agiles e iterativas.

e Enfoque en la generacion, captacion y utilizacidon de datos y métricas.

e Enfoque en la experiencia movil.

e Enfoque en el concepto nativo-digital donde se disefiarian los procesos y servicios desde la
perspectiva digital y no como una adaptacion del mundo fisico con sus limitaciones.
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6.2 Capas de la Arquitectura Gubernamental Integrada

El PRITS identificd las siguientes capas principales que componen la arquitectura de informatica
gubernamental: a) la capa de contacto y experiencia ciudadana, b) la capa de integracién y sus
componentes reusables, y c¢) la capa de las aplicaciones medulares que componen la operaciéon
gubernamental.

El 18 de noviembre de 2019 se presentd el concepto de la arquitectura informatica integrada al
Fiscal Oversight Management Board (FOMB) en una presentacién titulada “PRITS FY20/21
Implementation Scope and Funding Analysis.” La misma contenia el siguiente texto y diagrama:

PRITS is committed to implementing an integrated Government Service
Architecture, breaking down vertical silos and transitioning to holistic, horizontal
solutions that result in greater standardization, fewer vendor contracts, unified
solutions and significant reductions in technology spend.

Citizen Engagement Other Digital CSl & Other Call Centers
e SEICOLLD Touch Points Offices (311)

Common Interface API's

Integration & Citizen/Business ID/Record Payment Engine * Ops Monitoring
Shared Services Authentication Citizen Feedback * Data & Analytics
Relationship Management Appointments * Cybersecurity

Digital Signatures Notifications

Government Core i
. Ve.hlcles = Child Support Taxes Education Permits
Services Licenses

6.2.1 Capa de Interaccion Ciudadana

La capa de la interaccién ciudadana es fundamental en lograr una experiencia de gobierno digital
integrada y consistente. El centro del gobierno digital es el portal principal del Gobierno de
Puerto Rico, pr.gov, ya sea accedido a través de un browser tradicional o version maovil. También
se enfatiza que, a través de otros canales telefdonicos o presenciales, se puede dar una experiencia
integrada y consistente al ciudadano que se nutra del desarrollo del portal pr.gov.
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Asimismo, es importante sefialar otros aspectos del portal principal, en este caso enfatizando el
propio nombre del dominio pr.gov. El dominio pr.gov sigue el estandar utilizado por la mayoria
de las dependencias gubernamentales en el Gobierno Federal de los Estados Unidos y los
gobiernos estatales. Su uso es exclusivo para entidades gubernamentales y dicha exclusividad
otorga legitimidad a los portales de gobierno ayudando al ciudadano a confiar en que el
contenido de estos es oficial y seguro. Ademads, la Administracién de Servicios Generales de los
Estados Unidos (GSA, por sus siglas en inglés) supervisa la seguridad de la infraestructura del
dominio .gov y facilita la notificacion y resolucidn de incidentes de seguridad.

En el caso del gobierno estatal, el PRITS tiene el rol de manejar el pr.gov, y en caso de tener que
responder a alguna situacion, lo hard en conjunto con las agencias y autoridades estatales y
federales. Por el contrario, el Gobierno de Puerto Rico no puede hacerse responsable ni dar
garantia de la seguridad de los datos y transacciones que se encuentren en paginas externas al
pr.gov ya que recaen fuera de nuestro alcance y dominio. Tampoco podemos validar el
cumplimiento con las politicas de seguridad, que incluyen configuraciones y certificados
adecuados. No podriamos responder e intervenir con efectividad en caso de un ataque
cibernético. Es nuestra responsabilidad velar no tan solo por la seguridad de la data del
ciudadano, sino también evitar exponer al gobierno a las amenazas que esto implica.

Ademas, al facilitar la identificacion de gobierno en el internet, podemos educar mejor al
ciudadano y reducir las posibilidades de diferentes modalidades de fraude, incluyendo el que
podria redirigir al usuario a un sitio web externo. Esto permite mitigar el peligro de las paginas
maliciosas cuyo objetivo es sustraer informacién del ciudadano y/o estafar a los mismos. El uso
del dominio pr.gov abona a la confianza del ciudadano y afiade una capa de seguridad a nuestra
presencia gubernamental en el internet. Por todo lo anterior, es un requisito que todos los

servicios digitales utilicen el dominio pr.gov.

Es meritorio también comentar acerca de la politica ATI-006, establecida por la OGP para el
Desarrollo, Integracién y Publicacion de Transacciones Electrénicas Gubernamentales, publicada
el 15 de diciembre de 2004 y posteriormente revisada el 7 de noviembre de 2016. La misma
establece, entre otras cosas, que toda entidad gubernamental es responsable de velar que toda
transaccién electrénica y formulario disponible en linea esté accesible a través del Portal de
Gobierno (pr.gov); incluso, se prohibe publicar en portales externos transacciones que no hayan
sido incluidas previamente en el Portal del Gobierno.
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La capa de integracidn y servicios compartidos es precisamente la que hace viable la arquitectura
modular establecida por el PRITS, la cual es enfocada en la reutilizacién y maximizacién de
recursos para proveer servicios digitales integrados.

El esfuerzo de desarrollar y manejar interfaces de programacién de aplicaciones (APIs) es una
pieza clave de esta capa para facilitar la interoperabilidad e intercambio de informacion entre las
agencias del Gobierno. Desde el 28 de febrero del 2013, la OE 2013-013 establece coordinar una
iniciativa de creacidon de APIs. Posteriormente, la politica ATI-016 de la OGP con fecha de
efectividad del 7 de noviembre de 2016 enfatiza el desarrollo e integracién tecnolégica via APIs.
Se continuard enfatizando el desarrollo y manejo de APIs para agilizar la integracidn sistematica
y poder proveer experiencias ciudadanas modernas, simples y consistentes, las cuales atienden
de forma efectiva e inmediata sus necesidades.

La capa de sistemas gubernamentales contiene el corazéon y el grueso de los sistemas del
Gobierno de Puerto Rico. Es aqui donde reside la logica gubernamental especializada de cada
Agencia y se maneja la inmensa variedad de complejos procesos gubernamentales. Como hemos
discutido, el enfoque establecido es la integracién, por lo que no se pretende un remplazo o
unificacidn de los sistemas gubernamentales existentes en una sola plataforma centralizada. Las
diversas aplicaciones y componentes que comprenden esta capa se podran ir sustituyendo segun
culminen su vida util o segln se determine necesario.

Las secciones previas de este documento han dejado claro las imperantes necesidades para
agilizar la digitalizacidon de servicios integrados al ciudadano. Mas alla de todos los requisitos
anteriormente presentados a través de este documento, se detallan otros requisitos funcionales
y no funcionales para el componente que hemos denominado el Motor de Integracién de los
Servicios Ciudadanos (MISC).

Acentuamos nuevamente la seccidon 3.1 de este documento, ya que la Ley 75 le requiere al PRITS

la creacidn de una plataforma digital con un perfil ciudadano centralizado y el proyecto upgrade

pr.gov a través del cual se mejore drasticamente el portal principal del Gobierno de modo que
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resulte accesible e integrado tanto para la ciudadania como para el mismo gobierno. Como parte
de este proyecto, se deberdn hacer disponibles la mayor cantidad de servicios via Internet de una
forma segura, agil y facil. Para esto, a continuacion, detallamos los requisitos adicionales del
MISC.

Desde la perspectiva ciudadana, los componentes del MISC deben:

e permitir un manejo uniforme y una visibilidad centralizada de los tramites y servicios con
el Gobierno.

e permitir la creacién de un perfil centralizado del ciudadano y del empresario que sea
disefiado integrando la data de todas las entidades gubernamentales necesarias.

e permitir la creacion de mas de un perfil (individual y/o corporativo).

e permitir establecer relaciones entre perfiles o actuar como delegado de otro perfil.

e permitir la evolucién del perfil ciudadano en una identidad digital sélida que pueda ser
utilizada para multiples propdsitos.

e tener la capacidad para que el ciudadano comience una solicitud o tramite, pueda
guardarla y luego continuar con la misma.

e tener la capacidad de conocer el estatus actual de cualquier tramite.

e tener la capacidad para subir documentos requeridos para realizar un tramite.

e tener la capacidad de generar certificados o documentos para impresién y/o envio, y
posteriormente tener acceso a los mismos.

e tener acceso al historial de tramites solicitados con todos sus pasos relacionados.

e tener la capacidad de actualizar informacidn del perfil o de un tramite en tiempo real.

e permitir que el ciudadano inicie un mensaje hacia el Gobierno para ser atendido a través

del propio portal.
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Desde la perspectiva gubernamental, los componentes del MISC deben:

tener la capacidad de manejar diversos roles para empleados del Gobierno con varios
niveles de funcionalidad y acceso.

tener acceso al historial de tramites de un ciudadano de acuerdo con los niveles de
acceso.

permitir al empleado gubernamental requerir informacién adicional al ciudadano de ser
necesario a través del propio portal.

tener la capacidad de asignar el manejo de tramites y escalar los mismos a otros
usuarios de ser necesario, incluyendo pasos que requieran aprobaciones.

tener la capacidad de crear reportes y dashboards en tiempo real de acuerdo con los
roles y accesos.

permitir que el empleado gubernamental inicie un mensaje hacia el ciudadano para ser

atendido a través del propio portal.

Ademas, los componentes del MISC deben:

ser y formar parte del portal principal del Gobierno, pr.gov, ya que es el mecanismo
establecido para ofrecer servicios digitales a los ciudadanos.

tener la capacidad para digitalizar y manejar procesos gubernamentales de alta
complejidad y multiples pasos mediante la configuracién de flujos de trabajo. Por
ejemplo, pudiesen incluirse solicitudes de certificaciones, licencias y permisos.

tener la capacidad de reutilizar pasos a través de los diferentes tramites de las diversas
agencias para atender estos pasos de manera estandar.

tener la capacidad de incorporar funcionalidad para el manejo de firmas electrénicas y
digitales.

tener la capacidad de manejar alertas y notificaciones por diversos mecanismos basado
en diferentes criterios, incluyendo el progreso de los tramites, confirmacion de

peticiones, cambios a la informacion, etc.
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tener la capacidad de integrar con el motor de pago del Departamento de Hacienda u
cualquier otro segln sea necesario para tramitar pagos electrénicos de manera segura.
tener la capacidad de integrar con sistemas financieros.

poder integrar con sistema de GIS de ser necesario para ciertos tipos de tramites.
tener la capacidad de alertar la expiracién de documentos.

poder generar facturas o créditos al ciudadano, y mantener el historial de estas.

La solucién y/o componentes del MISC deben:

tener la capacidad para integrar documentos y data de otras agencias via APls evitando
que el solicitante tenga que subirlos propiamente.

tener la capacidad de incorporar métodos de autenticacion externos (single sign-on)
estar disponibles para implementacién inmediata mediante configuraciones y sin
necesidad de desarrollo o sélo con un desarrollo minimo.

facilitar la gestion acelerada de introducir cantidad y variedad de servicios digitales de
multiples agencias simultaneamente para promover la agenda de digitalizacion de
manera expedita.

facilitar la transferencia de conocimiento efectiva hacia el personal gubernamental.
facilitar que estos sean utilizados y configurados por los técnicos del PRITS (y/o de otras
Agencias) promoviendo la flexibilidad de ejecucidn, el apoderamiento y la continuidad de
los esfuerzos de digitalizacion.

facilitar el apoderamiento del personal funcional/no-técnico sin necesidad de destrezas
técnicas altamente especializadas.

facilitar que estos sean integrados a las gestiones de apoyo y “help desk” que ofrece PRITS
a las agencias y entidades gubernamentales.

asegurar la continuidad de la operacién gubernamental en todo momento.
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e correr en infraestructura tecnoldgica manejada por el Gobierno de Puerto Rico.

e cumplir con los estdndares de seguridad cibernética, manejo de datos, acceso a la
informacion, entre otras.

e correr adecuadamente en cualquier browser y adaptarse al mavil.

e guardar un audit log con la evidencia de la secuencia de cambios a records u otras

operaciones y eventos relevantes.

Como se puede observar a lo largo de contenido del presente escrito, el mismo no estd disenado
para llevar a cabo un proceso de evaluacion tradicional donde se evalla y selecciona una solucién
Unica. Ya fue discutido extensamente a través de este documento que PRITS dara énfasis a la
continuidad de esfuerzos apalancando trabajos previos que ya cumplen con los deberes en ley,
ademas del énfasis en la integracidn de informacion, componentes y aplicaciones existentes en
la arquitectura gubernamental. De ser necesario la introduccidn de cualquier componente
adicional que se determine necesario para lograr una experiencia ciudadana idénea, se evaluara
basado en todos los requisitos expuestos en este documento y demas guias aplicables. Ademas,
estd sujeto a las guias internas de evaluacion de propuestas establecidas por el PRITS, aunque no
estén explicitamente incluidas en este documento.
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