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1. Introduccién

En cumplimiento con las disposiciones de la Ley Num. 40-2024, conocida como la “Ley
de Ciberseguridad del Estado Libre Asociado de Puerto Rico”, la Oficina para la
Evaluacion de Incidentes Cibernéticos (“OEIC”) presenta su informe trimestral a ser
remitido a la Asamblea Legislativa de Puerto Rico y publicado en las paginas cibernéticas
del Puerto Rico Innovation and Technology Service (“PRITS”) y del Instituto de
Estadisticas de Puerto Rico.

Este informe ofrece comprende los resultados de las gestiones e investigaciones
publicables que pudieran haberse llevado a cabo por la OEIC durante el periodo
comprendido entre el 1 de julio de 2025 al 30 de septiembre de 2025, inclusive.?

2. Detecciones

Como parte del esfuerzo continuo para proteger la infraestructura tecnologica del
Gobierno de Puerto Rico, la OEIC mantuvo operaciones de monitoreo constante durante
el trimestre julio a septiembre de 2025. Nuestros sistemas de vigilancia y analisis en
tiempo real permitieron identificar un total de 301,706 detecciones, clasificadas segun su
nivel de severidad, lo que evidencia la importancia de contar con capacidades robustas
de ciberdefensa en todo momento.

Agosto registré el mayor volumen del trimestre, impulsado por detecciones de baja
severidad; julio fue el mes con menor actividad.

Esta vigilancia es clave para la proteccion de los activos digitales, garantizando una
respuesta rapida y efectiva ante posibles ataques.

Detecciones mensuales por nivel de severidad
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llustracion 1 Grafica de la distribucion de detecciones por nivel de severidad a lo largo del primer trimestre del afio
fiscal 2025-2026.

2 De conformidad con el Gltimo § del Art. 8 de la Ley 40-2024, 3 L.P.R.A. § 10128, sobre las obligaciones
correspondientes a la OEIC dispuestas en los incisos 1 al 15 del Art. 8, id.
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Mes Critica \ Alta Media Baja Total
Julio 2025 3,279 1,252 401 48,570 53,502
Agosto 2025 | 8,866 2,358 550 142,551 154,325
Septiembre 10,074 1,679 1,097 81,029 93,879
2025
Total 22,219 5,289 2,048 272,150 301,706

Tabla 1 Descripcion de severidad de las amenazas detectadas.

SEVERIDAD DESCRIPCION
Representan un riesgo inminente y grave para la ciberseguridad de
una agencia. Estas amenazas son altamente sofisticadas y pueden
causar danos significativos, lo que puede causar sistemas
Critica comprometidos, brechas de datos o interrupciones de servicios. Se
requiere una accion inmediata y decisiva para mitigar estas
amenazas. Estas detecciones son serias y deben ser abordadas de
inmediato.
Representan un riesgo sustancial para la ciberseguridad. Aunque no
son tan urgentes como las amenazas criticas, las detecciones con
Alta alta severidad exigen accion inmediata. Pueden explotar
vulnerabilidades o debilidades en el sistema, lo que puede resultar en
graves consecuencias si no se abordan rapidamente.
Indican riesgos potenciales que son de moderada preocupacion.
Aunque pueden no representan un peligro inmediato, estas
detecciones no deben pasarse por alto. Es importante abordarlas
para evitar que se escalen a problemas mas criticos.
Se consideran riesgos menores que pueden tener un impacto limitado
en la ciberseguridad. Aunque pueden no representar un peligro
Baja inmediato, es esencial monitorear y abordar las amenazas de baja
gravedad para mantener una postura de seguridad integral y evitar
que evolucionen hacia problemas mas significativos.

Media

Vulnerabilidades Destacadas durante el trimestre julio a septiembre
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Cumplimiento de remediacién por severidad

Severidad (ExPRT) Plazo SLA Cumplimiento

Critica (ExPRT) SLA: 7 dias 97% en cumplimiento / era de cumpli
Alta (EXPRT) SLA: 14 dias umplimiento / 50% fuera de cumpl
Media (ExPRT) SLA: 30 dias 6 ‘umplimiento / uera de cumpl

Baja (ExPRT) SLA: 90 dias 4% en cumplimiento / 46% fuera de cumpl

Es importante destacar que, a pesar de mantenerse un volumen considerable de
detecciones durante el trimestre con un punto maximo en agosto 2025
(154,325), la OEIC no reporté incidentes significativos que requirieran la
activaciéon del CSIRT-PRITS. Esta ausencia de incidentes, en un contexto de
monitoreo constante y alto volumen de detecciones, sugiere que las estrategias
de deteccion temprana y contencion implementadas contindan rindiendo
resultados positivos, permitiendo identificar y neutralizar amenazas antes de que
escalen a incidentes de mayor impacto.

3. Incidentes e investigaciones

Durante este trimestre, la OEIC no reporta incidentes significativos que requirieran la
activacion formal del Equipo de Respuesta a Incidentes Cibernéticos del Gobierno de
Puerto Rico (CSIRT-PRITS).

4. Gobernanzay cumplimiento

4.1 PRITS-POL-0012 Politica de Inteligencia Artificial

Con la aprobacién y publicacién de PRITS-POL-0012 Politica de Inteligencia
Artificial el 29 de septiembre de 2025, el Gobierno de Puerto Rico fortalecié su
marco normativo de ciberseguridad. Marco de gobernanza para el uso
responsable de inteligencia artificial en el Gobierno de Puerto Rico, alineado al
NIST Cybersecurity Framework (CSF), incluyendo lineamientos para la
proteccion de informacién y datos en el uso de herramientas de IA.
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4.2 Evaluacion de vulnerabilidades web

Como parte de los esfuerzos continuos para fortalecer la postura de
ciberseguridad del Gobierno de Puerto Rico, se llevaron a cabo evaluaciones de
seguridad, incluyendo pruebas de penetracion y analisis de vulnerabilidades en
paginas web, aplicaciones y componentes criticos de infraestructura, como
sistemas de claves, a través de distintos dominios gubernamentales. Estas
evaluaciones permitieron identificar debilidades técnicas que facilitaron la toma
de acciones preventivas e iniciaron procesos de mitigacion dirigidos a proteger
los datos de los ciudadanos.

Adicionalmente, se continla con el analisis activo de las vulnerabilidades
previamente detectadas mediante el uso de una plataforma centralizada de
gestion de vulnerabilidades. Varias agencias ya han comenzado a implementar
medidas correctivas como resultado de estos hallazgos, fortaleciendo sus
plataformas tecnolégicas y reduciendo los riesgos asociados. La OEIC mantiene
el monitoreo de estos esfuerzos y provee el acompafiamiento técnico necesario
para asegurar la resiliencia de la infraestructura digital del Gobierno.

Aunque el volumen de actividades formales reportadas durante este trimestre
fue menor, la OEIC continu6 trabajando de forma constante en el analisis y
desarrollo de nuevas politicas y estandares de ciberseguridad, asi como en el
apoyo directo a las agencias del Gobierno de Puerto Rico en la
implementacion de herramientas de seguridad y estrategias para proteger sus
ambientes tecnoldgicos. De igual forma, la OEIC continué brindando apoyo a
las agencias a través de la plataforma de Service Desk, atendiendo consultas y
solicitudes relacionadas con la seguridad de la informacion.

5. Comunicaciones y alertas

Durante este trimestre se emitieron 3 alerta(s) de phishing (ilustracion 2) a los Oficiales
Principales de Informatica de las agencias (“OPIs”). Estas alertas incluyeron detalles
sobre las cuentas reportadas, asi como las recomendaciones para mitigar el riesgo.

El phishing es una técnica de ingenieria social utilizada por ciberdelincuentes para
enganar a los usuarios y obtener informacion confidencial, como contrasenas, datos de
tarjetas de crédito o informacion personal. Los atacantes suelen enviar correos
electrénicos fraudulentos que parecen provenir de fuentes confiables, como bancos,
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empresas o instituciones gubernamentales, con el objetivo de inducir a los usuarios a
hacer clic en enlaces maliciosos o descargar archivos infectados.

La deteccion oportuna de estas amenazas es crucial para proteger los activos de las
agencias.

Se recomienda a todas las agencias reforzar sus medidas de seguridad y mantenerse
alerta ante nuevas variantes de phishing, incluyendo tomar las siguientes medidas:

Continuar forjando una cultura de ciberseguridad mediante talleres vy

adiestramientos para identificar y evitar estas amenazas.
- Mantener actualizados los sistemas y software de seguridad.
- Verificar la autenticidad de cualquier solicitud de informacién antes de responder.

- Reportar cualquier comportamiento sospechoso a la OEIC.
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alerta de .
PHISHING

PUERTO RICO INNOVATION & TECHNOLOGY SERVICE

3 de enero de 2025

INFORMACION PROVISTA POR: PUERTO RICO CYBER COMMAND CENTER (PRC3
TLP: AMBER

ALERTA DE PHISHING

DESCRIPCION:

SEREFORTALA CLIENTA._

New Project Proposal

1B Project_posaihim
L A3 3

find ttached for the propasal of aur new project. We look fanmrd to working with you

Thank you,

Visite nuestra pgin web:

| COMFIDENTIALITY NOTIGE: This £-Mail iz intendied anly for the use of the individual or entity to which i is addressed and may contain information that is privileged, confidential and exempt from
cisciasure under applcabla laws. i you have received cation in error, t Please natify the sender by £-Mad at the address
Please consider the anviconment befors printing this smail.

RESUMEN:
Hemos recibido varias alertas indicando gue varias cuenias de usuarios gue han recibide este comeo elecirdnico:
RECOMENDACIONES:

+ Comuniguele a sus usuarios del incidente e instriyalos a mantenerse alerla a este fipo de alagues.
* Reportar cualguier comportamiente sespecho en su red a nuestro centro de menitoreo (SOC).
.

la i delas y de su agencia acltualizadas y haga copias de seguridad de sus dates con frecuencia.
Refiera a los usuarios a nuestra pagina web https:/wuaw.prits.pr. idad para obtener mas informacién acerca de este tipo de atagues y de
como protegerse ante ellos

De necesitar ayuda o apoyo con cualguier incidente de seguridad en su agencia, favor de selicitarlo a support@prits.pr.gov
Estamos para servirles...

La informacién contenida en este aviso estd marcada como:

AMBE

Los destinatarios solo pueden compartir informacién con miembros de su propia organizacién y con clientes o clientes que
necesitan conocer la informacién para protegerse o evitar dafios mayores. Las fuentes tienen la libertad de especificar limites
adicionales previstos para el intercambio: estos deben adherirse a lo antes mencionado.

TLP: AMBER
PRITS SECURITY OPERATIONS CENTER

llustracion 2 Ejemplo (fragmento) de una alerta de phishing enviada a los OPIs.
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6. Educacién, concienciacién y adiestramientos

6.1 Concienciacién sobre ciberseguridad

Como parte de los esfuerzos continuos para fortalecer la cultura de
ciberseguridad en el Gobierno de Puerto Rico, durante los meses de Julio,
Agosto y Septiembre de 2025 se llevo a cabo 1 actividad educativa dirigidas a
empleados publicos y estudiantes, incluyendo temas como Charla Cyber
Awareness.

En total, 30 participantes fueron impactados a través de estas iniciativas
educativas durante el trimestre, reflejando el compromiso del Gobierno de
Puerto Rico con la capacitacion continua y la concienciacion en ciberseguridad.

7. Conclusion

El fortalecimiento de la ciberseguridad en el Gobierno de Puerto Rico es un proceso
continuo que requiere vigilancia constante, capacitacion técnica y colaboracion efectiva
entre todas las entidades publicas. Durante este trimestre, la OEIC ha mantenido su
enfoque proactivo en la identificacion y mitigacion de amenazas, asi como en la
respuesta a incidentes criticos que podrian haber comprometido la operacion de
agencias gubernamentales.

Durante este trimestre no se registraron incidentes cibernéticos significativos que
requirieran la activacién formal del Equipo de Respuesta a Incidentes Cibernéticos del
Gobierno de Puerto Rico (CSIRT-PRITS). Esta ausencia de incidentes, sostenida bajo
un monitoreo constante, refleja la efectividad de las estrategias de deteccion temprana y
prevencion implementadas por la OEIC.

De igual forma, la publicacién de PRITS-POL-0012 Politica de Inteligencia Artificial; el
apoyo continuo brindado a las agencias en la implementacion de herramientas de
seguridad, estrategias de proteccién de ambientes tecnoldgicos, y atencion de solicitudes
a través de la plataforma de Service Desk, representan avances importantes en materia
de gobernanza, cumplimiento normativo y madurez tecnoldgica. Estas iniciativas son
consistentes con los marcos de referencia internacionales y las obligaciones legales
establecidas en la Ley Num. 40-2024.

Las 1 actividades de educacion, concienciacion y adiestramiento ofrecidas durante el
trimestre, que impactaron a 30 participantes, han sido fundamentales para fortalecer la
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resiliencia institucional, equipando a servidores publicos con herramientas practicas para
identificar, reportar y actuar ante amenazas cibernéticas.

De cara a los proximos trimestres, la OEIC continuara desarrollando y ejecutando
estrategias robustas de prevencién, deteccion y respuesta, al tiempo que promovera una
cultura de ciberseguridad sélida y sostenible en toda la administracion publica. Nuestro
compromiso permanece firme: proteger la infraestructura digital del Gobierno y
salvaguardar la informacién de todos los ciudadanos del Estado Libre Asociado de
Puerto Rico.

8. Aprobaciony Firma

Aprobado y autorizado para publicacion hoy 17 de julio de 2026, en San Juan, Puerto
Rico.

icial de Innovacion e Informacién
Puerto Rico Innovation and Technology Service
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Apéndice I: Resumen del informe
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