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1. Introduccion

En cumplimiento con las disposiciones de la Ley Num. 40-2024, conocida como la ‘Ley
de Ciberseguridad del Estado Libre Asociado de Puerto Rico”, la Oficina para la
Evaluacion de Incidentes Cibernéticos (“OEIC”) presenta su informe trimestral a ser
remitido a la Asamblea Legislativa de Puerto Rico y publicado en las paginas cibernéticas
del Puerto Rico Innovation and Technology Service (“PRITS”) y del Instituto de
Estadisticas de Puerto Rico.

Este informe ofrece comprende los resultados de las gestiones e investigaciones
publicables que pudieran haberse llevado a cabo por la OEIC durante el periodo
comprendido entre el 1 de octubre de 2025 al 31 de diciembre de 2025, inclusive.2

2. Detecciones

Como parte del esfuerzo continuo para proteger la infraestructura tecnoldgica del
Gobierno de Puerto Rico, la OEIC mantuvo operaciones de monitoreo constante durante
el trimestre octubre a diciembre de 2025. Nuestros sistemas de vigilancia y andlisis en
tiempo real permitieron identificar un total de 2,369,643 detecciones, clasificadas segun
su nivel de severidad, lo que evidencia la importancia de contar con capacidades
robustas de ciberdefensa en todo momento.

El analisis mensual reflej6 un comportamiento irregular con un volumen
significativamente alto de detecciones criticas durante octubre, seguido por una
disminucién en noviembre y un repunte moderado en diciembre. Esta fluctuacion
responde, en parte, a campanas dirigidas identificadas y neutralizadas oportunamente.

Esta vigilancia es clave para la proteccion de los activos digitales, garantizando una
respuesta rapida y efectiva ante posibles ataques.

Detecciones mensuales por nivel de severidad

llustracion 1 Gréfica de la distribucion de detecciones por nivel de severidad a lo largo del tercer trimestre del afio
fiscal 2024-2025.

2 De conformidad con el ultimo  del Art. 8 de la Ley 40-2024, 3 L.P.R.A. § 10128, sobre las obligaciones
correspondientes a la OEIC dispuestas en los incisos 1 al 15 del Art. 8, id.
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Tabla 1 Descripcién de severidad de las amenazas detectadas.

SEVERIDAD DESCRIPCION
Representan un riesgo inminente y grave para la ciberseguridad de
una agencia. Estas amenazas son altamente sofisticadas y pueden
causar dafos significativos, lo que puede causar sistemas
Critica comprometidos, brechas de datos o interrupciones de servicios. Se
requiere una accion inmediata y decisiva para mitigar estas
amenazas. Estas detecciones son serias y deben ser abordadas de
inmediato.
Representan un riesgo sustancial para la ciberseguridad. Aunque no
son tan urgentes como las amenazas criticas, las detecciones con
Alta alta severidad exigen accion inmediata. Pueden explotar
vulnerabilidades o debilidades en el sistema, lo que puede resultar en
graves consecuencias si no se abordan rapidamente.
Indican riesgos potenciales que son de moderada preocupacion.
Aunque pueden no representan un peligro inmediato, estas
detecciones no deben pasarse por alto. Es importante abordarlas
para evitar que se escalen a problemas mas criticos.
Se consideran riesgos menores que pueden tener un impacto limitado
en la ciberseguridad. Aunque pueden no representar un peligro
Baja inmediato, es esencial monitorear y abordar las amenazas de baja
gravedad para mantener una postura de seguridad integral y evitar
que evolucionen hacia problemas mas significativos.

Media

Vulnerabilidades Destacadas durante el trimestre octubre a diciembre

Maost prevalent vulnerability IDs Most vulnerable hosts

EdRTing
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3. Incidentes e investigaciones

El 25 de noviembre de 2025, la OEIC recibié multiples notificaciones por parte de varias
agencias gubernamentales que reportaron haber sido victimas de un ataque tipo
ransomware, por lo que se activé de inmediato el Equipo de Respuesta a Incidentes
Cibernéticos del Gobierno de Puerto Rico (CSIRT-PRITS), conforme a los protocolos
establecidos en la Politica de Respuesta a Incidentes.

El equipo técnico se organizo y se dividi6 para trasladarse fisicamente a las jurisdicciones
afectadas, con el fin de brindar apoyo especializado en todas las fases del manejo del
incidente, incluyendo la identificacién, contencidn, erradicacion, recuperacion (de ser
necesario) y el analisis forense preliminar. La oportuna intervencion permitid mitigar el
impacto del ataque, confirmar que solo tres de las multiples agencias notificadas
resultaron afectadas, iniciar el restablecimiento completo de las operaciones esenciales
en dichas agencias y definir medidas correctivas orientadas a prevenir incidentes
similares en el futuro.

Es importante destacar que, al momento del incidente, las agencias afectadas contaban
con servicios de monitoreo activo provistos por PRITS y la OEIC. No obstante, los
ambientes comprometidos correspondian a infraestructuras fuera de soporte, tanto a
nivel de sistemas operativos como del agente de deteccién utilizado por la OEIC, lo que
limitd la capacidad de deteccion temprana y de respuesta automatizada en dichos
entornos. En contraste, los sistemas que si contaban con el agente de deteccion
debidamente soportado no fueron impactados por el ataque.

Como resultado del incidente, se inicié un proceso de actualizacion de los ambientes
afectados, incluyendo la modernizacién de los sistemas operativos y la instalacion del
agente de deteccion correspondiente, con el objetivo de fortalecer las capacidades de
monitoreo y respuesta ante amenazas futuras.

Este evento evidencié la importancia de contar con capacidades técnicas avanzadas,
infraestructuras actualizadas y una coordinacion interagencial efectiva para responder
de manera adecuada a incidentes que afecten infraestructuras criticas del Gobierno. A
raiz del incidente, se comenz6 una revision integral de la arquitectura tecnoldgica, las
politicas de respaldo, la segmentacion de redes y los controles de acceso de los sistemas
impactados, con el propésito de reducir riesgos y fortalecer la continuidad operativa de
los servicios gubernamentales.
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4. Gobernanzay cumplimiento

4.1 Politica de Privacidad

Con la aprobacion y publicacién de la Politica de Privacidad (PRITS-POL-0009)
en marzo de 2025, el Gobierno de Puerto Rico establecié un marco claro y
estandarizado para el manejo responsable de la informacion, teniendo como uno
de sus objetivos principales la proteccion de los datos personales. La referida
politica define los principios y practicas que rigen la recopilacion, procesamiento,
almacenamiento y divulgacion de datos personales, asegurando su tratamiento
justo, legal y transparente.

Asimismo, la politica promueve la interoperabilidad y la responsabilidad
interagencial al establecer lineamientos consistentes con  marcos
internacionales como ISO/IEC 27001 y 27701, asi como el National Institute of
Standards and Technology (NIST) Privacy Framework. Esto permite que todas
las entidades alineen sus procesos con estandares reconocidos, fortaleciendo
la proteccion de la privacidad en el ecosistema digital gubernamental.

Ademas, su implementacién fomenta una cultura institucional orientada a la
minimizacién de datos, la seguridad en el procesamiento, el respeto a los
derechos de los titulares de datos y la preparacion ante incidentes. Esto incluye
controles como autenticacion multifactorial, cifrado, acceso basado en roles y
capacitacion continua en privacidad y seguridad de la informacion.

4.2 Evaluacion de vulnerabilidades web

Como parte de los esfuerzos continuos para fortalecer la postura de
ciberseguridad del Gobierno de Puerto Rico, se llevaron a cabo evaluaciones de
seguridad, incluyendo pruebas de penetracion y analisis de vulnerabilidades en
paginas web, aplicaciones y componentes criticos de infraestructura, como
sistemas de claves, a través de distintos dominios gubernamentales. Estas
evaluaciones permitieron identificar debilidades técnicas que facilitaron la toma
de acciones preventivas e iniciaron procesos de mitigacion dirigidos a proteger
los datos de los ciudadanos.

Adicionalmente, se continla con el andlisis activo de las vulnerabilidades
previamente detectadas mediante el uso de una plataforma centralizada de
gestion de vulnerabilidades. Varias agencias ya han comenzado a implementar
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medidas correctivas como resultado de estos hallazgos, fortaleciendo sus
plataformas tecnoldgicas y reduciendo los riesgos asociados. La OEIC mantiene
el monitoreo de estos esfuerzos y provee el acompafiamiento técnico necesario
para asegurar la resiliencia de la infraestructura digital del Gobierno.

5. Comunicaciones y alertas

Durante este trimestre se emitieron 2 alertas de phishing (ilustracion 2) a los Oficiales
Principales de Informatica de las agencias (“OPIs”). Estas alertas incluyeron detalles
sobre las cuentas reportadas, asi como las recomendaciones para mitigar el riesgo.

El phishing es una técnica de ingenieria social utilizada por ciberdelincuentes para
enganar a los usuarios y obtener informacion confidencial, como contrasefias, datos de
tarjetas de crédito o informacion personal. Los atacantes suelen enviar correos
electronicos fraudulentos que parecen provenir de fuentes confiables, como bancos,
empresas o instituciones gubernamentales, con el objetivo de inducir a los usuarios a
hacer clic en enlaces maliciosos o descargar archivos infectados.

La deteccion oportuna de estas amenazas es crucial para proteger los activos de las
agencias.

Se recomienda a todas las agencias reforzar sus medidas de seguridad y mantenerse
alerta ante nuevas variantes de phishing, incluyendo tomar las siguientes medidas:

Continuar forjando una cultura de ciberseguridad mediante talleres vy

adiestramientos para identificar y evitar estas amenazas.
- Mantener actualizados los sistemas y software de seguridad.
- Verificar la autenticidad de cualquier solicitud de informacién antes de responder.

- Reportar cualquier comportamiento sospechoso a la OEIC.
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3 de enero de 2025

INFORMACION PROVISTA POR: PUERTO RICO CYBER COMMAND CENTER |PHC?-I

ALERTA DE PHISHING

DESCRIPCION:

New Project Proposal

B Project_posathim

Heiio,
Piane find witachied for the proposal of cur new project. Wt look forwsed to wadkies with you

Thankyou,

Visitm rxsests pegin web

nation that (s prirlesied, confidentiol snd st from
E-Madl ot the scioiress shown ard delate the cciginal message.

RESUMEN:
Hemos recibido varias alertas indicando que vanas cuentas de usuarios que han recibido este correo electronico:
RECOMENDACIONES:

Comuniquele a sus usuarios del incidente e instriyalos a mantenerse alerta a este tipo de ataques.
Reportar cualquier comportamiento sospecho en su red a nuesiro centro de monitoreo {SOC).
la i de las ¥ i de su agencia actualizadas y haga copias de seguridad de sus datos con frecuencia
Refiera a los usuarios a nuestra pagina web hitps://vrww prits pr. i idad para oblener mas informacién acerca de este fipo de ataques y de
c6mo protegerse ante ellos.

De necesitar ayuda o apoyo con cualquier incidente de seguridad en su agencia, faver de solicitarlo a support@prits.pr.gov

Estamos para servirles...

La informacién contenida en este aviso ests marcada como:

1

Los ios solo pueden compartir i6n con mi de su propia or 6n y con cli o que
la infc para pr o evitar dafios mayores, Las fuentes tienen la libertad de especificar limites
di les p para el ii bio: estos deben adherirse a lo antes it di

PRITS SECURITY OPERATIONS CENTER
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6. Educacion, concienciacion y adiestramientos

6.1 Concienciacion sobre ciberseguridad

Como parte de los esfuerzos continuos para fortalecer la cultura de
ciberseguridad y el uso responsable de tecnologias emergentes en el Gobierno
de Puerto Rico, durante los meses de octubre y noviembre de 2025 se llevaron
a cabo mdltiples adiestramientos y charlas educativas dirigidas tanto a
empleados publicos como a estudiantes.

Durante este periodo se ofrecieron adiestramientos especializados a los OPls,
personal técnico y municipios, enfocados en temas criticos como la proteccion
de la informacion bajo la nueva politica de inteligencia artificial, ejercicios de
mesa sobre ransomware impulsado por inteligencia artificial, arquitecturas y
soluciones de seguridad de Fortinet, operaciones de Centros de Operaciones de
Seguridad (“SOC”), modelos de Zero Trust y programas efectivos de manejo de
vulnerabilidades en el entorno gubernamental. Estas iniciativas permitieron
reforzar las capacidades técnicas, operacionales y estratégicas del personal
responsable de la seguridad de los sistemas de informacion del Gobierno.

De manera complementaria, se realizaron charlas de concienciacién en
ciberseguridad dirigidas a estudiantes, impactando comunidades escolares
mediante orientaciones sobre riesgos cibernéticos, buenas practicas digitales y
prevencion de amenazas. Entre estas se incluyen charlas ofrecidas a
estudiantes de escuelas publicas y privadas, contribuyendo a la formacion
temprana de una ciudadania digital mas informada y resiliente.

Adicionalmente, se ofrecié un adiestramiento de alto impacto sobre el Portal de
Transparencia del Gobierno de Puerto Rico, con una participacién significativa
de servidores publicos, reforzando los principios de acceso a la informacion,
cumplimiento y uso seguro de plataformas digitales gubernamentales. También
se brindaron adiestramientos internos al personal de PRITS como parte del
fortalecimiento institucional continuo.

En total, mas de 860 participantes fueron impactados a través de estas
iniciativas educativas durante los meses de octubre y noviembre de 2025,
reflejando el compromiso del Gobierno de Puerto Rico con la capacitacion
continua, la concienciacién en ciberseguridad y la preparacion ante los riesgos
asociados al entorno digital actual.
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Como parte de la continuidad de estos esfuerzos, el 1 de diciembre de 2025 se
llevo a cabo la mesa redonda “Adultos Mayores Frente al Fraude y los Riesgos
Cibernéticos”, dirigida a promover la prevencion, educacién y proteccién de
poblaciones vulnerables ante amenazas digitales y esquemas de fraude.

7. Conclusion

El fortalecimiento de la ciberseguridad en el Gobierno de Puerto Rico es un proceso
continuo que requiere vigilancia constante, capacitacion técnica y colaboracién efectiva
entre todas las entidades publicas. Durante este trimestre, la OEIC ha mantenido su
enfoque proactivo en la identificacion y mitigacién de amenazas, asi como en la
respuesta a incidentes criticos que podrian haber comprometido la operacién de
agencias gubernamentales.

Se destaca la activacion efectiva de los protocolos de respuesta ante incidentes
cibernéticos, que permiti6 la contencién y recuperacion ante accesos no autorizados y
ataques dirigidos a infraestructuras criticas. Estas acciones han demostrado la capacidad
del equipo del CSIRT-PRITS para responder con agilidad, minimizando el impacto y
preservando la integridad operativa de las agencias afectadas.

De igual forma, la publicacién de la Politica de Privacidad (PRITS-POL-0009), las
evaluaciones de vulnerabilidades técnicas en multiples entidades, y la implementacién
de herramientas como Tenable y OKTA, representan avances importantes en materia de
gobernanza, cumplimiento normativo y madurez tecnoldgica. Estas iniciativas son
consistentes con los marcos de referencia internacionales y las obligaciones legales
establecidas en la Ley Num. 40-2024.

Las actividades de educacion, concienciaciéon y adiestramiento que incluyeron
capacitaciones sobre phishing, ransomware, clasificacion de datos con Microsoft
Purview, y analisis forense digital han sido fundamentales para fortalecer la resiliencia
institucional. Estas acciones han impactado positivamente a cientos de servidores
publicos, equipandolos con herramientas practicas para identificar, reportar y actuar ante
amenazas cibernéticas.

De cara a los proximos trimestres, la OEIC continuara desarrollando y ejecutando
estrategias robustas de prevencion, deteccién y respuesta, al tiempo que promovera una
cultura de ciberseguridad sélida y sostenible en toda la administracion publica. Nuestro
compromiso permanece firme: proteger la infraestructura digital del Gobierno y
salvaguardar la informaciéon de todos los ciudadanos del Estado Libre Asociado de

Puerto Rico.
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8. Aprobacién y Firma

Aprobado y autorizado para publicacién hoy 10 de febrero de 2025, en San Juan, Puerto

Rico.

oincaré Diaz

Principal Oficial de Innovacién e Informacion
Puerto Rico Innovation and Technology Service
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Apéndice I: Resumen del informe

Ciberseguridad en nimeros

T SEVERIDAD DE LAS AMENZAS
DETECTADAS

Han

Publicacién 1 Alertas de

Incidentes 3 Investigaciones O

ignificati de phishing | 2
significativos en curso ks e
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