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1. Descripcion

Esta Politica define y detalla el uso aceptable de la informacién que se maneja a través de los
sistemas de informacién gubernamentales y las herramientas de Internet y Correo Electrénico, para
asi proteger al usuario y al gobierno de situaciones que pongan en peligro los sistemas y la

informacién que contienen.

2. Base Legal

Esta Politica se adopta en virtud de la autoridad concedida en virtud del inciso (a) del Articulo 6 de la Ley
Num. 75-2019. PRITS esta facultada para implantar, desarrollar y coordinar la politica publica del
Gobierno sobre la innovacién, informacién y tecnologia. Por su parte, el inciso (w) del mismo articulo
dispone que establecerd e implementara los planes estratégicos, las politicas, estandares y la arquitectura
integrada de las tecnologias de informacién y telecomunicacion del Gobierno. El inciso (x) indica que sera
el promotor de la implementacién de la disciplina en las mejores practicas en el manejo de proyectos y
publicar guias y directrices a esos efectos. Ademas, el Articulo 7, inciso (3) faculta a PRITS a emitir érdenes
administrativas, opiniones y/o cartas circulares.

Ademas, se emite al amparo de la Ley NUm. 151-2004, segin enmendada, conocida coma "Ley de
Gobierno Electrénico". De conformidad con el Articulo 4 de la Ley 151, PRITS es el responsable de
administrar los sistemas de informacion e implementar las normas y procedimientos relativos al uso de
las tecnologias de la informacidn a nivel gubernamental. A tales fines, tendra la facultad para establecer
politicas de seguridad a nivel gubernamental sobre el acceso, uso, clasificacidén y custodia de los sistemas
de informacion. Id., Art. 6, inciso (e). Ademas, podra establecer politicas dirigidas a garantizar la privacidad
y proteccion de la informacidn personal con relacion al uso del Internet. Id., Art. 6, inciso (f). Corresponde
a las agencias cumplir con lo dispuesto en la Ley 151, las politicas de manejo de informacion y los
estandares tecnoldgicos relativos a la Informatica emitidos por PRITS, y comunicar las mismas de manera
rapida y efectiva a su personal. Id., Art.7, incisos (g) y (h).

3. Propdsito

El propdsito de la politica es fijar las normas fundamentales que deben regir los controles basicos a ser
establecidos por las agencias de manera que se garantice el uso adecuado de los recursos relativos a los
sistemas de informacion. Las agencias deben promulgar sus politicas conforme al contenido aqui
expuesto y velar por el cumplimiento de éstas por parte de todo usuario de los sistemas de informacion
del Gobierno de Puerto Rico, incluyendo empleados, contratistas y otros autorizados a tal uso.



4.

Alcance

Esta politica se aplica a todas las agencias que, en virtud tanto de la Ley NUm. 75-2019 como de la Ley

Num. 151-2004, segun enmendada, tienen o planifican tener sistemas computadorizados de

informacidn, independientemente de su costo y origen de los fondos.

5.

Definiciones

5.1

5.2

5.3

5.4

5.5

5.6

5.7

5.8

Agencia — Cualquier junta, cuerpo, tribunal examinador, comisidn, corporacién publica,
oficina, divisién, administracidn, negociado, departamento, autoridad, funcionario,
empleado, persona, entidad o cualquier instrumentalidad de la Rama Ejecutiva del Gobierno
de Puerto Rico.

Antivirus - Programa que protege a los sistemas de los ataques de virus conocidos.

Cifrado — (encrypted) — significa un procedimiento criptografico en el que el texto sin formato
se convierte a un formato de texto cifrado para evitar que cualquier persona, excepto el
destinatario previsto, lea dichos datos.

Contrasefa - Secuencia de caracteres que se utiliza para comprobar que el usuario que esta
requiriendo acceso a un sistema es realmente ese usuario.

Firewall-significa una entrada que, siguiendo una politica de seguridad local, limita el trafico
de comunicacidon de datos hacia y desde una de las redes conectadas para proteger los
recursos del sistema de esa red contra las amenazas de la otra red.

Lenguaje discriminatorio - Expresiones que podran percibirse como ofensivas, ya sea por
razones de raza, sexo, origen, nacionalidad, orientacidn sexual, edad, impedimento, religion
o ideales politicos.

Usuario - Empleado del gobierno o contratista que tiene acceso autorizado a los sistemas.

Virus- Programa malicioso que, al ejecutarse, replica su cédigo con el fin de hacerle dafio a la
computadora donde reside.

6. Politica
6.1 General

La politica publica del Gobierno de Puerto Rico es facilitar y agilizar los procesos operacionales de
los numerosos organismos de la Rama Ejecutiva, aumentar la eficiencia y efectividad en la

prestacion de los servicios gubernamentales al publico y viabilizar la interconexién tecnoldgica

entre los organismos y agencias. La automatizacidén de los procesos operacionales requiere

regular el uso apropiado de sus componentes y equipos e implantar las medidas necesarias para

garantizar la confidencialidad de la informacion. Conforme a lo anterior, resulta necesario



establecer las politicas necesarias para garantizar el uso adecuado, efectivo y seguro de los
sistemas de informacidny las herramientas de trabajo que estos proveen. Esta politica debe verse
en conjunto con la Politica para la Seguridad Cibernética y los Estandares para Seguridad
Cibernética.

6.2 Normas generales aplicables al uso de los sistemas de informacién:

6.2.1. Cada agencia cumplira con la politica aqui establecida. Las sanciones o medidas
disciplinarias que se aplicaran a los usuarios que incumplan serd conforme al reglamento de
personal que posea cada agencia.

6.2.2. Los sistemas de informacién de las agencias, incluyendo los programas,
aplicaciones y archivos electrénicos, son propiedad del Gobierno de Puerto Rico, por lo que
deben constar en el inventario de las respectivas agencias y solo pueden utilizarse para fines
estrictamente oficiales y legales. Dicho inventario debe revisarse anualmente constatdndolo
en documento oficial.

6.2.3. Cada agencia debe colocar un aviso que indique al usuario o a quien acceda a su
sistema de informacidn que estd accediendo a un sistema de informacion propiedad de esa
entidad del Gobierno de Puerto Rico y que se compromete a utilizarlo conforme a las normas
establecidas.

6.2.4. Los sistemas de informacion y las herramientas asociadas, como el correo
electrdnico y la Internet, solo podran ser utilizados por personal debidamente autorizado.
Serd responsabilidad de cada agencia definir las tareas que conllevan acceso a la herramienta.
El uso de tales recursos constituye un privilegio otorgado con el propdsito de agilizar los
trabajos de la agencia y no es un derecho.

6.2.5. La informacion desarrollada, transmitida o almacenada en los sistemas de
informacion de las agencias es propiedad de la agencia y del Gobierno de Puerto Rico, por lo
que les aplican todas las disposiciones legales aplicables a los documentos publicos. La
divulgacion de tal informacién sin autorizacion esta estrictamente prohibida. La alteracion
fraudulenta de cualquier documento en formato electrénico conllevard las sanciones
aplicables a la alteracidon fraudulenta de documentos publicos.

6.2.6. Es responsabilidad de cada agencia tomar las medidas necesarias para
salvaguardar la confidencialidad de los datos personales de los empleados o de los ciudadanos
contenidos en sus sistemas de informacion, conforme a la legislacién aplicable.

6.2.7. Los documentos generados o contenidos en los sistemas de informacién de las
agencias seran parte de los expedientes oficiales de la entidad. La destruccion de tales
documentos electrénicos estara sujeta a las sanciones aplicables a la destruccién de
documentos publicos.



6.2.8. El titular de los derechos relativos a las creaciones de funcionarios
gubernamentales o por encargo de éstos es el Gobierno de Puerto Rico. Los usuarios de los
sistemas de informacién estan obligados a respetar los derechos de propiedad intelectual de
los autores de las obras, programas, aplicaciones u otros, manejadas o accedidas a través de
dicho sistema.

6.2.9. Los programas y recursos utilizados en los sistemas de informacion de las
agencias deben tener su correspondiente licencia vigente o autorizacién de uso para poder
ser utilizadas. Dichos programas solo podran ser instalados por personal autorizado a tales
efectos. Ademds, no podrdn instalarse programas sin la previa autorizaciéon del Oficial
Principal de Informatica (OPI) o el personal de Tl autorizado por éste, aunque sean programas
libres de costos.

6.2.10. Los programas y aplicaciones contenidos en los sistemas de informacién no
podran reproducirse sin autorizacidon o ser utilizados para fines ajenos a las funciones o
poderes de la entidad gubernamental.

6.2.11. Cada entidad gubernamental serda responsable de establecer las normas
mediante las cuales se asignan las cuentas acceso, incluyendo las medidas de seguridad
aplicables tales como: claves secretas (contrasefias), controles de acceso a los servidores y
sistemas para auditar su uso, la integridad y la seguridad de los datos y comunicaciones que
se envian. Los usuarios de los sistemas deberdn cumplir con todas las normas de uso y las
relativas a la seguridad de la informacion emitidas por la agencia. Cada usuario sera
individualmente responsable por el manejo adecuado de los cddigos de acceso o contrasefias
asignadas.

6.2.12. La correspondiente asignacion de cddigos de acceso no impedird que el uso de
los sistemas de informacion sea auditado por el personal autorizado por la agencia a tales
fines, con el propdsito de garantizar el uso apropiado de los recursos de la agencia. Asimismo,
los usuarios no deben tener expectativa de privacidad alguna con relacién a la informacion
almacenada en su computadora o que sea emitida o comunicada a través de los sistemas de
informacion del Gobierno de Puerto Rico.

6.2.13. El acceso a informacion o a una cuenta ajena sin autorizacién, obtenido mediante
la modificacién de privilegios de acceso o la interceptacién de informacion en cualquier otra
manera estd prohibido, por lo que tal conducta se castigara conforme a la legislacién local y
federal vigente y a las normas aplicables que rigen la conducta de los empleados.

6.2.14. Cada entidad gubernamental sera responsable de verificar que el Internet y el
correo electrénico estén funcionando adecuadamente. También se aseguraran de que la
informacion contenida en dichos sistemas estad protegida de accesos no autorizados. La
agencia utilizara sistemas de proteccidn contra virus y sistemas de proteccién contra accesos
no autorizados ubicados en servidores, computadoras, redes, servicios de nube bajo, contrato



6.3

y servicios de correo electronico.

Las normas aqui establecidas son complementarias a las normas legales de ordinario
aplicables. Las agencias del Gobierno de Puerto Rico se deben reservar la facultad de referir
a las agencias concernientes o comenzar los procesos administrativos, civiles o criminales
pertinentes a los actos cometidos por sus empleados o contratistas. Esto
independientemente de que los actos no estén expresamente prohibidos en este documento,
si dichos actos, directa o indirectamente, ponen en riesgo la seguridad, integridad y
confiabilidad de la informacidn, el equipo y los sistemas de informacidn de la agencia. Esta
politica serd revisada y actualizada periédicamente, por lo que es responsabilidad de las
agencias notificar al usuario el contenido de estas. Cualquier violacién a las normas puede
conllevar la revocacion de cualquier privilegio de uso de los sistemas de informacién y debera
ser notificada al Oficial Principal de Informatica o su representante autorizado, Director de
Sistemas de informacién, al Director de Recursos Humanos y al supervisor del empleado.

Normas aplicables al uso de Internet:

6.3.1 Los sistemas de comunicacion y acceso a la Internet son propiedad de la entidad
gubernamental y deberdn ser utilizados exclusivamente como una herramienta de
trabajo conforme a las normas que rigen el comportamiento del personal de la
entidad y nunca con fines no oficiales o para actividades personales o con fines de
lucro.

6.3.2 Lasoperaciones realizadas a través de la Internet pueden generar responsabilidad por
parte de las entidades gubernamentales del Gobierno de Puerto Rico, por lo que los
usuarios que tengan acceso al Internet a través de la entidad gubernamental no
tienen expectativa de privacidad alguna con relacidn al uso y los accesos realizados a
través de la Internet. La agencia se reserva el derecho a intervenir y auditar los
accesos realizados por los usuarios a través de su sistema de informacidn, el acceso a
la Internet y el contenido de lo accedido.

6.3.3 Laentidad gubernamental que provee acceso a la Internet no se responsabiliza por la
validez, calidad, contenido o correccién de la informacidn contenida en la Internet.

6.3.4 Cada entidad gubernamental sera responsable por velar que la conexién a la Internet
se lleve a cabo conforme a la Politica para la Seguridad Cibernética y Estandares para
la Seguridad Cibernética y podrd monitorear el funcionamiento correcto de las
mismas.

6.3.5 La publicacion de informacion de la entidad gubernamental a través de la Internet
debera ser debidamente autorizada por el jefe de la agencia o la persona a quien éste
delegue.

6.3.6



6.4 Normas aplicables al uso del correo electrénico

6.4.1

6.4.2

6.4.3

6.4.4

6.4.5

6.4.6

El sistema de correo electrdnico es propiedad de la entidad gubernamental y es parte
integra de sus sistemas de informacidn, por lo que la misma se reserva el derecho
absoluto de intervenir, auditar e investigar para constatar el uso adecuado del mismo.

Las operaciones realizadas por medio del correo electronico pueden generar
responsabilidad por parte de las agencias del Gobierno de Puerto Rico, por lo que los
usuarios de las cuentas de correo electrénico no tienen expectativa de privacidad
alguna con relacidn a la informacion contenida en dichas cuentas. Las cuentas estdn
sujetas a auditorias y revisiones sin previo aviso por el personal autorizado por la
agencia a tales efectos.

El correo electrdnico podra utilizarse Unicamente para propoésitos oficiales relativos a
las funciones de la agencia. Se prohibe el uso de éste para asuntos no oficiales o
actividades personales con o sin fines de lucro o en menoscabo de la imagen de la
entidad gubernamental o sus empleados. Los usuarios deberan velar por el
cumplimiento de las normas aplicables al comportamiento de los empleados de la
entidad al momento de utilizar el correo electrénico.

Las entidades gubernamentales deberan establecer claramente una norma con
relacién a enviar por medio del correo electrénico documentos que contengan
informacidn confidencial de la agencia o que contengan informacidn en las cuales se
comenten asuntos internos de la agencia que no deben ser divulgados, conforme a
las normas que rigen la conducta de los empleados. De ser necesario enviar tal
informacidon sensitiva, la misma tiene que ser cifrada (encrypted) para evitar su
divulgacidn. De sospecharse la interceptacion o divulgacion de tal informacién, se
deberd informar al Area de Sistemas de Informacién inmediatamente, de manera que
puedan tomar las medidas cautelares que procedan.

Cada agencia serad responsable de establecer las normas mediante las cuales se
asignan las cuentas de correo electrdnico, incluyendo las medidas de seguridad
aplicables, como son los cédigos de acceso y las contrasefas, los controles de acceso
al servidor, los sistemas para auditar el uso del sistema, la integridad y seguridad de
los datos y las comunicaciones enviadas.

Las entidades gubernamentales deberan establecer claramente una prohibicién con
relacion a obtener acceso no autorizado a las cuentas de correo electrdnico, a leer,
interceptar o revisar cualquier documento electrdnico sin el consentimiento del
remitente y del destinatario de la comunicacion.



6.4.7 Durante horas laborables, los usuarios no podran utilizar o acceder a cuentas de
correo electrdnico distintas a las cuentas oficiales de la agencia, a menos que estén
autorizados a tal uso.

6.4.8 No se debe utilizar el correo personal para comunicaciones/funciones oficiales.

7. Historial de Revisiones

PRITS es responsable de la actualizacién de la politica publica relacionada con las tecnologias de
informacion y comunicacién. En virtud de esta facultad, se actualizan las politicas concernientes al uso
aceptable de la informacion que se maneja a través de los sistemas de informacidn gubernamentales y las
herramientas de Internet y Correo Electrénico.

8. Vigencia

Esta Politica tendra vigencia inmediata.

9. Clausula Derogatoria

Esta Politica deja sin efecto cualquier otra Carta Circular, Memorando, Orden Administrativa, Politicas,
Normativas, comunicacion escrita o instruccién anterior que en todo o en parte sea incompatible con
ésta, hasta donde existiera tal incompatibilidad.
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