PUERTO RICO

INNOVATION &
TECHNOLOGY

SERVICE

Gobierno de Puerto Rico

POLITICA TI-PRITS-004
Politica sobre los Servicios
de Tecnologia

Para la Rama Ejecutiva del Gobierno de Puerto Rico

Segun establecido por el Puerto Rico Innovation & Technology Service por virtud de la Ley 75-2019 I I a
| | r “

A 115




Titulo Politica sobre los Servicios de Tecnologia
Numero: POLITICA TI-PRITS-004
A ,\ ya
Aprobado por: “ )ﬁ)ﬂﬂ , J_(.)_L Q
NIDEAF I Revisado: 6/30/2024

Nannette Martinez Ortiz




N Uk wbNPRE

10.
11.
12.

CONTENIDO

DESCRIPCION.....couomiiuiriireintireieie et s sttt 4
BASE LEGAL ...ttt ettt e e ettt et e e e e e sttt e e e e e e s st b eeeeee e s aabbbteeeeeeaanssbeeeeeeesannreeeeeas 4
ALCANCE ... ..ttt et et e e et et ettt et ee et e e e et e e e e eeaeaaaaaaaaaaaaaaaesaesesesesasasaaaaaana i nannnnnnnnns 4
DEFINICIONES.........ooootiiiiiiiiiiiiitiiie ettt ettt ettt et et e e e e e e e e s e e e s e s e e s s e s s s ss s ssssbsbssseneeeneeeeeeeneeeenes 4
POLITICA ..ottt st 5
SOLICITUD DE SERVICIOS A LAS AGENCIAS..........oootiiiiitirieete ettt st st sttt st s 5
PROCEDIMIENTO.........ctiitiiietieteet ettt ettt ettt et ettt e bt e bt e bt e bt et e e b e e bt e b e e b e e bt enbeesbeesbeenneeneennee 6
7.1 Responsabilidades del Area de Tecnologias de informacion ...............ccccceevveeeiveeeeeneeeeenan 6
7.1.1 Prestacion e Interrupcion de SErvicios............ccceeiiiiiieiiiiie e 6
7.1.2 SEBUIIAM...... ..o e e e e e e s et e e e e e e e anrraeeeeeeeannrrae 6
7.2 Responsabilidad de 12 AENCIA ............cuviiiiiii i e e e enneaes 6
7.2.1 PlaNfiCACION ..ottt ettt st et sae e saee e 6
2 oY { - 11 1 - Vo e T 7
7.2.3 Apoyo y Mantenimiento a Sistemas INternos ...........ccccooooiiiiiiiiiiiiiiieeee e 7
7.2.4 Recuperacion de DESASIIES ...........ccccuiiiiiciiieieiiiie ettt eecre e e estreeesareeessbaeeessreeessssaeesssaeees 8
7.2.5 Comunicacion y EAUcacion a 10S USUArIIOSs ...........cccvveeieeeiiiiiiiieeeeeeciirieeeeeeeeirreeeeeeeeeennnns 8
7.2.6  Solicitudes de SEIVICIOS..........ccceiiieiiiiieiieieeeree sttt 8
2 A Y= - {114 T« - T SRS 8
7.2.8 Privacidad........cc.ooiiiiiiiiiieiieee et sae e s ae e saee e e 9
CUMPLIMIENTO DE LAS POLITICAS ........ocvoveviveeeeeeeteteteteeteteteee ettt sttt sesesesesesesesesesesesesesesesenas 9
EXENCIONES ...ttt e ettt e e e s ettt e e e e e s e et e e e e e e e n s b b eeeeee e e nbbeeeeeeeeaanssaeeeeseeaannnreeneess 9
HISTORIAL DE REVISIONES........ .ottt et e e e e ettt e e e e e et e e e e e e e s snsree e e e e e s eennreeeeeas 9
VIGENCIA ...ttt ettt et e e ettt e e e e e s bbbt e e e e e saabbeeeeeeeesaanbeaaeeeeesannsebaeeeeesanannreeeaeesanan 10
CLAUSULA DEROGATORIA ...ttt ettt st ettt sttt et et et esesesatenenas 10



1. DESCRIPCION

Esta politica consiste en directivas generales que permitirdn a las agencias conocer los servicios de
tecnologia que ofrece la Oficina de Puerto Rico Innovation and Technology Service (PRITS). Asi como,
las condiciones y responsabilidades que las agencias tendran que cumplir para recibir los servicios.

2. BASE LEGAL

Esta Politica se emite al amparo de la Ley NUm. 75-2019, mejor conocida como Ley de la Puerto Rico
Innovation and Technology Service, la cual dispone que PRITS es la Oficina de la Rama Ejecutiva encargada
de implantar, desarrollar y coordinar la politica publica del Gobierno sobre la innovacién, informacion y
tecnologia. Asi como, de conformidad con la Ley Nim. 151-2004, segin enmendada, conocida como Ley
de Gobierno Electronico, la cual en su Articulo 4 establece que PRITS es responsable de administrar los
sistemas de informacidn e implementar las normas y procedimientos relativos al uso de las tecnologias
de la informacidn a nivel gubernamental. A tales fines, debe proveer servicios de apoyo técnico, de
almacenamiento de datos y de acceso a Internet a las agencias gubernamentales. /d., Articulo 5, inciso (l).
Ademds, PRITS tiene la facultad para instrumentar la politica publica a seguir y las guias que regiran la
adquisicion e implantacion de los sistemas, equipos y programas de informacion tecnoldgica para los
organismos gubernamentales. /d., Art. 6, incisos (l)(i) y () iii). Corresponde a las agencias cumplir con lo
dispuesto en la Ley 151, las politicas de manejo de informacién y los estandares tecnoldgicos relativos a
la Informatica emitidos por PRITS, y comunicar las mismas de manera rapida y efectiva a su personal. /d.,
Art.7, incisos (g) y (h).

3. ALCANCE

Esta Politica aplica a todas las agencias de la Rama Ejecutiva y aquellas entidades gubernamentales que
utilicen los servicios de PRITS.

4. DEFINICIONES

4.1 Agencia - Segun definida en el articulo 3(2) de la Ley Num. 75-2019'.

4.2 Apoyo Técnico - Unidad especializada responsable de dar apoyo a las agencias cuando el
equipo y/o programas conectados a la Red Interagencial no funcionan adecuadamente. Esta
divisién estd ubicada en las Oficinas de PRITS, en el 360 Calle Angel Buonomo, Sector Tres
Monjitas, San Juan.

4.3 Firewall (Equipo de Seguridad de Computadoras y Redes) - Aplicacién, equipo o conjunto
de ambos que protege los recursos de la red de accesos no autorizados. En el caso de las
aplicaciones son programas que residen en una computadora o en un equipo especializado y que
permiten controlar el trafico de informacidn entre varias redes. Tradicionalmente protegen la
red interna de una entidad del acceso indebido de usuarios que vienen de Internet.

4.4 Portal de Puerto Rico Innovation & Technology Service) - Sitio en la Internet en donde



se publica informacién de utilidad para las agencias que incluye un canal de informacion de
acceso exclusivo a la comunidad de IT. La informacidn incluye documentos de apoyo técnico a
sistemas de informacidn, politicas, formularios y otros.

4.5

Solicitud de Servicio - requiere que el Oficial Principal de Informatica (OPI) de la agencia

complete un proceso de solicitud para recibirlo.

5. POLITICA

Todas las agencias cubiertas por esta politica deberan cumplir las normas y procedimientos relativos al
uso de las tecnologias de la informaciéon que se detallan a continuacidn. Estas politicas tienen como meta
obtener los beneficios de los adelantos en la tecnologia, mejorar las relaciones interagenciales y la
reduccion de costos operacionales.

6. SOLICITUD DE SERVICIOS A LAS AGENCIAS

Los servicios aqui delineados se solicitaran a través del correo electrénico support@prits.pr.gov. Los
tiempos de respuesta varian dependiendo de la complejidad del servicio solicitado.

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

Adiestramientos: Adiestramientos en varios temas relacionados con tecnologia, se
ofreceran por solicitud previa.

Licencias de programas: Servicio de distribucion de licencias adquiridas bajo los
contratos maestros y conforme a las necesidades de las agencias.

Internet: Servicio de acceso al Internet a través de la Red Interagencial. El tipo de acceso
al Internet dependera de la localizacién geografica, disponibilidad de lineas y justificacion
de negocios.

Web Hosting: Servicios asociados al almacenaje, la conectividad y la publicacién de
paginas de Internet de las agencias, que estén dentro de la plataforma asignada,
dependiendo de la disponibilidad.

Registro de Dominio: Servicio de registro y mantenimiento de dominios que se ofrece a
las entidades gubernamentales que deseen tener una presencia en la Internet que
corresponda a la politica publica establecida en la Ley de Gobierno Electrénico (Ley Num.
151- 2004, segin enmendada).

Administracién de IP: Proceso de otorgar direcciones de IP a cualquier entidad
gubernamental que esté conectada a la Red Interagencial.

Administracién de Antivirus: Servicio de configuracion de antivirus que esté contratado
por PRITS.

Exchange Support-Office 365: Servicio de apoyo técnico segun contratados por PRITS,
relacionados con el envio y recibo de correo electrénico.

Servicios "en la nube": Las agencias podran beneficiarse de usar los servicios en la nube,
de conformidad con los contratos maestros administrados por PRITS.

Portales: Servicio de creacién y administraciéon de portales en el cual la agencia es
responsable del contenido bajo la Plataforma que se tenga mediante contrato.


mailto:support@prits.pr.gov

7.

PROCEDIMIENTO

7.1 Responsabilidades del Area de Apoyo de PRITS
Prestacion e Interrupcién de Servicios

7.11

7.1.2

7.1.1.1

7.1.1.2

7.1.1.3

7.1.1.4

PRITS ofrece sus servicios de lunes a viernes de 8:00 a.m. a 5:30 p.m,,
excepto en dias feriados. Para servicio se deben comunicar a
support@prits.pr.gov.

Se efectuaran labores de mantenimiento, procurando que el impacto de
estas labores sea minimo. Las labores de mantenimiento podrian implicar
que en algunas ocasiones los servicios ofrecidos no estén disponibles. En
tales situaciones, PRITS notificard a las agencias mediante la cuenta de
correo electrénico support@prits.pr.gov.

Hasta donde sea posible, no se programaran labores de mantenimiento
en las siguientes fechas criticas:

7.1.1.3.1 Durante las tltimas dos (2) semanas antes del fin del afo fiscal
y del afio natural.

7.1.1.3.2 Durante las primeras dos (2) semanas al principio de afio fiscal
y del afio natural.

7.1.1.3.3 Eventos que conlleven un elevado uso de la infraestructura,
tales como la radicacion de planillas en linea entre otros.

Los servicios incluidos en esta politica podrian sufrir cambios por causas
mayores fuera del alcance de PRITS, asi como por problemas causados
por el servicio brindado por contratos externos.

Seguridad

7.1.2.1

7.1.2.2

PRITS serd responsable por establecer y aplicar las politicas, segin
contratadas, necesarias para garantizar la seguridad en la Red
Interagencial.

PRITS monitorea el trafico de la red perimetral. Utilizard los mecanismos
necesarios para detectar, prever y reportar accesos no autorizados a la
red.

7.2 Responsabilidad de la Agencia

7.2.1

Planificacion

7.2.1.1

7.2.1.2

7.2.13

La Agencia serd responsable de planificar los servicios internos que
brinda, asi como los métodos de apoyo a sus usuarios.

La Agencia, como parte de un proceso de actualizacién y optimizacién,
verificard sus sistemas periddicamente para identificar posibles
modificaciones a los mismos. De esa manera, se garantiza un servicio de
alta calidad. Estas verificaciones se utilizaran también en la creacidn del
presupuesto anual de tecnologias.

La Agencia obtendra la aprobacion de PRITS para proyectos de
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7.2.2

7.2.3

7.2.1.4

7.2.1.5

7.2.1.6

tecnologia de informacidn previo a su contratacién o compra.

La Agencia notificara a PRITS de cualquier proyecto relacionado con
tecnologias de informacidn que vaya a comenzar. Esto incluye, pero no
se limita a: proyectos realizados con fondos estatales, federales,
donaciones y otros. Estos proyectos tienen que ser incorporados en el
Plan Estratégico y en cumplimiento con la normativa establecida por el
PRITS. De conformidad con lo establecido en la Orden Administrativa:
Para implantar las nuevas directrices que regirdn la evaluacién,
autorizacién, adquisicion e implementaciéon de transacciones y/o
proyectos cubiertos bajo la Ley Num. 75-2019, vigente.

La Agencia sera responsable de comunicar a PRITS de cualquier evento
critico que genere alto volumen de uso de la Red y el periodo en el cual
ocurrird, con por lo menos quince (15) dias laborables de antelaciodn, si
interesa asegurar la disponibilidad y continuidad del servicio. Para ello,
se comunicard a support@prits.pr.gov.

La Agencia deberd presentar un plan de manejo de cambios
parchos/upgrades y un plan de continuidad de negocios y recuperacion
de desastres.

Programacion

7.2.2.1

7.2.2.2

7.2.2.3

7.2.2.4

La Agencia adquirira todas las plataformas necesarias para el
funcionamiento de su red interna. Las mismas deberan cumplir con las
mejores practicas de programacion de la industria y con la Orden
Administrativa: Para implantar las nuevas directrices que regirdn la
evaluacién, autorizacidn, adquisicion e implementaciéon de
transacciones y/o proyectos cubiertos bajo la Ley Num. 75-2019,
vigente.

La Agencia sera responsable de la programacidon que requieran las
computadoras de sus usuarios.

La Agencia debera seguir las recomendaciones sugeridas en la Guia de
Disefio y Contenido de Paginas Web, si planifica crear un sitio de Internet
y cumplir con la Politica de Sitios Web y Otros Servicios de Cibernética.
La Agencia debera analizar y crear un plan apropiado de costos de
soluciones funcionales existentes en el mercado.

Apoyo y Mantenimiento a Sistemas Internos

7.23.1

7.2.3.2

El personal de la oficina de tecnologias de informacion de la Agencia sera
el responsable de proveer apoyo a sus usuarios, asi como del
mantenimiento de sus sistemas internos.

El mantenimiento incluird, pero no se limitara a: reparacién de equipo,
cambio de contraseiias, instalacién de programas, mudanzas de equipo,
mejoras (actualizacién), creacién de cuentas, mantenimiento de los
buzones de correo electrénico y otros.


mailto:support@prits.pr.gov

7.2.4

7.2.5

7.2.6

7.2.7

7.2.3.3

La Agencia serd responsable del funcionamiento de todos los equipos
que componen sus sistemas de informacién. La Agencia revisara
regularmente sus sistemas para verificar que estén funcionando
adecuadamente.

Recuperacion de Desastres

7.24.1

7.2.4.2

La Agencia serda responsable de asegurar la continuidad de sus
operaciones mediante un Plan de Recuperacion por Desastre
desarrollado por la Agencia, de acuerdo con la Politica para la Seguridad
Cibernética promulgada por PRITS.

El Plan de Recuperacién por Desastre abarcara todo lo relacionado a
programacion (software), equipo (hardware), datos y facilidades fisicas
de la Agencia.

Comunicacién y Educacién a los Usuarios

7.25.1

7.2.5.2

El departamento, divisién o drea de tecnologias de informacion de la
Agencia les comunicard a sus usuarios aquellos asuntos establecidos en
las politicas que les apliquen. Una copia de esa comunicacion se colocara
en un lugar accesible a todos los empleados de la Agencia.

El departamento, division o area de tecnologias de informacion de la
Agencia se asegurard que sus empleados utilicen los sistemas de
informacion de acuerdo con las politicas establecidas por PRITS. Para
mas detalles, vea la Politica de Uso de Sistemas de informacidn, de la
Internet y del Correo Electrénico

Solicitudes de Servicios

7.2.6.1

7.2.6.2

7.2.6.3

7.2.6.4

Seguridad
7.2.7.1

El Oficial Principal de Informatica (OPI) de la Agencia (o un representante
autorizado) sera la persona autorizada para generar una peticion de
servicio a PRITS.

Las solicitudes de servicios se generaran Unicamente a través del
sistema de boletos de PRITS: https://support.prits.pr.gov

Cada incidente reportado o servicio solicitado recibird un numero de
caso que le permitirad a la Agencia dar seguimiento a su solicitud.

En caso de que el problema o situacién reportada por la Agencia esté
fuera del alcance de los servicios de PRITS, se referira la Agencia hacia
recursos externos que tengan el peritaje para resolverlo, de acuerdo con
la contratacidn vigente.

La Agencia se responsabilizara por el cumplimiento con las Politicas de
Seguridad Cibernética y los Estandares para la Seguridad Cibernética
establecida por PRITS. Es ademas responsable de toda la seguridad en
cuanto a equipo (hardware), programacion (software), datos y usuarios.


https://support.prits.pr.gov/

Esto incluye el hacer copias de resguardo (backup) de los datos y
sistemas, con la frecuencia que sea necesaria.

7.2.7.2  La Agencia administrara el acceso de los usuarios a sus sistemas, lo que
incluye, pero no lo limita a: cuentas de acceso, acceso a servidores,
acceso a impresoras, acceso a equipo y programacién especializada.
Para hacer esto adecuadamente, la Agencia utilizard los mecanismos
necesarios para detectar, prever y reportar accesos no autorizados a la
red (ver Politica para la Seguridad Cibernética los Estandares para la
Seguridad Cibernética.

7.2.7.3  La Agencia tendrd una base datos donde documentara la informacién
de los usuarios que acceden sus sistemas. Esta informacién incluira
quiénes pueden accederlos y el tipo de acceso que tienen.

7.2.7.4  La Agencia serd responsable de la administracion apropiada y de la
actualizacién del sistema contra virus y el firewall (Servidor de Seguridad
de Computadoras y Redes), en cumplimiento con la Politica de
Seguridad y los Estandares para la Seguridad Cibernética

7.2.7.5 La Agencia se asegurard que, al momento de disponer del equipo, el
mismo no contenga programacion y/o informacién confidencial o
sensitiva. Antes de disponer del mismo, se hard un proceso de
eliminacion de programas e informacidn, segun lo describe la Politica de
Disposicién de Equipo y Licencias.

7.2.8 Privacidad

7.2.8.1 PRITS sélo ofrecera informaciéon almacenada en sus facilidades a las
agencias duefias de dicha informacién. Cualquier agencia que interese
informacion que pertenece a otra agencia, deberd hacer su peticion
directamente a la agencia correspondiente.

8. CUMPLIMIENTO DE LAS POLITICAS

El no cumplir con las politicas relacionadas a los sistemas de informacion podra conllevar sanciones y/o la
suspension de los servicios recibidos.

9. EXENCIONES

Si una agencia desea obtener una exencidn para desviarse de la politica aqui descrita debera, por
conducto de la Autoridad Nominadora o persona designada, someter una justificacidn escrita a PRITS, a
través de directora@prits.pr.gov; ésta serd evaluada en los méritos y se notificara la decision por escrito
a la Agencia.

10. HISTORIAL DE REVISIONES

PRITS es responsable de la actualizaciéon de la politica publica relacionada con las tecnologias de
informacion y comunicacién. En virtud de esta facultad, se actualizan las politicas concernientes a toda
adquisicion de equipo de sistemas computarizados de informacion.


mailto:directora@prits.pr.gov

11. VIGENCIA

Esta Politica tendra vigencia inmediata.

12, CLAUSULA DEROGATORIA

Esta Politica deja sin efecto cualquier otra Carta Circular, Memorando, Orden Administrativa, Politicas,
Normativas, comunicacién escrita o instruccion anterior que en todo o en parte sea incompatible con
ésta, hasta donde existiera tal incompatibilidad.

i Agencia. — Significa cualquier junta, cuerpo, tribunal examinador, comision, corporacion publica, oficina, division,
administracion, negociado, departamento, autoridad, funcionario, empleado, persona, entidad o cualquier
instrumentalidad de la Rama Ejecutiva del Gobierno de Puerto Rico.
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