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RESUMEN EJECUTIVO

La Ley Num. 40-2024, conocida como “Ley de Ciberseguridad del Estado Libre Asociado
de Puerto Rico”, delega en el Puerto Rico Innovation and Technology Service (PRITS) la
responsabilidad de velar porque se respete la politica publica en torno a ciberseguridad.
Parte medular de esta politica publica es proteger y mantener la confidencialidad,
integridad y disponibilidad de la informacién almacenada y/o administrada por los
recursos de informacion gubernamentales y los activos de infraestructura relacionados.
Para alcanzar dicho propésito, se establece como directriz la implementacién de una
“Arquitectura de confianza cero” (zero trust architecture, en inglés), en virtud de la cual
se asume que ninguna conexion, usuario o activo es confiable hasta que esté verificado.
Por tanto, toda agencia gubernamental, asi como todo proveedor de servicios contratado
por un ente publico, tiene el deber de cumplir con los estandares y principios de seguridad
cuya fiscalizacion recae en PRITS.

Al amparo de lo que dispone el Articulo 5 de la Ley Num. 40, PRITS es el ente encargado
de desarrollar e implementar todas las normas y los procedimientos relativos a la
seguridad de las tecnologias de la informacion a nivel gubernamental. La agencia,
ademas, esta facultada para velar porque toda agencia y toda persona -natural o juridica-
a quien le sea de aplicacion las disposiciones de esta ley, cumplan con lo en ella
estatuido, so pena de las sanciones que de modo expreso recoge el Articulo 9.

El incumplimiento o la desatencion injustificada a los criterios establecidos en la Ley
Num. 40, asi como aquellos que, a tenor con sus disposiciones, hubiere adoptado o
adopte PRITS, es contrario al principio de “Arquitectura de confianza cero”, y pudiera
perjudicar la politica publica de ciberseguridad. A tales efectos, mediante este
reglamento PRITS establece los procesos a seguir, tanto para cerciorarse de que las
entidades gubernamentales y sus contratistas cumplan con la Ley Num. 40, como para
imponer sanciones u ordenar medidas correctivas de identificar alguna violacién a sus
disposiciones. Cabe precisar que, toda vez que los servidores publicos son responsables
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por el manejo de los recursos en las agencias gubernamentales, les pudieran aplicar
sanciones administrativas, segun establecido en este Reglamento.

El derecho de PRITS a imponer multas administrativas y sanciones por violaciones a la
Ley Num. 40-2024 constituye una facultad independiente que se suma a cualquier otro
remedio, accién o procedimiento disponible bajo otras leyes o reglamentos aplicables,
sean locales o federales. Por tanto, la imposicion de una multa al amparo de esta Ley y
su reglamento no impide que PRITS lleve a cabo otras gestiones, ya sea dentro de la
propia agencia o ante foros con jurisdiccién concurrente.

SECCION PRIMERA: PROPOSITO, ALCANCE Y DEFINICIONES
ARTICULO I. TITULO

Este reglamento se conocera como “Reglamento para la Imposicion de Multas por
Violaciones a Estandares de Ciberseguridad”.

ARTICULO II. BASE LEGAL

Este reglamento se adopta al amparo de los articulos 5, 10 y 14 de la Ley Num. 40,
conocida como “Ley de Ciberseguridad del Estado Libre Asociado de Puerto Rico”. Al
amparo de lo dispuesto en el Articulo 14 de la Ley Num. 40, la promulgacién de esta
reglamentacion esta exenta de cumplir con el proceso establecido en la Ley Num. 38-
2017, segun enmendada, conocida como la “Ley de Procedimiento Administrativo
Uniforme del Gobierno de Puerto Rico”.

ARTICULO lll. PROPOSITO

El presente reglamento tiene por fin establecer los procesos para la imposicién de multas
por violaciones a los principios de ciberseguridad contenidos en la Ley Num. 40 con el
fin de alcanzar tres objetivos centrales:

PUERTO RICO INNOVATION
ECHNLOGY SERVICE
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1. Cumplir con el deber de fiscalizacion delegado a la Puerto Rico Innovation and
Technology Service (PRITS); y con ello promover un entorno de Tecnologia de la
Informacién (Tl) estable y seguro en el que se reduzcan los riesgos de seguridad
cibernética.

2. Hacer uso de la facultad para imponer multas y sanciones contenida en la Ley
Num. 40 como medida disuasiva que fomente el cumplimiento con los principios
de ciberseguridad que mandata la ley.

3. Lograr que los procesos de fiscalizacion e imposicion de multas por violacién a las
disposiciones de la Ley Num. 40, sean uniformes, y estén en sintonia con los
derechos que cobijan a toda parte frente a los poderes delegados a las agencias
administrativas.

ARTICULO IV. ALCANCE Y APLICABILIDAD

1. Este reglamento regira todo procedimiento investigativo, correctivo y de
imposicion de multas que PRITS lleve a cabo a tenor con las disposiciones de la
Ley Num. 40.

2. Las disposiciones de este Reglamento se aplicaran a:

a. La Rama Ejecutiva, incluyendo todo departamento, junta, dependencia,
comision, negociado, oficina, agencia, administracion u organismo,
subdivision politica, corporaciones publicas y municipios.

b. Cualquier persona natural o juridica que haga negocios o tenga contratos
con el Gobierno, incluyendo, de forma no exhaustiva, a las personas
privadas que desempenan funciones y servicios publicos, pero solamente
con respecto a las funciones y servicios publicos desempefiados.

c. Todo ejercicio de administracién publica o privada en el que se hubieren
dedicado o invertido fondos o recursos publicos (directa o indirectamente),
o sobre la cual se hubiere ejercido la autoridad de cualquier servidor
publico, en cuanto a los datos que se generan como producto de tales
actividades.
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ARTICULO V. INTERPRETACION

Las disposiciones de este reglamento deben interpretarse liberalmente a favor de la
politica publica que establece la Ley Num. 40, asi como del principio medular del derecho
administrativo, el cual debe garantizar que los procesos adjudicativos se efectuen de
manera rapida, justa y economica. Lo aqui reglamentado de manera alguna limita la
autoridad del Director Ejecutivo de delegar la realizacion de los estudios o
investigaciones relacionados con sus responsabilidades al amparo de esta ley, o de
cualquier otra ley o reglamento bajo la administracion de PRITS.

En la interpretacién de este reglamento aplicaran los siguientes principios:

1. La adopcién de este reglamento no esta sujeto a los requisitos de la Ley Num. 38-
2017, segun enmendada, conocida como la “Ley de Procedimiento Administrativo
Uniforme del Gobierno de Puerto Rico”, en virtud del 14 de la Ley Num. 40.

2. En relacion con cualquier asunto de indole procesal que no esté expresamente
regulado en este reglamento, se podra aplicar supletoriamente lo dispuesto en las
Reglas de Procedimiento Civil y en la Ley Num. 38-2017, siempre que dichas
disposiciones sean compatibles con los principios, objetivos y el marco normativo
establecido en este reglamento y en la Ley Num. 40. La interpretacién y aplicacion
de estas disposiciones supletorias quedaran a discrecion del oficial examinador o
juez administrativo designado, quien debera asegurarse de que las mismas sean
consistentes con el debido proceso y con la politica publica de ciberseguridad
establecida.

3. Salvo disposicion expresa en contrario, los términos establecidos en este
reglamento se entenderan como dias calendario y tendran caracter directivo. No
obstante, el Director Ejecutivo podra, a su discrecion, otorgar extensiones por
justa causa debidamente fundamentada, garantizando que las decisiones sean
consistentes con los principios de celeridad y justicia administrativa.
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4. Nada de lo dispuesto en este reglamento se interpretara en el sentido de disminuir
0 menoscabar la facultad y autoridad que tiene el Director Ejecutivo para delegar
en otra persona todas las funciones y los deberes descritos en este reglamento.
En virtud de esta disposicion, el Director Ejecutivo delega en el Principal Oficial de
Seguridad Cibernética (CISO) la plena autoridad para llevar a cabo todas las
funciones relacionadas con la implementacion y ejecucion de este reglamento.
Esta delegacion incluye, pero no se limita a:

a. Designaciéon de Evaluadores: Nombrar a las personas responsables de
llevar a cabo investigaciones, fiscalizaciones y cualquier otra actividad
relacionada con el cumplimiento de la Ley Num. 40.

b. Seleccién de Oficiales Examinadores y Jueces Administrativos: Asignar a
los funcionarios encargados de presidir procesos adjudicativos, emitir
resoluciones, y tomar decisiones fundamentadas conforme a las
disposiciones del reglamento.

c. Emisién de Ordenes: Autorizar y emitir 6rdenes interlocutorias o finales
necesarias para garantizar la ejecucion efectiva de las disposiciones del
reglamento, asegurando que las medidas adoptadas se alineen con los
principios de ciberseguridad y la politica publica establecida.

ARTICULO VI. DEFINICIONES

1. Las palabras y frases usadas en este reglamento se interpretaran en coordinacion
con las leyes y reglamentos del Gobierno de Puerto Rico y segun el significado
dado por el uso corriente y comun, salvo que de su contexto surja otro significado.

2. Las voces usadas en este reglamento en el tiempo presente incluyen también el
futuro; las usadas en el género masculino incluyen también el femenino y el
neutro; salvo los casos en que tal interpretacion resultare absurda; el numero
singular incluye el plural y el plural incluye el singular.
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3. Las siguientes palabras o frases tendran el significado que se indica a
continuacién cuando sean utilizadas o referidas en este reglamento, salvo que del
contexto se entienda claramente otro significado:

Palabra/Frase

Significado

Agencia

Cualquier junta, cuerpo, tribunal examinador, comisién, corporacion
publica, oficina, division, administracion, negociado, departamento,
autoridad, funcionario, empleado, persona, entidad, municipio, entidades
municipales, o cualquier instrumentalidad de la Rama Ejecutiva del
Gobierno de Puerto Rico

Aviso de
Incidente

Notificacion mediante el cual se imputa a una parte la comisién de actos
u omisiones que constituyen una violacion a disposiciones normativas,
reglamentos, politicas internas, leyes o la Ley Num. 40. Este documento
especifica los hechos constitutivos del incumplimiento, describe las areas
de riesgo o vulnerabilidad identificadas, y establece la obligacion de
implementar medidas correctivas adecuadas para remediar el
incumplimiento. Ademas, incluye un término para demostrar la
implementacién efectiva de dichas medidas y advierte que la inaccion
podria resultar en la imposicion de multas administrativas u otras
sanciones legales.

Evaluador

Persona designada por el Director Ejecutivo para investigar, fiscalizar y
ordenar acciones correctivas o de cumplimiento.

Incidente e
Incidente de
seguridad de la
informacion

Suceso que (i) pone en riesgo real o inminente, sin autoridad, la
integridad, confidencialidad o disponibilidad de la informacion, sistema o
proceso o un Recurso de informacion; o (ii) representa un uso indebido
de un recurso de informacién o una violacion o amenaza inminente de
violacion de la ley, politicas de seguridad, procedimientos de seguridad,
politicas de uso aceptable o practicas estandar de seguridad informatica.

Infractor

Persona o entidad a la que se le imputa haber infringido o que infringid
cualquier disposicion de la Ley Num. 40.

Inspecciones

Registros en los que se configura alguna excepcién al requisito de orden
judicial, mediante los cuales se verifica el cumplimiento con las
disposiciones de la Ley Num. 40, o de las resoluciones y ordenes
emitidas por PRITS al amparo de estas.

Juez
Administrativo

Persona designada por el Director Ejecutivo con autoridad delegada para
adjudicar controversias.

tttttttttttt
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Jurisdiccion Facultades conferidas a PRITS para velar por el cumplimiento con la Ley
Num. 40; y, en sintonia, atender, investigar, procesar y adjudicar querellas
relacionadas con acciones u omisiones que violenten sus disposiciones,
y para ordenar acciones correctivas o imponer las multas administrativas
y sanciones establecidas por ley.

Multa Sancion econdmica dentro de los parametros establecidos en la Ley

administrativa

Num. 40, que PRITS puede imponer tras brindar al infractor la
oportunidad de ser oido.

Plan de Accién
Correctiva (PAC)

Informe requerido por PRITS para que una parte detalle las acciones que
implementara para corregir, en forma completa y satisfactoria, y en un
marco de tiempo delimitado, todos los sefialamientos y advertencias
realizados por la agencia al notificar un aviso de incidente o al imponer
una multa administrativa.

Proceso
adjudicativo

Proceso iniciado ante el foro adjudicativo de PRITS con el fin de dar a
una parte que asi lo solicite, el espacio apropiado para impugnar un
requerimiento de informacién o de produccion de documentos cursado
como parte de una investigacién, o para que pueda hacer uso de su
derecho a ser oido y presentar prueba a su favor antes de que una multa
sea efectiva, o para solicitar su reconsideracion.

Proceso
adjudicativo
informal

Proceso expedito para evaluar los fundamentos en virtud de los cuales
una parte objeta todo o parte de un requerimiento de informacién o de
produccién de documentos cursado por un investigador como parte de
un proceso de investigacion.

Proveedor/es de

Toda entidad, ya sea persona natural o juridica, publica o privada, que

servicios provee servicios como redes, aplicaciones, programas, infraestructura o

contratados medios de seguridad mediante el soporte continuo y habitual, asi como
servicios de administracién activa ya sea en las instalaciones de una
agencia, en el centro de procesamiento de datos de la agencia (hosting),
0 en el centro de procesamiento de datos de un tercero.

Reincidente Agencia o proveedor de servicios contratados que, dentro de un término
de cinco (5) afios, ha incurrido en dos (2) o mas violaciones a la Ley Num.
40.

Oficial Persona designada por el Director Ejecutivo para presidir vistas

Examinador administrativas y recomendar si procede la imposicion de multas al
amparo de la Ley Num. 40 y este Reglamento.

Vista Adjudicativa | Audiencia celebrada ante un oficial examinador con el propdsito de

permitir a un infractor impugnar la multa o sancién notificada por PRITS
por incumplimiento con las disposiciones de la Ley Num. 40.
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SECCION SEGUNDA: TRAMITE INVESTIGATIVO

ARTICULO VII. INICIO DE LA INVESTIGACION

1.

PRITS llevara a cabo investigaciones perioddicas y continuas para constatar que
las agencias, los proveedores de servicios contratados y los servidores publicos,
cumplan con las disposiciones de ciberseguridad de conformidad con la Ley Num.
40. Tales investigaciones podran iniciarse por la propia agencia, o ser producto
de referidos oficiales de otras agencias, asi como de confidencias o denuncias
recibidas de cualquier persona natural o juridica que PRITS entienda meritorio
investigar.

Las investigaciones estaran a cargo de las personas a quienes el Director
Ejecutivo designe como evaluadores. Asi designados, los evaluadores podran
hacer uso de todos los poderes y facultades que se les hubiera delegado para
poder cumplir con tal encomienda.

En el ejercicio de los poderes y facultades delegadas, los evaluadores estaran
limitados unicamente por el cumplimiento de los siguientes criterios:

a. Todo requerimiento de informacion o solicitud de produccién de
documentos debera estar dentro de la autoridad delegada a PRITS;

b. lo requerido no puede ser demasiado indefinido; y

c. la informacion solicitada debe ser razonablemente relevante.

ARTICULO VIIl. METODOS DE INVESTIGACION

1.

Para cumplir con su deber de fiscalizar el cumplimiento con las disposiciones de
la Ley Num. 40, PRITS podra hacer uso de todos los poderes de investigacion

PUERTO RICO INNOVATION
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que, como agencia, le han sido delegados. Los métodos de investigacion pueden
incluir, sin que entienda como una limitacién, los siguientes:

Entrevistar a testigos y a toda persona que pueda proveer informacion
relevante a la investigacion.
Tomar declaraciones juradas y realizar deposiciones.
Contrastar informacién en posesion de la agencia con informacion publica
que obre en posesidn de otras agencias, sean 0 no los organismos
investigados.
Remitir requerimientos de informacién para que sean contestados por
escrito, bajo juramento, y dentro del término provisto en la solicitud.
Requerir la produccién de documentos como papeles, informacion
almacenada electronicamente, libros, cuentas, cartas, fotografias, videos,
registros, objetos o cosas tangibles, de naturaleza no privilegiada, que
constituyan o contengan evidencia relacionada a la investigacion y que
estén en o bajo la posesién, custodia o dominio de la parte a quien se
solicitan.
Tener acceso a cuartos o equipos donde se encuentre propiedad publica o
informacion publica, sin necesidad de anunciarse previamente.
Realizar inspecciones, tanto de naturaleza presencial como virtual. No sera
necesario solicitar una orden judicial siempre que medie consentimiento
para realizar la inspeccion, o de configurarse alguna de las siguientes
excepciones:
i. Casos de emergencias, o que afecten la seguridad o salud
publica;
ii. Al amparo de las facultades de licenciamiento, concesiéon de
franquicias, permisos u otras similares;
iii. En casos en que la informacion sea obtenible a simple vista
0 en sitios publicos por mera observacion.

2. Toda investigacién debera identificarse con caracteres alfanuméricos que
permitan llevar un registro y secuencia de las investigaciones, ademas de facilitar
cualquier proceso de impugnacion ante el foro adjudicativo.
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ARTICULO IX. OBLIGACION DE PROVEER INFORMACION

Toda persona a la que, como parte de una investigacion, se le hubiera cursado un
requerimiento de informacion o de produccién de documentos, vendra obligada a proveer
lo solicitado en el tiempo y bajo los términos dispuestos para ello por PRITS. No actuar
dentro del término provisto pudiera dar lugar a la imposiciéon de multas y sanciones.

ARTICULO X. EXPEDIENTE DE INVESTIGACION

1. Al culminar investigacion, el evaluador designado rendira un informe con sus
hallazgos y recomendaciones. Este informe, junto con toda la prueba descubierta
como parte del proceso, formaran el expediente de la investigacion, el cual tendra
caracter confidencial.

2. Solo sera objeto de descubrimiento de prueba el informe del investigador y aquella
porcién del expediente de la investigacion que PRITS decida utilizar para

sustentar cualquier proceso de imposicion de multas administrativas.

3. Si la investigacién concluye con hallazgos de incumplimiento por parte de una
agencia o un proveedor de servicios contratados, PRITS podra tomar las
siguientes medidas, dependiendo de la magnitud de la violacién y los riesgos
identificados:

a. Emitir un Aviso de Incidente.

=

40.

Solicitar un Plan de Accion Correctiva.
c. Notificar una multa administrativa, mas cualquier sancién contractual y por
danos causados conforme a lo dispuesto en el Articulo 10 de la Ley Num.
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d. Emitir una orden de emergencia, ordenando a que se adopten medidas
inmediatas en casos donde el incumplimiento represente un peligro
inminente para la salud, seguridad publica, el bienestar colectivo, o la
integridad de los sistemas gubernamentales.

e. Tomar el control directo de cualquier sistema, equipo o propiedad publica
para garantizar el cumplimiento de las medidas correctivas necesarias.
Los costos asociados con dicha accion seran asumidos por la agencia o
proveedor de servicios contratados que haya incumplido. Esta medida se
aplicara unicamente cuando la falta de accion por parte del infractor
ponga en riesgo la continuidad operativa o la seguridad de los sistemas
gubernamentales.

f. Cancelacion de contrato de proveedor de servicios contratados.

g. Cualquier otra que en derecho proceda.

4. Si la investigaciéon culmina con el hallazgo de un incumplimiento de parte de un

funcionario publico, PRITS informara a Oficina de Administracion vy
Transformacion de los Recursos Humanos (OATRH) y a la autoridad nominadora
correspondiente. Si se trata de un funcionario de PRITS, la agencia referira el caso
a la atencién de su Departamento de Recursos Humanos, para que, en conjunto
con la OATRH, se tomen las medidas que correspondan.

. Todo expediente de investigacién debera cerrarse con la determinaciéon que
PRITS tome en virtud de los hallazgos. Asi, pues, se hara constar expresamente
si no hubo procesos ulteriores, o si, por el contrario, se procedera con la emisién
de un aviso de incidente, la notificacién de una multa administrativa, o un referido
a la OATRH.

ARTICULO XI. MECANISMOS DE IMPUGNACION

. Una parte a la que PRITS le hubiera dirigido un requerimiento de informacion o de
produccion de documentos podra negarse a proveer lo solicitado unicamente si
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su negativa se fundamenta en que lo requerido excede la autoridad delegada a
PRITS.

2. Todo intento de impugnar o limitar el alcance de lo solicitado por PRITS como
parte de una investigacion debera someterse ante la agencia dentro del término
jurisdiccional de tres (3) dias calendario siguientes a habérsele notificado el
requerimiento.

3. La solicitud debera remitirse al evaluador que cursdé el requerimiento de
informacion o de produccion de documentos, quien sera la persona encargada de
referir el asunto ante el foro adjudicativo. Esta solicitud debera incluir:

a. Nombre de la parte que desea impugnar el requerimiento e informacion de
contacto, en caso de que la parte comparezca por derecho propio.

b. Nombre e informacién de contacto del representante legal de la parte, en
los casos que aplique.

c. Designacién alfanumeérica del requerimiento de PRITS que se desea
impugnar.

d. Aspectos concretos que la parte objeta del requerimiento y fundamentos
especificos por lo que entiende que éste es irrazonable o excede la
autoridad delegada a PRITS.

e. Partes del requerimiento que no se objetan y que fueron o seran
contestados, y/o evidencia que fue o sera provista.

4. Si el requerimiento se objeta parcialmente, aquellas partes que no se objeten
deberan contestarse o producirse, dentro del término provisto para ello en el
requerimiento cursado por PRITS.

5. Una impugnacion no paralizara la implementacion de una orden para una medida
correctiva. PRITS podra continuar exigiendo el cumplimiento inmediato de las
acciones correctivas requeridas en casos donde la falta de accion ponga en
peligro:

a. La integridad, confidencialidad o disponibilidad de informacion critica.
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b. La continuidad operativa de los sistemas gubernamentales.
c. La proteccion de los intereses de los ciudadanos y la seguridad publica.

ARTICULO XIlI. PROCESO ADJUDICATIVO INFORMAL PARA LA
IMPUGNACION DE REQUERIMIENTOS O PRODUCCION DE

DOCUMENTOS

. Cuando una parte desee impugnar un requerimiento de informacion o de
produccion de documentos cursado como parte de un tramite de investigacion,
PRITS activara un proceso adjudicativo informal de naturaleza expedita.

. El proceso sélo se activara si la solicitud se fundamenta en que el requerimiento
de informacién excede la autoridad de PRITS por no tener relacion alguna con la
zona de intereses contemplados en la Ley Num. 40, o en las leyes administradas
por PRITS. Toda solicitud que no haya sido presentada dentro del término
jurisdiccional de tres (3) dias o que no esté debidamente fundamentada sera
rechazada de plano.

. Todo proceso adjudicativo informal estara presidido por un oficial examinador o
juez administrativo.

. El oficial examinador o juez administrativo discrecionalmente podra celebrar una
vista.

. El oficial examinador o juez administrativo, a iniciativa propia o a peticion de
PRITS, podra emitir las 6rdenes que estime necesarias para proteger y preservar
la evidencia o prueba, asi como prevenir represalias en contra de los testigos.

. La determinacién en un proceso adjudicativo informal sera considerada como
interlocutoria y no estara sujeta a revision judicial hasta que el proceso completo
haya concluido y se haya emitido una resolucion final.
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7. En caso de que una parte se niegue a cumplir con una orden o resolucion que le
exija contestar o producir documentos en un tramite de investigacion al amparo
de la Ley Num. 40, PRITS podra adoptar las medidas que procedan en derecho,
incluyendo la imposicion de una multa por incumplimiento con lo ordenado, y/o
solicitar del tribunal con jurisdiccion, una orden para la entrega de la informacion.

SECCION TERCERA: AVISOS DE INCIDENTE Y MULTAS
ADMINISTRATIVAS

ARTICULO XIIl. AVISO DE INCIDENTE

1. Para aquellos casos en que el incumplimiento identificado sea faciimente
corregible, y que la accidon u omision no hubiera ocasionado dafos, ni
representado riesgos significativos a los principios de ciberseguridad, PRITS
podra optar por emitir un aviso de incidente. Todo aviso debera incluir lo siguiente:

a. Nombre y los datos de contacto del infractor (direccidn fisica, postal,
numero de teléfono y/o correo electronico).

b. Fecha en que se emite el aviso.

c. La actuacion u omision que constituye una violacion a la Ley Num. 40, y
las disposiciones que dicha actuacion u omision infringe o pudiera
infringir.

d. La advertencia de que debera realizar una accion determinada o, en su
defecto, someter un PAC en o antes de los 15 dias calendario siguientes
a haber recibido la notificacion del aviso, so pena de que se le imponga
una multa administrativa.

e. Nombre completo, en letra de molde, del evaluador o de la persona que
expide el aviso, su firma, y el correo electronico de contacto al cual
debera acreditarse el cumplimiento con lo ordenado o remitirse el PAC.

2. La oportunidad de realizar una accion determinada o someter un PAC como
alternativa para evitar la imposicion de una multa administrativa es una
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determinacién discrecional. Por tal motivo, si el infractor no actua dentro del
término provisto para ello, automaticamente se activara el proceso para la
imposicion de una multa administrativa. Igual consecuencia tendra el incumplir
con un PAC aprobado por PRITS. En ninguno de estos escenarios se concederan
prorrogas salvo de mediar justa causa debidamente acreditada por escrito, y con
la evidencia que corresponda.

ARTICULO XIV. NOTIFICACION DE MULTA ADMINISTRATIVA

1.

PRITS podra notificar la imposicién de una multa administrativa siempre que una
agencia o proveedor de servicios contratados incurra en alguna violacion a la Ley
Num. 40, o cuando incumpla con un PAC solicitado o aprobado por PRITS al
amparo de las disposiciones de esta ley. Aunque las multas administrativas
pudieran estar precedidas por un aviso de incidente y/o la solicitud de un PAC,
estos no constituyen requisitos para su notificacion.

Para todo caso en que PRITS determine que procede notificar una multa
administrativa, la agencia debera asegurarse de respetar el derecho de toda parte
a la notificacion oportuna de los hechos y fundamentos en virtud de los cuales se
le pretende multar. Se entendera que la notificacidon cumple con estos requisitos
siempre que contenga la informacién que se establece en este Reglamento.

La Notificaciéon de Multa Administrativa podra realizarse por cualquier medio que
permita al infractor conocer de la accién en su contra.

La multa que PRITS notifigue advendra final transcurridos 20 dias, contados a
partir de su notificacion, sujeto a que:

a. La notificacion de multa haya cumplido con los requisitos establecidos en
este Reglamento, incluidas las advertencias legales correspondientes;
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b. La parte a la que se le notificd la multa no hubiera pedido hacer uso de su
derecho a ser oido en o antes de transcurridos los 20 dias.

c. PRITS emita y notifique, mediante Orden o Resolucion, el caracter final de
la multa y los derechos a reconsideracion y revision judicial a los que tiene
derecho la parte multada.

ARTICULO XV. CUANTIA DE LA MULTA ADMINISTRATIVA

1. Al amparo de este Reglamento, PRITS podra imponer multas hasta el maximo
permitido por la Ley Num. 40, segun se desglosa a continuacion.

a. Si el infractor es una Agencia, empleado y funcionario publico:

PRITS podra imponer una multa no menor de cincuenta (50) dolares
ni mayor de cien (100) ddélares diarios por incidente, por cada dia de
incumplimiento.

De mediar obstruccién, negligencia, mala fe, temeridad o negativa
caprichosa en el manejo o reporte de un ciberataque, PRITS podra
imponer una multa no menor de mil (1,000) dolares ni mayor de
cinco mil (5,000) ddlares por cada violacion.

b. Si el infractor es un proveedor de servicios contratado:

PRITS podra imponer sanciones monetarias hasta el tope de la
cuantia  contratada. Estas sanciones se consideraran
independientes a cualquier otra que se hubiera pactado por la via
contractual o las que pudieran aplicar por dafos causados,
incluyendo penalidades establecidas por leyes locales y federales
aplicables.

Siempre que advenga final y firme una multa impuesta a un
proveedor de servicios contratado, éste o cualquier entidad que
tenga un numero significante de la misma gente no podra ser
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contratado por una Agencia o contratista del Gobierno, ni como
subcontratista por un periodo de cinco (5) afios.

iii. Adicional a la multa, PRITS podra declarar la nulidad de todo
contrato con un Proveedor de servicios contratados que se hubiera
otorgado sin consultar con la agencia; y que, luego de ser evaluado,
se determine que no cumple o que no puede ser enmendado para
cumplir con los estandares y principios de ciberseguridad.

2. En lafijacién de la cuantia de la multa que se notifique, PRITS podra considerar,
entre otros, los siguientes criterios:

a. El numero de violaciones o incumplimientos y su naturaleza.

b. El impacto que la violacion o el incumplimiento tenga o pudiera tener
sobre los principios de ciberseguridad contenidos en la Ley Num. 40.

c. El dafo real o potencial que la violacion o incumplimiento represente para
la estabilidad de los sistemas de tecnologias de informacion y la
integridad de las bases de datos del Gobierno de Puerto Rico.

d. La cantidad de personas afectadas.

e. Si existen violaciones o incumplimientos anteriores y si éstos fueron
corregidos dentro del término concedido.

f. Cualquier otra circunstancia, atenuante o agravante, que pueda
razonablemente tomarse en consideracion.

ARTICULO XVI. CONTENIDO DE LA NOTIFICACION DE MULTA
ADMINISTRATIVA

1. Para que la Notificacion de Multa Administrativa se considere oportuna, debera
contener la siguiente informacion:

a. nombre del infractor y su direccion de correo electronico y/o postal;
b. descripcidn de la actuacién u omisién que constituye una violacién a la
Ley Num. 40;
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c. desglose de las disposiciones de la Ley Num. 40, del Reglamento u orden
emitida al amparo de ésta, que se alega ha infringido la parte;

d. nombre y cargo de quien emite la notificacion de multa, y correo
electronico de contacto;

e. especificacion de la cuantia impuesta por la violacion, y

f. el apercibimiento legal que se detalla a continuacion:

Usted puede allanarse a esta multa o impugnarla ante el foro adjudicativo
de PRITS.

Si opta por allanarse, debera efectuar el pago y acreditar el mismo en o
antes de los 20 dias siguientes a la notificacion de multa administrativa.
La acreditacion debera realizarla al correo electronico provisto en la
notificacion.

Si opta por no allanarse, debera solicitar una vista administrativa en o
antes de los 20 dias siguientes a la notificacion de multa administrativa.
La solicitud debera realizarla al correo electrénico provisto en la
notificacién, para que se refiera el caso ante el foro adjudicativo de
PRITS, donde se le brindara la oportunidad de ser oido y presentar
prueba a su favor.

De no tomar accién alguna dentro de un término de veinte (20) dias,
contados a partir de la notificacion de multa administrativa, PRITS emitira
una orden o resolucion final en su contra ratificando la multa previamente
notificada, sin mas oportunidad de citarle ni oirle.

ARTICULO XVII. DERECHO A IMPUGNAR LA MULTA NOTIFICADA

1. Para todo caso en que una parte a la que se le hubiera cursado una notificaciéon
de multa administrativa desee impugnar la misma, PRITS le brindara la
oportunidad de ser oida y presentar prueba a su favor ante el foro adjudicativo, y
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que un juzgador imparcial emita una resolucion a base de la totalidad del
expediente administrativo.

2. La solicitud de vista adjudicativa para impugnar la notificacién de multa
administrativa debera someterse dentro de los veinte (20) dias siguientes a
haber recibido dicha notificacion. Toda solicitud que se reciba pasado este
término se tendra por no puesta, salvo justa causa debidamente evidenciada.

3. En la solicitud de celebracion de una vista adjudicativa, la parte debera ser
especifica y consignar claramente todos los argumentos de hecho y de derecho
a favor de su postura, ademas de aportar toda la evidencia necesaria para
acreditar las razones que justifican su intento de impugnacion.

4. El funcionario que reciba una solicitud de vista adjudicativa sellara la primera
pagina de ésta, asi como todos los anejos incluidos, con expresion clara y
legible de la fecha y hora de recibo, su nhombre en letra de molde y su firma.

SECCION CUARTA: PROCESO ADJUDICATIVO PARA LA IMPOSICION
DE MULTAS ADMINISTRATIVAS

ARTICULO XVIII. NATURALEZA Y ALCANCE

1. Los procesos adjudicativos a los que se refiere este apartado giran en torno a las
facultades de imposicién de multas que delega a PRITS la Ley Num. 40. A tales
efectos, estos procesos se limitan a:

a. Revisiones de multas administrativas impuestas por incumplimiento con las
condiciones informadas por PRITS en un aviso de incidente por violaciones
a las disposiciones de la Ley Num. 40.

b. Impugnaciones de multas administrativas notificadas por acciones u
omisiones que se alega violan las disposiciones la Ley Num. 40.
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c. Solicitudes de reconsideracion de érdenes o resoluciones finales que
imponen una multa administrativa al amparo de la Ley Num. 40.

2. El Director Ejecutivo designara jueces administrativos u oficiales examinadores
para que presidan los procesos que se celebren en el foro adjudicativo de PRITS
para atender los asuntos a los que se refiere el inciso anterior.

Una vez designados, éstos podran hacer uso de todas las facultades que se les
hubiera delegado, las cuales pueden incluir, entre otras, emitir resoluciones u
ordenes parciales o finales; conceder reconsideraciones y relevos; imponer
sanciones y multas administrativas hasta el maximo permitido por la Ley Num.
40; conceder compensaciones por los dafios ocasionados, incluyendo, entre
otros, dafios emocionales, y cualquier otra facultad que pueda haber sido
delegada.

3. Toda vista adjudicativa que se lleve a cabo al amparo de este Reglamento sera
de caracter publico. La unica excepcion a ello sera cuando una parte acredite
por escrito, de manera oportuna y fundamentada, los dafios que pudiera
ocasionar el caracter publico de la vista. Quedara a discrecion del oficial
examinador o del juez administrativo acoger o no lo solicitado.

4. El oficial examinador o juez administrativo podra limitar el acceso del publico a la
vistas o expedientes cuando sea necesario para salvaguardar activos sensibles
o de seguridad.

5. Los casos de impugnacién de requerimientos de informacién o de produccion de
documentos, se trataran de manera expedita, procurando que la vista
adjudicativa se lleve a cabo dentro del término directivo de diez (10) dias
laborables siguientes a haberse presentado la solicitud. La orden o resolucion
que corresponda se emitira dentro de los diez (10) dias laborables siguientes a
la celebracion de la vista adjudicativa.
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ARTICULO XIX. NOTIFICACION DE VISTA ADJUDICATIVA

. PRITS notificara por escrito la fecha, hora y el lugar en que se celebrara la vista
adjudicativa. La notificacién se hara a los correos electronicos que hubieran
informado las partes en sus solicitudes de vista administrativa.

. La notificacién debera contener la siguiente informacion:

a. Naturaleza y propésito de la vista adjudicativa.

b. Fechay hora en la que se celebrara. Si la vista es presencial se
informara, ademas, el lugar donde se llevara a cabo. Si la vista es virtual,
debera proveerse el enlace para la conexion; o, en su defecto, la
advertencia de que dicho enlace se proveera con al menos 24 horas de
antelacion a la celebracion de la vista.

c. Advertencia de que las partes podran comparecer por derecho propio, o
asistidas por un representante legal.

d. Referencia a las disposiciones legales o reglamentarias que se alega ha
infringido, si se imputa una infraccion a las mismas y a los hechos
constitutivos de tal infraccion.

e. Apercibimiento de que la incomparecencia de la parte que solicito la
celebracion de la vista podra acarrear que se emita una Resolucion
Sumaria.

f. Advertencia de que la vista no podra ser suspendida.

3. Una vista debidamente notificada no sera suspendida ni transferida, excepto de

mediar causa, oportunamente fundamentada y acreditada, que lo justifique. Toda
solicitud a tales efectos debera someterse por escrito con al menos cinco (5) dias
de antelacion a la celebracién de la vista adjudicativa, y proveer tres (3) fechas
alternas dentro de los quince (15) dias siguientes a la fecha sefialada. Aquellas
solicitudes que no incluyan evidencia que justifique la suspension o transferencia
de la vista adjudicativa se tendran por no puestas.
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ARTICULO XX. SOLICITUD DE ACOMODO RAZONABLE

A solicitud de parte, se podra adoptar cualquier medida de acomodo razonable,
incluyendo, sin que se entienda como una limitacion, las siguientes:

1.

Asignar un intérprete de lenguaje de sefas, de lectura labiofacial, o proveer
cualquier otro acomodo razonable que, conforme a la Ley sobre Estadounidenses
con Discapacidades (ADA), Ley Publica 101-336, y a la Ley Num. 22-2021,
garantice una comunicacion efectiva a toda persona citada a una vista adjudicativa
que padezca de sordera profunda, severa, moderada o leve, o de cualquier otra
condicion auditiva que limite su capacidad para comunicarse adecuadamente.

. Cambiar la naturaleza presencial o virtual de la vista adjudicativa de manera que

atienda cualquier necesidad informada.

ARTICULO XXI. DESCUBRIMIENTO DE PRUEBA

1.

Previo a la celebracion de la vista administrativa, PRITS pondra a disposicion del
infractor el informe del investigador y toda aquella prueba que pretenda utilizar
para acreditar que se cometié la violacién imputada.

. No seran objeto de descubrimiento temas que no formen parte del expediente de

la investigacion que dio lugar a la notificacion de multa administrativa, o que no
sea pertinente a la controversia ante consideracion del foro adjudicativo.

ARTICULO XXII. CELEBRACION DE LA VISTA ADJUDICATIVA

1.

El oficial examinador o juez administrativo gozara de independencia para
determinar la manera en que se llevara a cabo la vista adjudicativa, teniendo como
norte garantizar los principios de rapidez, justicia y economia que deben distinguir
a los procesos administrativos.
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2. La vista debera grabarse o estenografiarse. Para aquellos casos en que la vista

sea presencial, y a solicitud de parte, la agencia podra adoptar algun método de
grabacion video-magnetofonico o digital que permita la preservacion e integridad
visual del proceso cuando una persona que padece de sordera profunda, severa,
moderada o leve, o que refleje cualquier otra condicién auditiva que le impida
comunicarse efectivamente, sea parte de la vista.

Las Reglas de Evidencia no seran aplicables a las vistas adjudicativas, pero los
principios fundamentales de evidencia se podran utilizar para lograr una solucion
rapida, justa y econdmica del procedimiento. Asi, el oficial examinador o juez
administrativo, dentro de un marco de relativa informalidad, ofrecera a todas las
partes la extension necesaria para una divulgacion completa de todos los hechos
y cuestiones en discusion, asi como la oportunidad de responder, presentar
evidencia y argumentar.

ARTICULO XXIlI. RESOLUCION U ORDEN FINAL

La resolucion u orden final se emitira por escrito y debera incluir y exponer
separadamente las determinaciones de hecho, si éstas no se han renunciado, las
conclusiones de derecho que fundamentan la adjudicacion, y la disposicion del
caso.

Para todo caso en que se confirme que procede la imposicion de una multa
administrativa, la resolucion u orden final debera detallar cada violacion que se
encontré probada, y la cuantia especifica por concepto de multa para cada una
de ellas.

. Toda resolucion u orden final debera emitirse dentro de los noventa (90) dias
siguientes a la celebracion de la vista adjudicativa, con excepcion de las
resoluciones sumarias, las cuales podran emitirse sin necesidad de que se celebre
una vista adjudicativa.
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4. Las resoluciones sumarias se emitiran transcurrido el término provisto para que

una parte actue, siempre que dicha parte hubiera sido debidamente advertida de
las consecuencias de no comparecer dentro del término informado.

Toda resolucion u orden final debera incluir como advertencia el derecho que tiene
la parte afectada por la determinacién de solicitar reconsideracion ante PRITS o
de instar un recurso de revision en el Tribunal de Apelaciones de conformidad con
los términos que dispone el Articulo 4.002 de la ley Num. 201-2003, segun
enmendada, “Ley de la Judicatura del Estado Libre Asociado de Puerto Rico” y
del Capitulo IV de Ley Num. 38-2017, segun enmendada “Ley de Procedimiento
Administrativo Uniforme del Gobierno de Puerto Rico”.

La presentacion de un recurso de reconsideracion o revision judicial no
suspendera los efectos de la resolucion u orden parcial o final y continuara en
vigor hasta que se disponga lo contrario.

Para que las partes puedan ejercer su derecho a revision judicial, la resolucion u
orden final debera incluir una certificacién en cuanto los nombres y direcciones de
las personas naturales o juridicas a quienes, en calidad de partes, les fuera
notificado el dictamen.

Toda orden o resolucion final en la que se determine que procede el pago de una
multa al amparo de la Ley Num. 40, debera incluir, como anejo a dicho dictamen,
un documento en el que se desglose:

a. Eltérmino del que dispone la parte para pagar la multa impuesta.

b. Las alternativas para efectuar el pago y los lugares fisicos o virtuales a
través de los cuales puede realizarlos.

c. La advertencia de que, una vez pagada la multa, el infractor debera
notificar copia del recibo de pago al oficial examinador, para que el
cumplimiento se haga formar parte del expediente administrativo.
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9. La resoluciéon u orden final se notificara a las direcciones de correo electrénico

que obren en el expediente del caso. Copia de dicha notificacion se archivara en
autos.

ARTICULO XXIV. SOLICITUD DE RECONSIDERACION

1.

La parte adversamente afectada por una resolucion u orden parcial o final emitida
por PRITS podra, dentro del término jurisdiccional de veinte (20) dias desde la
fecha de archivo en autos de la notificacion de la resolucion u orden, presentar
una mocion de reconsideracion ante la agencia.

. PRITS debera considerar la mocion dentro de los quince (15) dias de haberse

presentado. Si la rechazara de plano o no actuara dentro de los quince (15) dias,
el término para solicitar revision comenzara a correr nuevamente desde que se
notifique la denegatoria o desde que expiren los quince (15) dias, segun sea el
caso. Si se tomara alguna determinacion en su consideracion, el término para
solicitar revision empezara en la fecha en que se archive en autos la copia de la
notificacion de la resolucién de la agencia resolviendo definitivamente la mocion
de reconsideracion.

La resolucién debera ser emitida y archivada en autos dentro de los noventa (90)
dias siguientes a la presentacién de la mocién de reconsideracién. Si la agencia
acoge la mocion pero deja de tomar alguna accion con relacion a la mocién dentro
de los noventa (90) dias de ésta haber sido presentada, perdera jurisdiccion sobre
la misma y el término para solicitar la revision judicial empezara a partir de la
expiracion de dicho término de noventa (90) dias salvo que la agencia, por justa
causa y dentro de esos noventa (90) dias, prorrogue el término para resolver por
un periodo que no excedera de treinta (30) dias adicionales.

ARTICULO XXV. EXPEDIENTE ADMINISTRATIVO
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1.

PRITS mantendra un expediente oficial de cada proceso adjudicativo. Dicho
expediente incluira, sin limitarse a, lo siguiente:

a. La notificacion de multa administrativa.

La contestacion del infractor solicitando que se celebre una vista
administrativa.

c. Evidencia recibida o considerada.

d. Cualquier mocion, alegacion, peticién o requerimiento.

e

f

=

Cualquier orden o resolucién interlocutoria dictada antes de la vista.
. La resolucion final.
g. Laresolucion en reconsideracion, de haberla.

2. Todo documento que forme parte del expediente administrativo sera de caracter

publico, salvo aquella prueba que, como parte de los procesos, se haya
determinado que goza de algun privilegio evidenciario. No obstante, toda
informacion relacionada con vulnerabilidades, incidentes de ciberseguridad o
asuntos que comprometan la seguridad de los sistemas, incluyendo activos
sensitivos, sera considerada confidencial. Para efectos de esta disposicion,
activos sensitivos significaran informacién, equipo o medios donde la pérdida, mal
uso, acceso o modificacion no autorizadas pudieran afectar adversamente los
intereses del Gobierno y/o la privacidad de los ciudadanos.

En caso de que se inicie un proceso adjudicativo o una solicitud de revision
respecto a un incumplimiento relacionado, la confidencialidad de estos activos
debera garantizarse en todo momento. Durante dicho proceso:

a. Elacceso alos activos sensitivos estara restringido unicamente a las partes
involucradas y a los funcionarios autorizados, conforme a los términos del
reglamento.

b. Toda la informacion, documentos o pruebas relacionados con activos
sensitivos deberan asegurar su confidencialidad.

c. Lainformacion relacionada con activos sensitivos sera utilizada
exclusivamente para atender la controversia objeto del proceso
adjudicativo o de revisidén y no podra ser utilizada para otros fines.

% PRITS
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SECCION QUINTA: PAGO DE MULTAS Y SANCIONES, Y CLAUSULA
DE SEPARABILIDAD

ARTICULO XXVI. PAGO DE MULTAS Y SANCIONES

1. No realizar el pago correspondiente a una multa administrativa dentro del término
dispuesto para ello conllevara la imposicion de sanciones adicionales, incluyendo
el pago de intereses y penalidades por mora, conforme al interés que, por
reglamento, fije la Junta Financiera, segun sea certificado por el Comisionado de
Instituciones Financieras.

2. En caso de que una multa y/o sancion economica final y firme no sea satisfecha,
PRITS iniciara las gestiones de cobro que procedan, incluida la comparecencia
ante el Tribunal mediante una peticion para hacer cumplir una orden o resolucioén.

ARTICULO XXVII. CLAUSULA DE SEPARABILIDAD

Si cualquier seccion, clausula, parrafo, subparrafo, oracion, palabra, letra, inciso,
subinciso, disposicion, seccidon, subseccion, titulo, articulo, acapite o parte de este
Reglamento fuera anulada o declarada inconstitucional, la resolucion, dictamen o
sentencia a tal efecto dictada no afectara, perjudicara, ni invalidara el remanente de este
reglamento. El efecto de dicha sentencia quedara limitado a la seccion, clausula, parrafo,
subparrafo, oracion, palabra, letra, inciso, subinciso, disposicion, seccidn, subseccion,
titulo, articulo, acapite o parte de esta que asi hubiere sido anulada o declarada
inconstitucional. De igual modo, si la aplicacion de alguna disposicion a una persona o
circunstancia especifica fuera declarada invalida o inconstitucional, ello no afectara la
aplicacién valida del Reglamento respecto a otras personas o circunstancias.

Es la voluntad expresa e inequivoca de PRITS que, cuando sea necesario, los tribunales
hagan cumplir las disposiciones y la aplicacion de este reglamento en la mayor medida
posible, aunque se deje sin efecto, anule, invalide, perjudique o declare inconstitucional
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alguna de sus partes, o, aunque se deje sin efecto, invalide o declare inconstitucional su
aplicacion a alguna persona o circunstancia.

ARTICULO XXVIII. VIGENCIA

Este reglamento entrara en vigor inmediatamente después de su aprobacion.

En San Juan, Puerto Rico, a 26 de mayo de 2026

?ﬁmna
rincipal Oficial de innovacion e Informacion | Director Ejecutivo

Puerto Rico Innovation and Technology Service
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